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 چکیده

ی اصل »تمامیت سرزمینی« و »صلاحیت انحصاری الملل که بر پایهمفهوم کلاسیک »حاکمیت« در حقوق بین

طلاعات، با های فرامرزی او جریان های کلان« دولت بر قلمرو« استوار است، در مواجهه با ظهور پارادایم »داده

الملل ن اصول بنیادین حقوق بینجودی مواجه شده است. این پژوهش با هدف واکاوی تنش میاهای وچالش

ای نوین از عنوان جلوهای، بههای عصر دیجیتال، بر این فرضیه استوار است که حاکمیت دادهعمومی و واقعیت

ها ی سرزمینی سنتی است. واکاوی رویه دولتهاکم تکمیلِ صلاحیتحاکمیت ملی، در حال جایگزینی یا دست

و کنشگریِ بازیگران غیردولتیِ کلان ،  هامندیِ دادهکه چگونه محل گرددالمللی، مشخص میو اسناد بین

های این پژوهش ها را در فضای سایبر به چالش کشیده است. یافتهمرزهای صلاحیت قضایی و تقنینی دولت

ی دیجیتال گشته و های کلاسیک، منجر به نوعی خلأ حکمرانی در عرصهه دکتریندهد که تداوم اتکا بنشان می

المللیِ مبتنی بر »صلاحیت عملکردی« و استانداردهای نوینِ حاکمیتی را رورتِ گذار به یک رژیم حقوقی بینض

در حقوق  دهد که بازتعریف مفهوم حاکمیتپیشنهاد می تحقیقسازد. در نهایت، این بیش از پیش نمایان می

ها در ی تعهداتِ فرامرزیِ دولتتوسعهی های سرزمینی، بلکه به مثابهیتالملل، نه به معنای نفی صلاحبین

 ناپذیر است.های جهانی، اجتنابحکمرانیِ داده

واژگان کلیدی: حاکمیت داده ها، صلاحیت فرامرزی، حقوق بین الملل دیجیتال، تمامیت سرزمینی ، حکمرانی 
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 مقدمه:

محوریت »سرزمین« و »مرزهای جغرافیایی« استوار بوده الملل بر بنای نظام حقوق بینهای اخیر، سنگدر سده

الملل، از صلح وستفالیا تا منشور ملل متحد، دولت را به عنوان موجودیتی های کلاسیک حقوق بیناست. آموزه

اند که صلاحیتِ تقنینی و قضایی آن در ریف کردهبا حاکمیت انحصاری بر یک قلمرو فیزیکیِ مشخص تع

پایان اطلاعات در های بیو جریانهای کلان هور عصر دادهیابد. با این حال، ظمعنا میچارچوب همین مرزها 

فضای سایبر، نظام سنتیِ حکمرانی را با وضعیتی پارادوکسیکال مواجه ساخته است؛ وضعیتی که در آن »داده« به 

 جدید« ظهور کرده، اما از بندِ قیودِ سرزمینی رسته است. مثابه »قلمرو

شوند، بلکه به عنوان ابزاری برای اعمال ها محسوب میهای استراتژیک دولتها نه تنها داراییادهامروزه، د

اند. های سیاسی و بازیگرانِ غیردولتیِ کلان قرار گرفتهقدرت و کنترل بر شهروندان، مورد مناقشه میانِ قدرت

هاست. طباق با ماهیتِ سیال و فرامرزیِ دادهچالش بنیادین در این میان، ناتوانیِ مفاهیمِ سنتیِ »حاکمیت« در ان

برداریِ سازی داده در یک کشور، با مدیریتِ شرکتی در کشوری دیگر و بهرههنگامی که سرورهای ذخیره

تواند پاسخگوی نیازهای انتظامی، ر نمیکاربرانی در سراسر جهان مواجه است، اصلِ »صلاحیت سرزمینی« دیگ

 د.ها باشقضایی و امنیتی دولت

کند«، بر آن است تا تر از قواعدِ عرفی حرکت میاین پژوهش با درک این واقعیتِ تاریخی که »تکنولوژی، سریع

جاست: های کلان را به بوته نقد بکشد. پرسش اصلی اینرویِ حاکمیت ملی در مواجهه با دادههای پیشچالش

ی »قلمرو سرزمینی« تعریف شود، یا چنان بر پایهها باید همهای ابری، حاکمیت دولتآیا در عصرِ انباشتِ داده

هایی نوین در زمانِ آن فرا رسیده است که »صلاحیت عملکردی« و »صلاحیت شخصی« را به عنوان جایگزین

 الملل بازخوانی کنیم؟حقوق بین

و کنترلِ  های جاری، استدلال خواهد شد که انباشتیکردی انتقادی نسبت به رویهدر این نوشتار، با اتخاذ رو

ها را در یک «ای از مفهوم کلاسیکِ حاکمیت است که دولتها، نه تنها یک مسئله فنی، بلکه »توسعهداده

فهمِ تحولاتِ وضعیتِ رقابتیِ جدید قرار داده است. لذا، بررسیِ این دگردیسی، نه تنها یک ضرورتِ علمی برای 
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های حقوقیِ پایدار در حکمرانیِ جهانیِ  چارچوبشرطی برای تدوینِالملل معاصر است، بلکه پیشحقوق بین

 آید.فضای سایبر به شمار می

 مفهوم داده به عنوان »قلمرو جدید« و چالش آن برای مفاهیم کلاسیک

الملل را که بر پایه سیطره فیزیکی حقوق بین های کلان، پارادایم سنتیهای نوین و انباشت دادهظهور فناوری

های حقوقی کلاسیک، افیایی استوار بوده، با چالشی جدی مواجه ساخته است. در نظامو جغرها بر قلمردولت

شد، اما اقتدار دولت به صورت مستقیم با مفهوم مکان و حضور ملموس در یک محدوده سرزمینی تعریف می

ا تضعیف های غیرمادی و سیال، پیوند ناگسستنی میان حاکمیت و سرزمین راراییها به عنوان دامروزه داده

گیری و اعمال پایان اطلاعات، بدون اعتنا به مرزهای سیاسی، فرآیندهای تصمیماند. این جریان آزاد و بیکرده

است که ابزارهای ها را در موقعیتی قرار داده های نامرئی فضای سایبر منتقل کرده و دولتقدرت را به لایه

ود را در مواجهه با این قلمروهای جدید از دست سنتی نظارت و اعمال صلاحیت قضایی، کارایی پیشین خ

الملل کلاسیک، گیرانه حقوق بینمرز فضای دیجیتال و ساختار سختاند. بدین ترتیب، تقابل میان ماهیت بیداده

 (.۴۵: ۱۳۹۹است )ضیایی،  نخستین گسست در نظریات حاکمیت سرزمینی را رقم زده

بر لزوم کنترل فیزیکی بر منابع و جمعیت موجود در یک محدوده  تفسیرهای سنتی از تمامیت سرزمینی، همواره

ها به دلیل ماهیت پراکنده های کلان، کنترل فیزیکی بر دادهاند، در حالی که در عصر دادهمشخص تأکید ورزیده

یک  ممکن یا بسیار دشوار است. این گذار پارادایمیک، مفهوم قلمرو را ازها، عملاً ناسازی ابری آنو ذخیره

موجودیت مادی و محدود، به مفهومی چندبعدی و مجازی تبدیل کرده است که نه تنها دربرگیرنده خاک و آب، 

این  ها برای حفظ بقا و اقتدار خویش در مواجهه باباشد. دولتها نیز میهای پیچیده دادهبلکه شامل شبکه

ها تولید، هایی که در آن دادهبتوانند بر حوزه تحولات، ناگزیر از بازنگری در مبانی صلاحیت سرزمینی هستند تا

الملل کلاسیک شوند، کنترل مؤثری اعمال نمایند. فقدان انطباق میان هنجارهای حقوق بینپردازش و توزیع می

توانند به شده است که در آن، مرزهای ملی دیگر نمی محور، منجر به خلأهای حقوقیهای عصر دادهو واقعیت

 (.۱۱۲: ۱۳۹۸باقری، رای قواعد و قوانین داخلی در فضای سایبر باشند )شریعتتنهایی ضامن اج
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ها در اعمال صلاحیت تقنینی خود دچار های اطلاعاتی موجب گشته است که دولتماهیت غیرمتمرکز شبکه

آیا صلاحیت یک دولت باید بر اساس محل سرورهای فیزیکی، محل  سردرگمی شوند، زیرا مشخص نیست که

ای را برای های پیچیدهها تعیین گردد. این ابهام در قلمروهای حقوقی، چالشکاربر یا محل انتفاع از دادهاقامت 

ال جانبه برای اعمها در اقداماتی یکالمللی ایجاد کرده و موجب شده است که دولتتفسیر قواعد آمره بین

تمایل شوند. تعارض میانِ استانداردهای گرایانه در حوزه دیجیتال مهای ملیقدرت فرامرزی، به سمت سیاست

ها، گویای آن است که مفاهیم سنتی نظیر ها و اختیارات حاکمیتی دولتالمللیِ حاکم بر جریان دادهبین

مند بازتعریف و توسعه در چارچوب های کلان، نیازصلاحیت شخصی و صلاحیت سرزمینی در مواجهه با داده

ها در درون مرزهای فیزیکی، نه فضایی، تلاش برای محدود کردن داده نظریات جدید حقوقی هستند. در چنین

تنها با روحِ جهانیِ اینترنت در تضاد است، بلکه در عمل نیز توانایی اجرای دقیق قواعد حقوقی را در سطوح 

 ( .(Zittrain, 2017: 28کند المللی محدود میملی و بین

ره به عنوان سنگرِ اصلیِ حاکمیت در برابر مداخله خارجی شناخته المللِ سنتی، هموامفهوم قلمرو در حقوق بین

توانند بدون عبور از مرزهای کنند که میهای نفوذِ نامرئی عمل میها به مثابه کانالشده است، اما امروزه داده

شدت  کشور را تحت تأثیر قرار دهند. این امر دکترین کلاسیک حاکمیت را بهنظامی، امنیت و نظم عمومی یک 

ها برای حفظ اقتدار خود، اقدام به تصویب قوانینِ تحت فشار قرار داده و موجب شده است که دولت

به ها در زمینه تجارت آزاد و دسترسی آزاد المللیِ آنها نمایند که در عمل با تعهداتِ بینسازیِ دادهبومی

دهنده آن است که چگونه مفاهیم ای حاکمیتی، نشانهها به داراییاطلاعات در تضاد قرار دارد. فرآیندِ تبدیل داده

کنند که کلاسیک برای بقا در فضای مدرن، تغییر ماهیت داده و به سمتِ تعریفِ جدیدی از قلمرو حرکت می

 (.۸۹: ۱۴۰۱اند )محبی، یجیتالی دادهدر آن مرزهای فیزیکی، جای خود را به مرزهایِ منطقی و د

هایِ فنی همراه است، بلکه محور، نه تنها با دشواریهای دادهتلاش برای انطباقِ قواعدِ حقوقیِ موجود با واقعیت

باشد که بتواند در عین رعایتِ مستلزمِ گذار از تفسیرهای خشک و رسمی به سمتِ فهمی پویا از حاکمیت می

سایبر باشد. چالشِ اصلی در این میان، نه تنها در  ویِ نیازهایِ نوینِ حکمرانی در فضایِتمامیتِ ارضی، پاسخگ

ها بدونِ تخریبِ هایِ جهانیِ دادهها در جریانیِ قلمرو، بلکه در ترسیمِ حدودِ دخالتِ دولتتعریفِ دوباره

هایِ سنتی بر لِ صلاحیتالمللی است. از این منظر، هرگونه تلاش برای اعماهایِ همکاریِ بینزیرساخت
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ها با ماهیتِ پویایِ الملل و انطباقِ آنینِ مجازی، نیازمندِ بازخوانیِ دقیقِ اصولِ کلیِ حقوقِ بینهایِ نوعرصه

هایِ کلان است تا بتوان تعادلی میانِ حاکمیتِ دولتی و آزادیِ اطلاعات در فضایِ جهانیِ سایبر برقرار کرد داده

Svantesson, 2020: 55). ) 

ها، منجر کیه بر مفهوم سرزمینیِ کلاسیک در مواجهه با ماهیت غیرمادی دادهدهد که تتحلیل ساختاری نشان می

ها به نهادهایی ناکارآمد شده است که توانایی اعمالِ کنترلِ مؤثر بر فضای دیجیتال به تقلیل جایگاهِ حقوقی دولت

سرزمینی است؛ چرا که وی عبور از این دوگانگیِ سرزمینی/غیرالملل در گررا ندارند. انسجامِ نظامِ حقوق بین

گونه انطباقی با ذاتِ ثابتِ قلمروهای فیزیکی ندارند و تقابلِ مفهومی میانِ هایی سیال، هیچها، به عنوان پدیدهداده

بدونِ آنکه انجامد، المللی مییِ بینهایِ دولتی در عرصهاین دو، تنها به تشدیدِ بحرانِ مشروعیتِ صلاحیت

 هایِ اطلاعاتی ارائه گردد.رایِ مدیریتِ این جریانراهکارِ حقوقیِ پایداری ب

 های غیرمستقربازخوانی نظریه کلاسیک »حاکمیت سرزمینی« در مواجهه با داده

نظریه کلاسیک حاکمیت سرزمینی که بر ارکان اصلیِ قلمروِ جغرافیایی، جمعیتِ تحتِ اقتدار و حکومتِ مستقر 

ها را در درون مرزهای المللی عمل کرده و صلاحیت دولتبنای نظام بینسنگار است، همواره به عنوان استو

سازی ابری، های ذخیرهها و استقرار فناوریفیزیکی تضمین نموده است. با ظهور و گسترش شبکه جهانی داده

ت صور باشند تا مشمول صلاحیها و اطلاعات بایستی در محدوده سرزمینی یک دولت محاین مفهوم که داده

ها که به صورت قطعات قضایی آن گردند، با چالش جدی روبرو شده است. در واقع، ماهیت غیرمستقر داده

شوند، پیوندِ میانِ حاکمیت و سرزمین را که در خرد شده در سرورهای متعدد در اقصی نقاط جهان توزیع می

نگیز بدل ساخته است. از این منظر، براه امری انتزاعی و بحثشد، بدکترین وستفالیایی امری بدیهی تلقی می

ها بر اساس مکان فیزیکی کنند، صلاحیت دولتها به صورتِ آنی از مرزهای مادی عبور میزمانی که داده

 (.۷۲: ۱۳۹۹ها باشد )عراقی، تواند پاسخگوی نیازهای حفاظتی و نظارتی آنسازی، دیگر نمیذخیره

های غیرمستقر دچار اجرایِ حاکمیت، در عصر دادهنوان ضمانتینی به عاصلِ تمامیت سرزمدر تحلیل حقوقی، 

ها دیگر قادر نیستند سیطره مطلقِ خود را بر جریان اطلاعاتی که از طریق فضای فرسایش شده است، زیرا دولت

ها دارای د، دولتشود، اعمال نمایند. بر اساس اصولِ مندرج در منشور ملل متحسایبر وارد یا خارج می
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گیرند، ها در فضای ابریِ فرامرزی قرار میانحصاری بر امورِ داخلیِ خود هستند، اما زمانی که داده صلاحیتِ

شود. تشخیصِ اینکه کدام دولت واجد صلاحیتِ تقنینی یا قضایی است، به یک معضلِ حقوقیِ پیچیده تبدیل می

گونه پیوندِ ها هیچف یا کنترل کرد، دادهها را در درون مرزها توقیتوان آنبرخلاف اشیاء مادی که به راحتی می

واقعی و دائمی با یک قلمرو جغرافیایی ندارند و همین امر موجب شده است که مفاهیمِ سنتیِ صلاحیتِ 

هایِ دیجیتال، ناکارآمد به نظر برسند. این وضعیت، نوعی تعارضِ منافع میانِ سرزمینی در مواجهه با جریان

 (.۵۶: ۱۴۰۰هایِ اطلاعاتی را پدید آورده است )شعبانی، و ماهیتِ فرامرزیِ شبکهها اکمیتِ دیجیتالِ دولتح

محور، دستخوش تفسیرهای نظریه کلاسیک حاکمیت سرزمینی، در پاسخ به فشارهای ناشی از فناوری داده

ز وجود در خارج از مرزها نیهای دیجیتالیِ مموسعی شده است که سعی دارند صلاحیت دولت را به دارایی

هایِ دیپلماتیک و تداخلِ هایِ فرامرزی، خود باعث بروزِ تنشتعمیم دهند. با این حال، استفاده از صلاحیت

های مختلف گشته و بر ابهامِ حقوقیِ موجود در حکمرانیِ فضای سایبر افزوده است. در ها میانِ دولتصلاحیت

تواند به عنوان یک مینیِ کلاسیک دیگر نمیتقر وجود دارند، اصلِ سرزها به صورتِ غیرمسشرایطی که داده

ها عمل نماید. این خلاءِ نظری موجب شده است که قاعده یگانه و کارآمد برای تعیینِ حقوق و تکالیفِ دولت

یارهایِ ها، با استناد به معهایِ مربوط به حریم خصوصی و امنیت دادهالمللی در پروندهبسیاری از محاکم بین

 ,Goldsmithلِ دسترسی یا محلِ انتفاع، از رویکردهایِ سنتیِ سرزمینی فاصله بگیرند نوظهوری نظیرِ مح

۲۰۱۸: ۱۱۲(. ) 

الملل دامن زده که در آن تنشِ میانِ دکترینِ وستفالیایی و ماهیتِ دیجیتال، به شکافی عمیق در نظم حقوقی بین

ای روی آورند که عملاً موجبِ نقضِ انبهجتیِ خود، به قوانینِ یکها ناچارند برای جبرانِ ضعفِ نظاردولت

ها برای حفظِ اقتدارِ خود در شود. در واقع، تلاشی که دولتقواعدِ عرفیِ حاکم بر آزادیِ جریانِ اطلاعات می

، گیرد که خوددهند، اغلب از طریقِ اعمالِ صلاحیت بر سرورهایِ خارجی صورت میفضایِ سایبر انجام می

دهنده آن است که نظریه برد. این پارادوکس، نشانها را زیر سوال میورِ داخلیِ دولتاصلِ عدمِ مداخله در ام

ها را ندارد و تداومِ اصرار بر انطباقِ این نظریه با شرایطِ نوین، جز کلاسیک، تواناییِ هضمِ ماهیتِ غیرمستقرِ داده

: ۱۳۹۷نون نخواهد انجامید )کاتوزیان، مللی و تضعیفِ حاکمیتِ قاالبه پیچیدگیِ بیشترِ مناسباتِ حقوقیِ بین

۲۳۴.) 
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رو، بازتعریفِ مفهومِ اقتدارِ دولت در جهانی است که در آن، مرزهایِ مادی دیگر مانعی برایِ چالش اصلیِ پیش

ها اهیتِ پویایِ دادهمندی، در تقابلِ کامل با متبادلِ اطلاعات نیستند. نظریه کلاسیکِ حاکمیت، با تأکیدِ بر مکان

ها را به سویِ بازنگری در ارکانِ اصلیِ صلاحیتِ خود سوق داده است. اگرچه ر دارد و این تقابل، دولتقرا

نظری در هایِ نوینِ سایبری در جریان است، اما هنوز هیچ اتفاقالمللی برایِ تدوینِ کنوانسیونهایِ بینتلاش

هایِ غیرمستقر آشتی داد، وجود ندارد و این خلاءِ هسرزمینی را با دنیایِ دادتوان حاکمیتِ موردِ اینکه چگونه می

هایِ فرامرزیِ خود فراهم هایِ قدرتمند در توجیهِ صلاحیتهایِ سایبریِ دولتنظری، عرصه را برایِ خودکامگی

 (  .(Karns, 2021: 89کرده است 

هایِ رط به مولفهزمینی به دلیلِ اتکایِ مفتحلیل ساختاری گویای آن است که نظریه کلاسیک حاکمیت سر

هایِ غیرمستقر، دچارِ بحرانِ انسجامِ مفهومی گردیده است. تقابل میانِ ثباتِ جغرافیایی، در مواجهه با ماهیتِ داده

 نظمی دراثر ساخته، بلکه موجبِ ایجادِ بیها، نه تنها قواعدِ سنتیِ صلاحیتِ تقنینی را بیقلمرو و سیالیتِ داده

هایِ ی نیز شده است؛ به نحوی که تداومِ این رویکردِ کلاسیک، عملاً ظرفیتهایِ قضایاعمالِ صلاحیت

ها را در حراست از حقوقِ شهروندی در فضایِ مجازیِ فرامرزی به حداقل رسانده و ضرورتِ حاکمیتیِ دولت

 د.سازهایِ نوینِ صلاحیتی را بیش از پیش نمایان میگذارِ قطعی به دکترین

 هامور داخلی و تقابل با جریان فرامرزی دادهاصل »عدم مداخله« در ا

برای تحت  شود که »عنصر اجبار«(، مداخله زمانی محقق مینیکاراگوئهدر الگوی کلاسیک )برگرفته از پرونده 

ماهیت  ها،های در صلاحیت انحصاری دولت وجود داشته باشد. اما جریان فرامرزی دادهتأثیر قرار دادن حوزه

 ون کرده است:این اجبار را دگرگ

های شهروندانِ دولتی دیگر )مثلاً از طریقِ ها به دادهدسترسی فرامرزیِ دولت ها به مثابه ابزار نفوذ:داده. ۱

ی خدماتِ ابری( بدون توسل به سازوکارهای معاضدت قضایی دهندههای ارائهدرخواستِ مستقیم از شرکت

ها محسوب داخله در صلاحیتِ قضایی« و نقضِ اقتدارِ تقنینیِ دولتِ محل اقامتِ دادهالمللی، به نوعی »مبین

 شود.می
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داده رای های کلانبرداری از تحلیلتر، بهرهدر سطحی عمیق ی ملی:های کلان و دستکاریِ ارادهداده. ۲

یِ »اعمال زورِ رچه فاقدِ مؤلفهدهی به افکار عمومی یا دخالت در فرآیندهای انتخاباتیِ یک کشورِ دیگر، اگجهت

شود. اینجا تقابل میانِ »آزادیِ جریانِ اطلاعات« و تاری« شناخته میفیزیکی« است، اما به عنوان »اجبارِ ساخ

 (.۱۱۲: ۱۴۰۱رسد )منوچهری، »حاکمیتِ دیجیتال« به اوج می

 ( (Due Diligenceهای انتساب و »مراقبت بایسته« چالش

شان سرزمین اند )به موجبِ اصلِ مراقبت بایسته( اجازه ندهند ازفها مکلعمومی، دولتالملل در حقوق بین

های دیگر استفاده شود. در فضای سایبر، این تکلیف با مشکلِ »غیرمستقر بار علیه دولتبرای اقدامات زیان

 ها گره خورده است:بودن« داده

تواند از قرار دارد، دولتِ »میزبان« چگونه می هشدای در یک سرورِ توزیعوقتی داده ابهام در قلمرو: •

 جلوگیری کند؟ بدأ«»مداخله« علیه دولتِ »م

گیری از »عدم ها با بهرهاین وضعیت باعث شده است که برخی دولت ها:سلبِ مسئولیت دولت •

امورِ داخلیِ ی نرم در ها به عنوان ابزاری برای مداخلهعملاً به جریانِ فرامرزیِ داده، قطعیت در انتساب«

: ۱۳۹۹میدانی، راحتی قابل اثبات باشد )ساداتبهها المللیِ آندیگران نگاه کنند، بدون آنکه مسئولیتِ بین

۸۸.) 

 تحلیل انتقادی: ناکارآمدی رویکرد ایستا

گیرد( باعث شده است که اصرار بر قرائت سنتی از مداخله )که تنها مداخلاتِ آشکار و نظامی را در بر می

ی دکتری در این از رساله وسیعی از »مداخلاتِ سایبری« در یک خلأ حقوقی باقی بمانند. برای دفاع بخشِ

 »اجبار« باید بازتعریف شود.حوزه، بایسته است استدلال کنید که 

هایِ گیری از زیرساختالملل باید شامل مواردی شود که در آن، دولت با بهرهامروزه، »اجبار« در حقوق بین

ای است که »اصل عدم نقطه کند. این همانگیریِ مستقل« را از دولتِ هدف سلب میای، »اختیارِ تصمیمداده

 .(Kunz, 2022: 45محور« گسترش یابد )مداخله« باید از قلمرو فیزیکی به »قلمرو داده
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الملل حقوق بین ی یک گسستِ تاریخی دردهندهها و اصل عدم مداخله، نشانتقابل میانِ جریانِ فرامرزی داده

های دیجیتال« برود. پیشنهادِ علمی برای ه جنگِ »واقعیتتواند با ابزارهای »وستفالیایی« باست. نظام حقوقی نمی

ها که در آن استخراجِ فرامرزیِ داده تأسیس »هنجارهای رفتاری در فضای سایبر« ی شما این است: رساله

 ضِ ابتداییِ اصلِ عدم مداخله شناخته شود.بدون رعایتِ تشریفاتِ قانونی، به عنوان نق

 یتالها و چالشِ استقلالِ دیجدولت

های بنیادینی در حفظ ها را با چالشالملل در بستر تعاملات الکترونیک، دولتتحولِ مفاهیم کلاسیک حقوق بین

ار بر قلمرو های حقوقی پیشین، حاکمیت به عنوان اقتداقتدار سرزمینی خویش مواجه ساخته است. در نظام

مفهوم به سوی نوعی استقلال زیرساختی و کنشگری شد، حال آنکه در عصر دیجیتال، این فیزیکی تعریف می

فعال در مدیریت فضای سایبر تغییر جهت داده است. استقلال دیجیتال به معنای توانمندی دولت در اعمال اراده 

های خارجی است که اغلب توسط ه پلتفرمهای خودگردان بدون وابستگی استراتژیک بو تدوین سیاست

کند، بلکه موجب تزلزل شوند. این وابستگی، نه تنها امنیت ملی را تهدید میمیهای چندملیتی مدیریت شرکت

ها گردد. در واقع، بسیاری از دولتهای متعلق به اتباع میهای تقنینی و قضایی دولت بر دادهدر اعمال صلاحیت

ها تأکید دارد، در ولتحاکمیت ملی و با اتکا به منشور ملل متحد که بر برابری حاکمیت د گیری از اصلبا بهره

افزاری و نفوذهای های کلیدی اطلاعاتی خود هستند تا از مداخلات نرمپی ایجاد سپرهای نظارتی بر زیرساخت

 (.۱۱۲: ۱۳۹۹ناخواسته در شئون حاکمیتی جلوگیری نمایند )ضیایی، 

ظت از نظم عمومی و ی سیاسی نیست، بلکه ریشه در ضرورت حفایک داعیه دیجیتال، صرفاً ی استقلالپدیده

های مجازی قابل تبیین است. از حقوق بنیادین شهروندان دارد که در قالب صلاحیتِ سرزمینی دولت بر فعالیت

تباع خویش هستند و ها موظف به تأمین امنیتِ فضایِ زیستِ دیجیتال االملل عمومی، دولتدیدگاه حقوق بین

های زیرساختی از دسترسیِ بازیگرانِ غیردولتیِ خارجی یِ لایهکند که کنترلِ فنی و حقوقاین تعهد، اقتضا می

وکار جهانی، اغلب از تن دادن به قوانین داخلی های کسبهای فناوری با استناد به مدلخارج گردد. شرکت

 ۲گردد. مطابق با ماده جاد خلأهای صلاحیتی در اجرای عدالت میزنند که این امر موجب ایها سر باز میدولت

ها برای کسب گذارد، تلاش دولتها صحه میشور ملل متحد که بر عدم مداخله در امور داخلی دولتمن
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تواند تمامیت استقلال در حوزه فناوری، دفاعی مشروع از حریم حاکمیت در برابر نفوذهای سایبری است که می

 (.۸۵: ۱۴۰۱زاده، وسیقتصادی یک کشور را به مخاطره افکند و نظمِ موجود را برهم زند )مسیاسی و ا

ها برای رسد که مقررات داخلی دولتهای حقوقی در مسیر استقلال دیجیتال زمانی به اوج میچالش

ها در سازمان ادهالمللیِ مرتبط با تجارت آزاد و انتقال دها، با تعهدات بینمحدودسازی یا کنترل جریان داده

های دیجیتال، اغلب ش برای اعمال اقتدار خود بر زیرساختها در تلاکند. دولتتجارت جهانی تعارض پیدا می

شوند که تحلیل این تقابل های حقوقی در قالب اقدامات متقابل یا اعتراضات دیپلماتیک مواجه میبا واکنش

ها یا الزام سازی دادههای بومیت. در این میان، تدوین سیاستنیازمند بازنگری در معیارهای مراقبت بایسته اس

گیری حاکمیت سایبری است که های تقنینی برای بازپسهایی از تلاشمیزبانی محلی سرورها، نمونه به

الملل و اصول آزادی تبادل اطلاعات همخوانی داشته باشد تا به نقض تعهدات بایست با حقوق بشر بینمی

ها ضمن ه در آن دولتالملل معاصر باید چارچوبی را تعریف نماید کنجر نگردد. حقوق بینالمللی مبین

برخوردار بودن از حقِ اعمال صلاحیت بر فضای سایبری قلمرو خود، به استانداردهای حداقلیِ عدم تبعیض و 

 (.۴۵: ۱۴۰۲شفافیت پایبند بمانند )جلیلی، 

 ی مفاهیم سنتی مالکیت وافزاری، چنان عمیق است که حتهای نرمیهی وابستگی به بازیگران بیگانه در لامسئله

های حساسِ یک کشور در بسترهای ابری کنترل را نیز دستخوش تغییر نموده است. زمانی که بخش اعظم داده

گردد، عملاً مفهومِ صلاحیتِ سرزمینی به چالش کشیده که در مالکیت اشخاص حقوقی خارجی است ذخیره می

گردد. این وضعیت باعث ل میو دولت به جای اعمال حاکمیت، به نوعی مستأجرِ فضای دیجیتال تبدیشود می

الملل بر ضرورت تعریفِ جدیدی از صلاحیت عملکردی در فضای سایبر شده است که اندیشمندانِ حقوق بین

یرِ مستقیم بر نظمِ عمومیِ کشور هایی که تأثها بتوانند با ابزارهای حقوقیِ نوین، بر فعالیتتأکید ورزند تا دولت

المللِ سایبر، نیازمندِ توافقاتِ ها، در پرتوِ حقوقِ بینال صلاحیت بر این دادهدارند، اعمال نظارت نمایند. اعم

هایِ غیرمجاز ها را در برابر دسترسیای است که ضمنِ احترام به حقِ حاکمیتِ دیجیتال، امنیتِ دادهچندجانبه

 (.۲۱۰: ۱۴۰۰وی، تضمین نماید )شیر

دهنده یک تغییر پارادایم در نظریه از یک رویکرد فنی، نشان ها برای تحقق استقلال دیجیتال، فراترتلاش دولت

شود. با این حال، استفاده از حاکمیت است که در آن فضا به عنوان یک دارایی استراتژیک در نظر گرفته می
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ساز ایجاد حصارهای دیجیتال شود که توازن میان تواند زمینهابزارهای نظارتی برای تثبیت این استقلال می

الملل، چالشِ اصلی در اینجا ایجادِ یت و دسترسی به دانش جهانی را برهم زند. از منظر حقوق عمومی بینحاکم

هایِ حیاتی و رعایتِ حقوقِ بنیادینِ دسترسیِ تعادل بینِ اعمالِ حقِ حاکمیت برایِ حفاظت از زیرساخت

المللیِ حقوقِ بشر شناسایی شده ادِ بینشده در اسنندان به اطلاعات است که به عنوانِ یک هنجارِ پذیرفتهشهرو

ای و جهانی، قواعدی را تدوین نمایند که در آن های منطقهها باید از رهگذرِ ایجادِ کنوانسیوناست. لذا دولت

المللیِ تمامیِ پذیریِ بینحکمرانیِ سایبری و مسئولیت استقلال دیجیتال به جای انزواطلبی، منجر به تقویتِ نظامِ

 (.۱۷۸: ۱۳۹۸هایِ بزرگِ فناوری، گردد )ممتاز، ها و شرکت، اعم از دولتبازیگران

های سرزمینی در این بخش، ماهیت حقوقی استقلال دیجیتال به عنوان محملی برای بازتعریف حدود صلاحیت

جا های غیردولتی سایبری مورد ارزیابی قرار گرفت. چالش اصلی در اینها در مواجهه با قدرتو حفاظتی دولت

ها در بسترهای ها را با جریان آزاد دادهفقدان یک نظام هنجاری منسجم است که بتواند اقتدار حاکمیتی دولت

وان های دولتی نه به عنوان رفتاری خودسرانه، بلکه به عنای که اعمال صلاحیتجهانی آشتی دهد؛ به گونه

های حقوقی و ی گردد و از بروز تنشالمللی در فضای مجازی تلقضرورتی برای حفظ ثبات و امنیت بین

 دیپلماتیک در حوزه فضای سایبر پیشگیری شود.

 های اتباع در خارج از مرزها )صلاحیت شخصی(صلاحیت دولت بر داده

ترین مباحث در نظریه حقوق کی از پیچیدههای اتباع در خارج از مرزهای سرزمینی، یاعمال صلاحیت بر داده

پیوند عمیقی با مفهوم »صلاحیت شخصی« دارد. در سنت حقوقی کلاسیک، صلاحیت ه الملل معاصر است کبین

های اتباع به عنوان امتداد شخصیت حقوقی یا ابزار دولت بر پایه قلمرو فیزیکی استوار بود، اما امروزه داده

دارد که هر دولتی این اند. این رویکرد بیان میاعمالِ صلاحیتِ فراسرزمینی ایجاد کرده ارتباطی آنان، مبنایی برای

های سایبری اتباع خود، فارغ از موقعیت جغرافیایی سرورها، اعمال اقتدار نماید؛ چرا حق را دارد که بر فعالیت

ی هستند. با این وجود، تسری ها، در واقع، بازتابی از هویت و حقوق بنیادین اتباع در فضای مجازکه داده

های حقوقی در قالب اصل عدم ولتِ میزبان، همواره با مقاومتی قضایی دصلاحیت دولت مبدأ به حوزه

سازد که آیا ها روبرو بوده است و این پرسش را مطرح میمداخله و احترام به حاکمیت سرزمینی دیگر دولت

 (.۵۵: ۱۴۰۰مالِ قدرتِ قهرآمیزِ سایبری باشد )صدقی، گرِ اعتواند به تنهایی توجیهصلاحیت شخصی می
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گذاری ملی نظیر »قانون ابر« ایالات متحده های قانونها، غالباً در چارچوبت فراسرزمینی بر دادهاعمال صلاحی

های موجود در سرورهای خارجی دسترسی پیدا کند. این اقدام، دهد به دادهیابد که به دولت اجازه مینمود می

شود، اما در تعارض آشکار با المللی و تضمین امنیت عمومی توجیه میچه با هدف تعقیب جرایم بیناگر

ها های صلاحیت میان دولتتواند منجر به ایجاد بحرانصلاحیتِ سرزمینی دولتِ میزبانِ سرور قرار دارد و می

ای یکدست برای قد رویهالملل عرفی در این زمینه همچنان در حال تکوین است و فاگردد. حقوق بین

های دیگر هایِ فراسرزمینیِ دولتهایی که تحت تأثیرِ دسترسیباشد. دولتوفصل این قبیل تعارضات میحل

گیرند، این اقدام را نقضِ تمامیتِ حاکمیتیِ خود تلقی کرده و آن را به مثابه مداخله در صلاحیت قضایی قرار می

ز هایِ همکاریِ دوجانبه یا چندجانبه برایِ جلوگیری ادوینِ پروتکلدانند؛ وضعیتی که مستلزمِ تخویش می

 (.۱۱۹: ۱۳۹۸زاده، المللی است )بیگهای حقوقی بیناصطکاک

هاست که اصلِ سرزمینی بودن صلاحیت را که در قضایای چالش بنیادین در اینجا، ماهیت »غیرمستقر« داده

ها به صورت کشد. در زمانی که دادهشده بود، به چالش می المللی دادگستری بر آن تأکیدتاریخی دیوان بین

شوند، انتسابِ صلاحیتِ شخصیِ محض به یک عه در سرورهای متعدد در اقصی نقاط جهان ذخیره میقطقطعه

باشد. حقوقدانان بر تری میدولتِ خاص، بسیار دشوار است و نیازمندِ معیارهایِ پیوندِ سرزمینی یا شخصیِ قوی

یابد که با رعایت حقوق شروعیت میهای اتباع در خارج از مرزها، تنها زمانی مند که صلاحیت بر دادهاین باور

بنیادینِ شهروندان و حفظِ حریمِ خصوصیِ آنان در فرآیندِ تبادلِ اطلاعات همراه باشد، در غیر این صورت، این 

نه تبدیل خواهد شد که با روحِ منشورِ صلاحیت به ابزاری برای نظارتِ گسترده و نقضِ اصولِ دادرسیِ عادلا

 (.۷۲: ۱۳۹۷تقیمی، ملل متحد در تضاد است )مس

هایِ معاضدتِ قضاییِ دوجانبه نامهاند با انعقادِ توافقیِ قضایی، بسیاری از کشورها تلاش کردهاز منظرِ رویه

(MLAT)جانبه پرهیز نمایند. با این ، خلأهای ناشی از صلاحیتِ شخصی را پر کنند و از توسل به اقداماتِ یک

ها را به سویِ استفاده از قوانینِ ها در عصرِ سرعتِ سایبری، دولتنامهتوافقحال، کُندیِ فرآیندهایِ قضاییِ این 

هایِ کلاسیکِ معاضدتِ قضایی در مواجهه با یِ ناکارآمدیِ سیستمدهندهجانبه سوق داده است که خود، نشانیک

ای صورت پذیرد گونهنوین است. در این راستا، بازخوانیِ مفهومِ صلاحیتِ شخصی باید بههایِ فناوریِ واقعیت

هایِ دیگر در ها ضمنِ حفظِ توانمندیِ اعمالِ اقتدارِ قضایی بر اتباعِ خود، از حقوقِ حاکمیتیِ دولتکه دولت
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المللی را برهم زند، اجتناب ورزند ینتواند تعادلِ بای که میشان احترام بگذارند و از اقداماتِ خودسرانهسرزمین

 (.۹۸: ۱۴۰۱)زمانی، 

یِ »اثراتِ مستقیم« تفسیر گردد، ها باید تحتِ ضابطهاز تحلیلگران معتقدند که صلاحیتِ شخصی بر داده بسیاری

با های مرتبط های خارج از مرز را دارد که فعالیتبه این معنا که دولت تنها زمانی حق اعمال صلاحیت بر داده

ومی دولتِ متبوع داشته باشد. این رویکرد، در واقع، ها، تأثیرِ مخرب و مستقیم بر منافعِ حیاتی یا نظم عمآن داده

ها یِ صلاحیتِ فراسرزمینی را محدود کرده و از بسطِ نامحدودِ قدرتِ قضاییِ دولتسعی دارد تا دایره

ای برای تواند به بهانهها میشخصی بر دادههایِ مفهومی، صلاحیتِ جلوگیری کند. بدونِ این محدودیت

الملل و جریانِ آزادِ قلمروِ سایبریِ دیگر کشورها تبدیل شود و امنیتِ حقوقیِ تجارتِ بینمداخلاتِ گسترده در 

الملل برایِ تبیینِ دقیقِ اطلاعات را به شدت تهدید نماید، بنابراین نیاز به یک اجماعِ هنجاری در حقوق بین

 (.۱۸۵: ۱۴۰۲ایِ صلاحیتِ شخصی در فضایِ مجازی کاملاً ملموس است )شیروی، همحدوده

های خارج از در این بحث، ملاحظه گردید که صلاحیت شخصی به عنوان یکی از مبانیِ اعمالِ اقتدار بر داده

بحث هایِ جدی در حوزه حاکمیت سرزمینی و تعارض منافع مواجه است. آنچه از تحلیلِ این ممرز، با چالش

یِ دیجیتال است؛ چرا که نیایِ به هم پیوستهشود، عدم امکانِ استنادِ مطلق به صلاحیتِ شخصی در دحاصل می

تواند منجر به بسطِ غیرِمتناسبِ این صلاحیت، بدونِ در نظر گرفتنِ حاکمیتِ سرزمینیِ دولتِ میزبانِ داده، می

گردد. ساختارِ فعلیِ صلاحیتِ شخصی، نیازمندِ تحولی المللی ومرجِ صلاحیتی و تضعیفِ نظمِ عمومیِ بینهرج

 ها در عصرِ فناوری سازگار گردد.ها و نیازهایِ حاکمیتیِ دولتتا با ماهیتِ سیالِ دادهبنیادین است 

 و تضاد آن با آزادی تجارت هاسازی دادهچالشِ محلی

وکارهایِ هایِ تولیدشده توسطِ اتباع یا کسبسازد تا دادهها را ملزم میها که دولتسازی دادههای محلیسیاست

 فیزیکیِ مستقر در درونِ مرزهایِ خود ذخیره و پردازش کنند، در واقع تلاشی برای داخلی را در سرورهایِ

مرزِ اطلاعات است. این تدابیرِ تقنینی با هدفِ بازگرداندنِ حاکمیت به قلمروِ سرزمینی در عصرِ جریانِ بی

اند، اما در عین احی شدهها برایِ اعمالِ صلاحیتِ قانونی طرماتِ قضایی و امنیتی به دادهتضمینِ دسترسیِ مقا

نمایند. از منظرِ حقوق تجارتِ هایِ دیجیتالِ جهانی ایجاد میحال، مانعی بزرگ بر سرِ راهِ فعالیتِ پلتفرم
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ای« محسوب ی »محدودیتِ غیرتعرفههایِ محلی، نوعهایِ اضافی برایِ ایجادِ زیرساختالملل، تحمیلِ هزینهبین

ها با نامه عمومی تجارت خدمات« در تعارض باشد. دولتناشی از »موافقتتواند با تعهداتِ شود که میمی

هایِ کلان، در زمره امنیتِ ملی قرار دارد، کنند که حفاظت از دادهاستناد به حقِ حاکمیتِ دیجیتال، استدلال می

خلی و خارجی تلقی دهندگانِ خدماتِ دان اقدامات را ابزاری برای تبعیض میانِ ارائهحال آنکه شرکایِ تجاری ای

 (.۱۳۴: ۱۴۰۱نمایند )سیدزاده، می

المللی بازتاب هایِ داوریِ بینهایِ متعددی در نظامتنش میانِ استقلالِ حاکمیتی و آزادیِ تجارت، در پرونده

حریمِ تِ خود را تحتِ عنوانِ »استثنائاتِ عمومی« یا »حفاظت از ها سعی دارند اقدامایافته است، جایی که دولت

کند که هرگونه هایِ تجاری ایجاب مینامهخصوصی« موجه جلوه دهند. با این حال، شرطِ ضرورت در موافقت

باید ها، باید به حداقلِ لازم برایِ رسیدن به هدفِ مشروع محدود گردد و نیِ دولتی در جریانِ آزادِ دادهمداخله

خارجی را دامن بزند. در بسیاری از موارد، قوانینِ ای طراحی شود که تبعیضِ پنهان علیه خدماتِ به گونه

فرسا، با اصلِ »رفتارِ ملی« مندرج در ها به دلیلِ فقدانِ شفافیت و تحمیلِ بارهایِ اداریِ طاقتسازی دادهمحلی

ها را در یک دوراهیِ دشوار ند. این تقابلِ حقوقی، دولتگیرمقرراتِ سازمانِ تجارتِ جهانی در تضاد قرار می

رار داده است: انتخاب میانِ تثبیتِ اقتدارِ حاکمیتی بر فضایِ سایبر یا پایبندی به تعهداتِ چندجانبه برایِ ق

بیبی، مندی از منافعِ اقتصادیِ جریانِ آزادِ اطلاعات که برایِ رشدِ اقتصادی در عصرِ دیجیتال حیاتی است )حبهره

۱۴۰۰ :۹۲.) 

بازتابی از یک پارادوکس در نظامِ حکمرانیِ جهانی است که در آن،  سازی،تر، این چالشِ محلیدر سطحی عمیق

المللِ تجارت، که اند. حقوق بینهایِ دیجیتال تغییر شکل دادهمفاهیمِ سنتیِ »کالا« و »خدمت« در بسترِ دارایی

رهایِ تحلیلیِ کافی ها، ابزاشده بود، اکنون در مواجهه با ماهیتِ سیالِ دادهعمدتاً برایِ مبادلاتِ فیزیکی طراحی 

گیرانه هایِ سختهایی که سیاستها را در اختیار ندارد. دولتبرایِ تعیینِ دقیقِ قلمروِ صلاحیتِ دولت

روحِ »تجارتِ آزادِ کنند، به دنبالِ ایجادِ نوعی »سدِ دیجیتال« هستند که در تقابلِ با سازی را اعمال میمحلی

ها استوار است. ینترنت بر پایه دسترسیِ جهانی و سرعتِ بالایِ انتقالِ دادهفرامرزی« قرار دارد، چرا که ماهیتِ ا

هایِ تأمینِ جهانی شدنِ اینترنت«منجر گردد، وضعیتی که در آن زنجیرهتکهتواند به »تکهها میتداومِ این سیاست
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وکارها گان و کسبکنند حقوقیِ متعددی مواجه شده و هزینه نهایی برای مصرفدر حوزه دیجیتال با موانعِ

 (.۲۱۵: ۱۳۹۹بخش، یابد )فیضافزایش می

ها همچنان در حالِ تکوین المللی برایِ جریانِ آزادِ دادهاز سوی دیگر، باید توجه داشت که استانداردهایِ بین

الملل ها و منافعِ تجارتِ بیناند همزمان حقوقِ حاکمیتیِ دولتآوری که بتوهستند و هنوز چارچوبِ جامعِ الزام

را تأمین نماید، وجود ندارد. در فقدانِ چنین سازوکاری، کشورهایِ پیشرو در حوزه فناوری با انعقادِ 

تواند ایِ موردِ تأییدِ خود را ایجاد نمایند که این امر خود میهایِ دادههایِ دوجانبه، سعی دارند جریاننامهتوافق

الملل است. بررسیِ بودنِ حقوقِ تجارتِ بینشمولتقابل با جهان هایِ دیجیتال« منجر شود که دربه ایجادِ »بلوک

 Data Free Flowها با اعتماد« )هایی که بر »جریانِ آزادِ دادهدهد که مدلیِ کشورهایِ مختلف نشان میرویه

with Trust) مدلی که اند؛ تأکید دارند، بیشترین اقبال را در میانِ بازیگرانِ اقتصادیِ بزرگ به دست آورده

سازیِ فیزیکی، استانداردهایِ لازم برایِ امنیت و حریمِ خصوصی را تضمین کند بدونِ تحمیلِ محلیتلاش می

 (.۵۸: ۱۴۰۲نماید )قربانی، 

هایِ حقوقیِ کلاسیک در دهنده شکستِ قالبها و آزادیِ تجارت، نشانسازیِ دادهدر نهایت، تنشِ میانِ محلی

ن به عنوانِ یک داراییِ همزمانِ استراتژیک و تجاری است. ضرورتِ ایجادِ یک رژیمِ هایِ کلافهمِ ماهیتِ داده

هایِ استانداردِ ها برایِ حفاظت از امنیتِ سایبری، با مکانیسمحقوقیِ نوین که در آن ابزارهایِ نظارتیِ دولت

شود. این رژیمِ حساس میالمللی برایِ تسهیلِ تجارتِ دیجیتال تلفیق گردد، بیش از هر زمانِ دیگری ابین

سازی، به دنبالِ تعریفِ استانداردهایِ فنی و حقوقیِ مشترکی احتمالی باید فراتر از رویکردهایِ سنتیِ محلی

باشد که امکانِ »اعمالِ حاکمیت« را بدونِ ایجادِ »موانعِ تجاری« برایِ بازیگرانِ فعال در بازارِ جهانی فراهم آورده 

 (.۱۱۰: ۱۴۰۱سایبر جلوگیری نماید )جعفری، شدنِ فضایِ و از قطبی

ها و اصل آزادی مبادلات سازی دادهاین مبحث به تبیین تضاد ساختاری میان حاکمیت سرزمینی در قالب محلی

الملل پرداخت. چالش اساسی که در اینجا مشهود است، ناکارآمدی مقررات سنتی سازمان در حقوق تجارت بین

های فنی فضای مجازی و ضرورت بازنگری در مفهوم اعمال صلاحیت واقعیت تجارت جهانی در انطباق با

ای و ها، از ایجاد دیوارهای تعرفهای که ضمن حفظ اقتدار دولتی در محافظت از دادههاست؛ به گونهدولت
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گردد، ای دیجیتال که منجر به اختلال در بازارهای جهانی و تضعیف زنجیره ارزش فناوری میغیرتعرفه

 المللی تداوم یابد.شگیری به عمل آید تا ثبات حقوقی در نظام مبادلات بینپی

 هادولتهای بزرگ تکنولوژی به مثابه شبهموقعیتِ حقوقیِ شرکت

هایِ کوچک پیشی هایِ فراملیِ فناوری که از نظر توانمندیِ مالی و زیرساختی از بسیاری از دولتظهور شرکت

الملل دگرگون ساخته است. این نهادها، با کنترل بر جریانِ را در حقوق بین اند، موازنه قدرتِ سنتیگرفته

اند که گیر، عملاً واجدِ کارکردهایی شدههایِ تصمیمیِ الگوریتمهایِ اجتماعی و توسعهاطلاعات، مدیریتِ پلتفرم

»قضاوت« در فرآیندِ تعدیلِ  گذاری« از طریقِ شرایطِ استفاده ،ها بود؛ از جمله »قانونتر در انحصارِ دولتپیش

حاکمیتی باعث شده است که مرز محتوا و »اجرایِ احکام« با مسدودسازیِ دسترسیِ کاربران. این عملکردِ شبه

میانِ حقوقِ خصوصیِ تجاری و اقتدارِ عمومیِ دولتی در فضای سایبر به شدت مخدوش گردد. بر اساس 

تنها بازیگرانِ اقتصادیِ صرف، بلکه حاکمانِ غیرمنتخبِ فضای  هایِ بزرگ فناوری نههایِ نوین، شرکتدیدگاه

ها را در اعمالِ المللی را تحتِ تأثیر قرار داده و دولتدیجیتال هستند که نظمِ حقوقیِ داخلی و بین

 ( .(Floridi, 2020: 145اند هایِ جدی روبرو ساختهشان با چالشهایِ سرزمینیصلاحیت

ها، نِ خصوصی، بدونِ نظارتِ دموکراتیک و پاسخگوییِ قانونیِ متناسب با قدرتِ آناعمال قدرتِ این بازیگرا

کشد. برایِ مثال، زمانی هایِ عمومیِ سایبری به چالش میها را در مدیریتِ حوزهمشروعیتِ نظامِ حقوقیِ دولت

ها وقِ بنیادینِ میلیونکند، عملاً بر حقهایِ حریمِ خصوصی میکه یک شرکتِ پلتفرمی اقدام به تغییرِ سیاست

گذارد، بدون اینکه در قبالِ این اقدام در برابرِ مرجعِ قانونیِ مشخصی پاسخگو شهروندِ چندین کشور اثر می

هایِ فراملی« در حقوقِ ها را واداشته است تا در چارچوبِ »مسئولیتِ شرکتباشد. این وضعیتِ حقوقی، دولت

المللِ معاصر، این حدوحصر باشند. در حقوقِ بینرایِ کنترلِ این قدرتِ بیهایی بالملل، به دنبالِ مکانیسمبین

المللی« ها، فراتر از تعهداتِ قراردادی، دارایِ »تعهداتِ حقوقِ بشریِ بینبحث مطرح است که آیا این شرکت

شاره شده است وکار و حقوقِ بشر نیز به آن اهستند یا خیر؛ موضوعی که در اسنادِ سازمانِ ملل در بابِ کسب

 (.۱۱۲: ۱۴۰۱)کدخدایی، 
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هاست که در ها و اهدافِ عمومیِ دولتوکارِ این شرکتهایِ کسبچالشِ حقوقیِ دیگر، تضادِ منافع میانِ مدل

سازیِ محتوا هایِ فناوری با بهینهشود. شرکتگرِ رفتارِ کاربران مشاهده میهایِ هدایتقالبِ استفاده از الگوریتم

گذارند که این امر ها تأثیر می نرخِ تعامل، عملاً بر افکارِ عمومی و فرآیندهایِ سیاسیِ داخلیِ دولتبرایِ افزایشِ

ها تلقی گردد. در چنین بستری، مفاهیمِ یِ غیرمستقیم« در امورِ داخلیِ دولتتواند مصداقِ نوعی »مداخلهمی

هایِ اند، دیگر برایِ تحلیلِ نقشِ این غولبنا شدهسنتیِ »شرکتِ خصوصی« که بر مبنایِ قراردادهایِ تجاریِ ساده 

داریِ نظارتی« ای همچون شوشانا زوبوف، این وضعیت را »سرمایهکنند. حقوقدانانِ برجستهفناوری کفایت نمی

کنند که هایِ رفتاری، شکلی از قدرتِ حاکمیتی را اعمال میآوریِ دادهها با جمعنامند که در آن شرکتمی

 (  .(Zuboff, 2019: 98سازد هایِ عمومیِ خود خنثی میا در پیگیریِ سیاستها ردولت

ها یا مسئولیتِ مستقیمِ خودِ ها به دولتالمللی، انتسابِ اقداماتِ این شرکتاز منظرِ حقوقِ مسئولیتِ بین

ها، این شرکترفتارِ یِ ناتوانی در تنظیمِ نشده است. اگر دولتی به واسطهها، یک معضلِ حقوقیِ حلشرکت

توان آن دولت را مسئول دانست؟ یا اینکه اجازه دهد که حقوقِ اتباعش در فضایِ مجازی نقض شود، آیا می

المللی تعریف کرد؟ این ها در مراجعِ قضاییِ بینباید رژیمِ حقوقیِ مستقلی برایِ پاسخگوییِ مستقیمِ این شرکت

وکراسی یا نقضِ حریمِ خصوصی در ابعادِ گسترده مربوط ریبِ دمهایی که به تخویژه در پروندهمسئله به

ها در یابد. نبودِ یک »معاهده جهانیِ فضای سایبر« باعث شده است که این شرکتشود، اهمیتِ حیاتی میمی

 ها تحمیلگیری از تفاوتِ قوانینِ ملی، استانداردهایِ حقوقیِ خود را بر دولتخلأ قانونی عمل کرده و با بهره

: ۱۳۹۹سیدفاطمی، ها در عصرِ حاضر است )قاریکه خود نمونه بارزی از افولِ صلاحیتِ تقنینیِ دولت نمایند

۸۸.) 

الملل را از حاکمیتِ انحصاریِ هایِ تکنولوژی، پارادایمِ حقوقِ بینحاکمیتیِ شرکتدر پایان، این موقعیتِ شبه

گذار در قلمروِ خود نیستند و دیگر یگانه قانونها ولتها به سمتِ حکمرانیِ چندلایه سوق داده است. ددولت

کنند، واردِ تعاملِ ساختاری شوند. ها رقابت میهایی که از نظر قدرتِ فنی و نفوذِ اجتماعی با آنباید با شرکت

ز هایی است که فراتر االملل و تعریفِ مسئولیتاین تحول، نیازمندِ بازخوانیِ مفهومِ »بازیگر« در حقوق بین

المللیِ جدیدی تأسیس شود که الملل است. باید سازوکارهایِ بینهایِ کلاسیکِ حقوقِ تجارتِ بینبچارچو

ها به المللی محدود کرده و از تبدیل شدنِ آنها را در چارچوبِ حاکمیتِ قانونِ بینبتواند قدرتِ این شرکت
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ل آورد تا ثباتِ حقوقیِ نظمِ ی به عمهایِ در سایه« که خارج از دسترسِ عدالت هستند، جلوگیر»دولت

 (  .(Smith, 2021: 210المللی حفظ گردد )بین

یِ تجاریِ ساده به یک های بزرگ فناوری، از یک رابطهدهد که ماهیتِ قدرتِ شرکتتحلیلِ این بخش نشان می

رانِ کارآمدی ا با بحمحور ریِ حاکمیتیِ غیررسمی تغییر یافته است که ساختارهایِ حقوقیِ فعلیِ دولترابطه

ها با اقتدارِ عمومی، منجر به ایجادِ یک خلأِ حکمرانی شده مواجه کرده است. تقابلِ قدرتِ انحصاریِ این شرکت

الملل، از جمله حاکمیت و مسئولیت، با چالشِ انتسابِ قدرتِ واقعی به که در آن اصولِ سنتیِ حقوقِ بین

تِ تدوینِ قواعدِ آمره در فضایِ سایبر را جهتِ تنظیمِ رفتارِ د، ضروراند و این روننهادهایِ غیردولتی مواجه

 سازد.حاکمیتی بیش از پیش نمایان میبازیگرانِ شبه

 ها و حقوق بنیادینِ کاربرانای دولتتنش میان حاکمیت داده

ا امنیتِ اطلاعاتی هستند تهای ای، در پیِ اعمالِ صلاحیت بر جریانها با تمسک به مفهومِ حاکمیت دادهدولت

محور« اغلب با حقوقِ بنیادینِ کاربران از قبیل حقِ ملی و ثباتِ اجتماعی را تضمین کنند؛ اما این رویکردِ »دولت

ها با هدفِ گیرد. زمانی که دولتحریمِ خصوصی، آزادیِ بیان و حقِ دسترسی به اطلاعات در تضاد قرار می

هایِ ضابطه به دادهها، اقدام به نظارتِ گسترده یا دسترسیِ بیگیری از ناآرامیمبارزه با جرایم سایبری یا پیش

نمایند. این کنند، در واقع »اصلِ تناسب« و »ضرورت« را در حقوقِ بشرِ دیجیتال نقض میشده میرمزگذاری

است، که در آن  ها را از »حافظِ حقوقِ شهروندی« به »ناظرِ کلانِ رفتارِ دیجیتال« تبدیل کردهتنش، دولت

ای که در ادبیات حقوقی اند؛ پدیدههایِ کاربران به ابزاری برایِ اعمالِ فشار و تحدیدِ حقوقِ مدنی بدل گشتهادهد

 (.۸۷: ۱۴۰۱شود )موسوی، سازیِ دیجیتال« شناخته میمعاصر با عنوانِ »امنیتی

تواند ای نمیهد که حاکمیتِ دادهداروپا، نشان میویژه در اتحادیه المللی، بههایِ قضاییِ بیناز سوی دیگر، رویه

مجوزی مطلق برایِ نادیده انگاشتنِ کرامتِ انسانی و حریمِ خصوصی باشد. دیوانِ دادگستریِ اتحادیه اروپا در 

ها در اعمالِ اقتدارِ خود بر فضایِ سایبر، آرایِ تاریخیِ خود، همواره بر این نکته تأکید ورزیده است که دولت

یِ گیرانه حقوقِ بشری هستند. این دیوان معتقد است که هرگونه مداخلهنداردهایِ سختد به رعایتِ استامقی

یِ قانونیِ شفاف، مشروع و در راستایِ هدفی باشد که در یک دولتی در حریمِ دیجیتال باید دارایِ پشتوانه
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 اقتدارگرا با هایِن وجود، دولتبا ای(   .(Kuner et al., 2020: 312یِ دموکراتیک ضروری است جامعه

کنند که سازی میهایِ »امتیازدهیِ اجتماعی« یا »پایشِ هوشمند« را پیادههایِ نوظهور، سیستمگیری از فناوریبهره

ای عملاً به معنایِ سلبِ خودمختاریِ اطلاعاتی از کاربران و انقیادِ حقوقِ فردی در برابرِ در آن، حاکمیتِ داده

 شود.لت تعریف مییِ دواراده

هایِ حقوقِ بشرِ دیجیتال است. هنگامی که یِ »جابجاییِ بارِ اثبات« در پروندهچالشِ دیگر در این میان، مسئله

کند، کاربرانِ عادی عملاً ابزارِ قانونیِ هایِ کاربران دسترسی پیدا مییِ »امنیتِ ملی« به دادهیک دولت به بهانه

جعِ قضاییِ داخلی ندارند. این نابرابریِ ساختاری، ضرورتِ تعبیه و این اقدام در مراکافی برایِ به چالش کشیدنِ 

سازد. مطابق با دیدگاهِ هایِ »دادرسیِ منصفانه« در عصرِ دیجیتال را بیش از پیش نمایان میتقویتِ مکانیسم

آفلاین  ا متفرع بر حقوقِیِ سازمانِ ملل، حقوقِ حریمِ خصوصی در فضایِ آنلاین، الحاقیه یگزارشگرانِ ویژه

المللیِ خود، از آن در برابرِ نفوذِ یِ مسئولیتِ بینها باید به واسطهنیست، بلکه حقی اصیل است که دولت

 (.۱۱۲: ۱۳۹۹میدانی، هایِ بزرگ( صیانت نمایند )ساداتغیرقانونی )چه از سویِ دولت و چه از سویِ شرکت

به خطِ مقدمِ نبردِ حقوقی اربران، مفهومِ »رمزنگاری« وقِ کای و حقادهعلاوه بر این، در تقابل میان حاکمیت د

یِ لزومِ دسترسیِ قانونی به محتوایِ ارتباطات برایِ پیشگیری از تروریسم، ها به بهانهتبدیل شده است. دولت

یتِ یِ امنکنندهعیفافزارها هستند؛ اقدامی که از منظرِ حقوقِ دیجیتال، تضخواهانِ ایجادِ »درهایِ پشتی« در نرم

نظران استدلال سایبریِ عمومی و نقضِ حقِ بنیادینِ کاربران برایِ داشتنِ ارتباطاتِ امن است. بسیاری از صاحب

یِ امنیتِ کنند که امنیتِ ملی و حریمِ خصوصی، دو رویِ یک سکه هستند و فدا کردنِ حقوقِ کاربران به بهانهمی

(. در این ۴۵: ۱۴۰۰شود )زاهدی، کمیتِ دولت منجر میتِ دموکراتیکِ حاملی، در نهایت به تضعیفِ مشروعی

ها به مثابه حقِ بشر« الملل باید به سمتِ تعریفِ استانداردهایِ جهانیِ »حفاظتِ از دادهچارچوب، حقوقِ بین

تال« تعریف ای از قالبِ »قدرتِ خودسرانه« خارج و در ذیلِ »حاکمیتِ قانونِ دیجیحرکت کند تا حاکمیتِ داده

 گردد.

یِ بحرانِ مشروعیت در حکمرانیِ دیجیتال دهندهای و حقوق بنیادین، بازتابدر نهایت، تنش میان حاکمیت داده

ها نتوانند میانِ منافعِ امنیتی و پاسداشتِ کرامتِ انسانیِ شهروندان تعادل برقرار کنند، فضایِ است. اگر دولت

یِ دیجیتال تبدیل خواهد شد. این ای برایِ سلطهعرصه عدادهایِ بشری بهسایبر از محیطی برایِ شکوفاییِ است
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ها، »اصلِ برتریِ المللی در حوزه حکمرانیِ دادهکند که در تدوینِ هرگونه مقرراتِ ملی یا بینمسئله ایجاب می

وان حاکمیتِ تای آمره در نظر گرفته شود. تنها در این صورت است که میحقوقِ بنیادین« به عنوانِ قاعده

المللِ بشر سازگار دانست و از استحاله شدنِ هایِ بنیادینِ حقوقِ بینها را با ارزشدادهها در عصرِ کلاندولت

 ( .(Hildebrandt, 2015: 205هایِ الگوریتمیک جلوگیری کرد یِ کنترلحقِ آزادی در چنبره

راتر از یک چالشِ فنی، یک حقوقِ کاربران، فای و دهد که تقابلِ حاکمیتِ دادهتحلیلِ این بخش نشان می

یِ ماهویِ حقوقی است؛ چرا که حاکمیتِ مدرن در عصرِ دیجیتال، تنها در صورتی مشروعیت دارد که منازعه

هایِ شهروندان فراهم آورد. تداومِ رویکردهایِ امنیتیِ افراطی، منجر به بتواند بستری امن برایِ اعمالِ آزادی

دهد که نه تنها حافظِ امنیت، ها را در موقعیتی قرار می دولتی شده و دولتعمومی به نهادهایِفرسایشِ اعتمادِ 

ها شوند، و این امر نیازمندِ بازخوانیِ مفهومِ مسئولیتِ دولتبلکه خود به تهدیدی برایِ حقوقِ بنیادین تبدیل می

 در قبالِ امنیتِ سایبریِ انسانی است.

 های سرزمینیصلاحیتو ناتوانیِ  ایهوضعیتِ حقوقیِ »ابرهای داد

سازی داده« و »محلِ حضورِ قانونیِ مالکِ داده«، عملاً مدلِ پردازش ابری، با شکستنِ پیوندِ میان »محلِ ذخیره

ها بر معنا ساخته است. در نظامِ وستفالیایی، صلاحیتِ دولتالملل بیمفهومِ قلمروِ فیزیکی را در حقوق بین

به این معنا که دولتِ میزبانِ سرور، دارایِ صلاحیتِ انحصاری بر  شود،نی تعریف میاساسِ اصلِ سرزمی

شده در سرورهایی در ها به صورتِ قطعاتِ رمزنگاریهایِ موجود در آن است. اما در معماریِ ابری، دادهداده

ی ه هیچ دولتِ واحدشود کشوند. این »سیالیتِ جغرافیایی«، باعث میهایِ قضاییِ مختلف پراکنده میحوزه

ها را در نتواند ادعایِ کنترلِ کامل بر تمامِ چرخه حیاتِ یک داده را داشته باشد. این گسستِ حقوقی، دولت

هایِ موجود در »ابر«، با معمایِ »صلاحیتِ سرگردان« مواجه تلاش برایِ اعمالِ صلاحیتِ کیفری یا مدنی بر داده

ای که در قلمروِ دولت ب واقع شده، نه تنها با به داده انونیِ دولتِ الفکرده است؛ وضعیتی که در آن دسترسیِ ق

: ۱۴۰۲روست )منصوری، ها« روبههایِ فنی، بلکه با موانعِ جدیِ حاکمیتی در قالبِ »تداخلِ صلاحیتدشواری

۷۴.) 
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المللی اضدتِ قضاییِ بینهایِ معویژه در پروندهای، بههایِ سرزمینی در مواجهه با ابرهایِ دادهناتوانیِ صلاحیت

هایِ حضوری هایِ کلاسیکِ معاضدتِ قضایی که برایِ انتقالِ اسنادِ فیزیکی یا بازجوییشود. سیستمآشکار می

شدت کند و ناکارآمد هستند. این ناکارآمدی، آورِ دسترسیِ ابری، بهاند، در مواجهه با سرعتِ سرسامطراحی شده

کا با تصویبِ ایجاد کرده تا صلاحیتِ »فراسرزمینی« خود را بر تمند )مانند آمریهایِ قدرای برایِ دولتانگیزه

یِ خدمات« اعمال کنند، نه »محلِ فیزیکیِ داده«. این رویکرد، اگرچه پاسخی به دهندهاساسِ »مالکیتِ ارائه

 ر به ایجادِ نوعیزند و منجها را دور میهایِ امنیتی است، اما عملاً حاکمیتِ سرزمینیِ سایر دولتضرورت

المللِ کلاسیک در تضادِ ها در حقوقِ بیندهنده« شده است که با اصلِ تساویِ حاکمیت»صلاحیتِ مبتنی برِ ارائه

 ( .(Svantesson, 2020: 89آشکار قرار دارد )

المللیِ دولتِ میزبانِ سرور در صورتِ وقوعِ حملاتِ سایبری یا چالشِ دیگر، ابهام در مسئولیتِ بین

اند از استفاده از قلمروِ خود برایِ ها موظفجاز است. ذیلِ مفهومِ »مراقبت بایسته« ، دولتهایِ غیرمدسترسی

ای، دولتِ میزبانِ زیرساختِ فیزیکی، اغلب الملل جلوگیری کنند. اما در ابرهایِ دادهاعمالِ خلافِ حقوقِ بین

طرفیِ زیرساختی« باعث شده »بی رهایش ندارد. اینیِ عبوری از سروشدههیچ کنترلی بر محتوایِ رمزنگاری

بستِ حقوقی بدل شود. در واقع، ابزارهایِ سنتیِ ها در فضایِ ابری به یک بناست که انتسابِ مسئولیتِ دولت

هایِ مستقر« طراحی هایِ در حالِ حرکت« بلکه برایِ نظارت بر »داراییالملل، نه برایِ نظارت بر »دادهحقوقِ بین

استفاده تبدیل شده ایِ ابری، مفهومِ »قلمرو« از یک پارامترِ حقوقی به یک متغیرِ فنیِ بیبودند؛ لذا در فضشده 

 (.۱۱۹: ۱۴۰۱زاده، است )تقی

ها را در تقابل با »حقوقِ ها« در فضایِ ابری، حقِ حاکمیتِ دولتیِ »حاکمیتِ دادهعلاوه بر این، مسئله

هایِ خود سازیِ دادههایِ فناوری با انتخابِ محلِ ذخیرهکتست. کاربران و شرقراردادهایِ خصوصی« قرار داده ا

این  .کنندهایشان را تعیین مییِ قضاییِ حاکم بر دادهدر سرورهایِ ابری، به صورتِ ضمنی حوزه

نند به تواها نمیکشد؛ چرا که دولتها را به چالش میسازیِ تعیینِ صلاحیت«، اقتدارِ تقنینیِ دولت»خصوصی

المللی اداره هایی که در »ابر« هستند و از طریقِ قراردادهایِ خصوصیِ بیننینِ نظارتیِ خود را بر دادهسادگی قوا

دهد که در آن قواعدِ فنی و را نوید می شوند، تحمیل نمایند. این پدیده، ظهورِ نوعی »لکس دیجیتالی« می

 ( .(Kohl, 2017: 212شوند ها میتیِ سرزمینیِ دولقراردادهایِ استاندارد، جایگزینِ قوانینِ آمره
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ای، نیازمندِ گذار از »صلاحیتِ مبتنی برِ هایِ سرزمینی در مواجهه با ابرهایِ دادهدر نهایت، ناتوانیِ صلاحیت

المللی باید بپذیرد که انحصارِ سرزمینی در یِ حقوقیِ بینمکان« به »صلاحیتِ مبتنی برِ عملکرد« است. جامعه

رفت از بری« دیگر یک واقعیتِ حقوقی نیست، بلکه یک نوستالژیِ ساختاری است. راهکارِ بروندنیایِ »رایانش ا

این بحران، تدوینِ معاهداتِ جدیدی است که به جایِ تمرکز بر »مکانِ فیزیکیِ داده«، بر »ماهیتِ دسترسی« و 

ها را در توان حاکمیتِ دولتمیاین صورت است که هایِ دادرسیِ دیجیتال« تأکید داشته باشند. تنها در »تضمین

 ,Milanovicبستری که ماهیتِ غیرمتمرکزِ فضایِ سایبر است، با ضرورتِ نظم و امنیتِ عمومی تلفیق نمود )

۲۰۲۱: ۱۵۶(. 

مرزِ الملل در مواجهه با معماریِ رایانش ابری، به دهد که پارادایمِ سرزمینیِ حقوق بینتحلیلِ این بخش نشان می

هاست ی رسیده است. این ناتوانی، تنها یک چالشِ فنی نیست، بلکه تزلزلی در مبانیِ اقتدارِ دولتفروپاشیِ نظر

ها هایِ فراسرزمینیِ دولتشد. تقابلِ کنونی میانِ تلاشتر بر اساسِ کنترلِ فیزیکیِ »قلمرو« تعریف میکه پیش

ر ضرورتِ بازنگریِ بنیادین در اصولِ برها، گواهی است بها و ماهیتِ غیرمتمرکزِ ابرایِ دسترسی به داده

شده، تنها منجر به هایِ وستفالیایی در عصرِ رایانشِ توزیعالملل، چرا که اصرار بر مدلصلاحیت در حقوقِ بین

 ومرجِ صلاحیتی و تضعیفِ حقوقِ بنیادینِ کاربران خواهد شد.هرج

 شده در ابر های ذخیرهبر دادههای اجرای احکام قضایی مطالعه موردی: چالش

هایِ کلاسیکِ دادرسی، اجرایِ احکامِ قضایی متکی بر اصلِ »انحصارِ اقتدارِ دولت در قلمروِ خود« است؛ در مدل

توانند بدونِ توسل به ابزارهایِ معاضدتِ قضایی احکامِ خود را در قلمروِ دولت ها نمیبه این معنا که دولت

ها«، هایِ کلان، این پروسه به دلیلِ »فشارِ زمانی« و »فرار بودنِ دادههحال، در عصرِ داد دیگری اجرا کنند. با این

هایِ مشهور نظیرِ »مایکروسافت علیه ایالات عملاً کارکردِ خود را از دست داده است. برای نمونه، در پرونده

هایِ ور به افشایِ دادهیِ خدمات را مجبهدهندتواند ارائهمتحده« چالشِ اساسی این بود که آیا دادگاهِ آمریکا می

شده در سرورهایِ ایرلند نماید یا خیر. این تنش، شکافِ عمیقی میانِ »صلاحیتِ شخصیِ مبتنی بر ذخیره

هایِ فناوری به عنوانِ دهنده« و »صلاحیتِ سرزمینیِ مبتنی بر مکانِ داده« ایجاد کرده است که در آن، شرکتارائه

 (.۱۴۵: ۱۴۰۲اند )خالقی، مِ حقوقیِ متعارض گیر افتادهسته، میانِ دو نظاهایِ ناخواواسطه
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ناتوانی در اجرایِ احکامِ قضایی، اغلب ناشی از »تداخلِ قوانینِ آمره« است. برای مثال، اگر شرکتی موظف به 

صیِ کشورِ میزبان ها طبقِ قانونِ یک کشورمانند باشد، اما همان افشاگری، نقضِ قوانینِ حریمِ خصوافشایِ داده

در اتحادیه اروپا( محسوب گردد، این شرکت با »مسئولیتِ دوگانه« و تناقضِ قانونی مواجه  GDPR)مانند 

ای«منجر هایِ دادهشود، بلکه به ایجادِ »پناهگاهشود. این وضعیتِ حقوقی، نه تنها مانعِ اجرایِ عدالت میمی

ها دارند. ین همکاریِ حقوقی را با سایرِ دولتشوند که کمتره میها در قلمروهایی ذخیرگردد، جایی که دادهمی

شوند و اثر« در فضایِ سیالِ سایبر تبدیل میهایی بیدر چنین بستری، احکامِ قضاییِ ملی، صرفاً به »کاغذپاره

 سازند )ه میبستِ عملیاتی مواجویژه در جرایمِ سایبری، با بنیافته، بهها را در پیگیریِ جرایمِ سازماندولت

Svantesson, 2020: 112).   

است. حتی اگر حکمی قضایی صادر و  یِ »رمزنگاریِ سرتاسری«هایِ اجرایِ احکام، مسئلهیکی دیگر از چالش

دهندگانِ خدماتِ ابری ممکن است به دلیلِ نبودِ کلیدهایِ رمزگشایی در اختیارِ خود، از نظر ابلاغ گردد، ارائه

ها با اتوانیِ فنی«، اکنون به یک »موضعِ حقوقی« بدل شده است؛ یعنی شرکترا« باشند. این »نفنی »ناتوان از اج

ها را به سمتِ وضعِ زنند. این امر، دولتاستناد به فقدانِ دسترسیِ فنی، از اجرایِ احکامِ قضایی سر باز می

خودِ آن در کانونِ کند؛ موضوعی که یم ها را »ملزم به ایجادِ قابلیتِ دسترسی«قوانینی سوق داده است که شرکت

منازعاتِ حقوقِ بشری قرار دارد، چرا که امنیتِ کلِ شبکه را برایِ رسیدن به یک هدفِ خاصِ قضایی به خطر 

 (  .(Mulligan, 2019: 55اندازد می

ی قطعیتِ حقوق عدمالمللی برایِ »اجرایِ فرامرزیِ احکامِ دیجیتال«، فضایِعلاوه بر این، نبودِ یک استانداردِ بین

گراییِ حقوقی« حرکت هایِ چندجانبه، به سمتِ »یکسویهجایِ توسل به پروتکلها بهرا دامن زده است. دولت

المللی، باعث شده است که اعتمادِ جهانی به جانبه، ضمن تضعیفِ نهادهایِ بیناند. این اقداماتِ یککرده

 فرار از این فشارها، به استفاده از »کلیدهایِ هایِ فناوری برایِهایِ ابری به شدت آسیب ببیند. شرکتزیرساخت

ها در اختیارِ هیچ اند تا بتوانند ادعا کنند که »دادههایِ غیرمتمرکز« روی آوردهشده« یا »پروتکلرمزنگاریِ توزیع

اجه ای موروعیتِ رویهاجباری نیست«؛ امری که عملاً دادرسیِ کیفری در عصرِ دیجیتال را با چالشِ مشنهادِ قابل

 (.۹۸: ۱۴۰۱ساخته است )زندی، 
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یِ گذارِ اجباریِ حقوق از »جغرافیا« به دهندههایِ اجرایِ احکامِ قضایی در فضایِ ابری، نشاندر نهایت، چالش

»قابلیتِ هایِ سرزمینی، بر هایی است که فراتر از صلاحیت»منطق« است. دادرسیِ دیجیتال نیازمندِ مکانیسم

ها نخواهند یا نتوانند به یک پروتکلِ معاضدتِ قضاییِ دیجیتال که باشد. اگر دولت همکاریِ قضایی« استوار

هایِ مبتنی بر استانداردهایِ جهانیِ حقوقِ بشر است دست یابند، هرگونه تلاش برایِ اجرایِ احکامِ ملی بر داده

المللیِ  عمیقی را در نظامِ بینهایِ دیپلماتیک و حقوقیِلکه تنشابری، نه تنها با شکستِ فنی روبرو خواهد شد، ب

 (  .(Ferrara, 2021: 201کند )دادرسی ایجاد خواهد کرد که ثباتِ تجارتِ دیجیتال را تهدید می

هایِ ابری، یک گسستِ هایِ قضاییِ ملی در اجرایِ احکام بر دادهدهد که ناتوانیِ نظامتحلیلِ این بخش نشان می

یِ اجرایی، بلکه بحرانی در مشروعیتِ تقابلِ کنونی نه تنها یک مسئلهختاری در »اقتدارِ قضایی« است. سا

دادرسی در فضایِ سایبر است که در آن، ابزارهایِ سنتیِ احضار و توقیف، در برابرِ معماریِ غیرمتمرکزِ ابری 

« را بیش از جهانیِ »صلاحیتِ کیفریِ سایبری اند؛ لذا تداومِ این وضعیت، ضرورتِ تدوینِ کنوانسیونِخنثی شده

دسترس سازد تا ضمن تضمینِ حاکمیتِ قانون، از تبدیلِ فضایِ ابری به خلأِ حقوقیِ غیرقابلپیش نمایان می

 جلوگیری به عمل آید.

 گیرینتیجه

قوقِ سازد که نظامِ حکلان، آشکار میهایِ بررسیِ انتقادیِ مفاهیمِ سنتیِ حاکمیت در پرتوِ تحولاتِ عصرِ داده

یِ جغرافیایِ فیزیکی و مرزهایِ سیاسیِ صلب استوار شده بود، اکنون در مواجهه با المللِ کلاسیک، که بر پایهبین

یِ خامِ قدرت در قرن بیست ها، به عنوانِ مادهواقعیتِ »سیالیتِ دیجیتال« دچارِ فرسایشِ بنیادین گشته است. داده

هایِ قضاییِ متکثر میانِ حوزه وها آزادانه در ابرهایِ رایانشی ستند؛ آنیگر در قیدِ بندهایِ سرزمینی نیو یکم، د

ها«، نه سازیِ پراکنده« و »صلاحیتِ حقوقیِ متمرکزِ دولتاند. این گسستِ میان »واقعیتِ فنیِ ذخیرهدر گردش

اکمیتِ مبتنی بر مینی ایجاد کرده است. گذار از حتنها یک چالشِ فنی، بلکه بحرانی در مشروعیتِ حاکمیتِ سرز

الملل باید با بازتعریفِ ناپذیر است که حقوق بین»سرزمین« به حاکمیتِ مبتنی بر »داده«، ضرورتی اجتناب

های وستفالیایی در عصرِ رایانشِ ابری، تنها منجر مفاهیمِ کلاسیکِ خود، به آن پاسخ دهد؛ چرا که اصرار بر مدل

 یادینِ کاربران خواهد شد.مرجِ صلاحیتی و تضعیفِ حقوقِ بنوبه هرج
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ملت« را به -یِ سنتیِ »دولتحاکمیتی، معادلههایِ فناوریِ بزرگ به عنوانِ بازیگرانِ شبهدر این میان، نقشِ شرکت

لاً به هایِ ابری و قدرتِ الگوریتمیک، عمها، با در اختیار داشتنِ زیرساختشدت متزلزل کرده است. این شرکت

ها اعمال یِ دادههایِ تقنینی، قضایی و اجرایی را در حوزهاند که صلاحیتتبدیل شده حکمرانانِ فضایِ دیجیتال

گیریِ ها قرار گرفته است. نتیجهکنند. این »حکمرانیِ خصوصی«، در تقابلِ آشکار با اقتدارِ عمومیِ دولتمی

 به ابزارهایِ حقوقِ داخلی توان صرفاًبست، نمیت از این بنرفمنطقیِ این پژوهش بر این است که برایِ برون

حلی پایدار ها برایِ اعمالِ صلاحیتِ فراسرزمینی نظیرِ ، نه تنها راهیِ دولتجانبههایِ یکمتوسل شد. تلاش

شود که می ای« در نقاطِ دیگرِ جهانهایِ دادههایِ دیپلماتیک و ایجادِ »پناهگاهنیست، بلکه منجر به ایجادِ تنش

 اندازد.المللی را به مخاطره مییِ بینامنیتِ حقوقیِ جامعه

المللِ المللیِ حقوقِ فضایِ سایبر« با رویکردِ »حقوقِ بینبر این اساس، ضرورتِ تدوینِ یک »کنوانسیونِ بین

تِ مبتنی بر مکان« شود. این کنوانسیون باید از پارادایمِ »صلاحیمحور« بیش از هر زمانِ دیگری احساس میداده

المللی باید به جایِ تمرکز بر حیتِ مبتنی بر دسترسی و کنترل« حرکت کند. قواعدِ جدیدِ بینبه سمتِ »صلا

یِ خدمات، دولتِ مبدأ و دهندهیِ حقوقی میانِ ارائهجایی که داده در آن ذخیره شده است، بر ماهیتِ رابطه

باشد تا توازنی دقیق میانِ امنیتِ ملی )نیازِ محور« باید قادر المللِ دادهنیِ داده تمرکز نمایند. این »حقوقِ بیسوژه

هایِ مدنیِ ها برایِ مبارزه با جرایم( و حقوقِ بنیادینِ بشر )حریمِ خصوصی و آزادیها به دسترسی به دادهدولت

 »همکاریِ قضاییِ دیجیتال« میسر کاربران( برقرار کند. دستیابی به چنین توازنی، تنها از طریقِ ایجادِ سازوکارهایِ

هایِ اجرایِ معتبر در فضایِ است که در آن، استانداردهایِ دادرسیِ منصفانه به صورتِ فرامرزی و با ضمانت

 سایبر تعریف شوند.

ها، دولتگیریِ حاکمیت توسطِ در نهایت، باید تأکید نمود که »استقلالِ دیجیتال«، به عنوانِ راهبردی برایِ بازپس

المللی و  تکنولوژیک یا ایجادِ دیوارهایِ آتشِ ملی تبدیل شود که تجارتِ بیننباید به ابزاری برایِ انزواطلبیِ

جریانِ آزادِ اطلاعات را مختل کند. حاکمیت در عصرِ دیجیتال، نه در انحصارِ فیزیکی، بلکه در توانمندیِ 

امنیت، به ماهیتِ  ها و وضعِ قواعدی است که ضمنِ حفظِ دادهها برایِ مشارکتِ فعال در حکمرانیِ جهانیِدولت

المللی باید با عبور یِ حقوقیِ بیندهد که جامعهغیرمتمرکزِ فضایِ سایبر وفادار باشد. پژوهشِ حاضر پیشنهاد می

به عنوانِ  از نوستالژیِ »اقتدارِ مطلقِ سرزمینی«، به سمتِ ساختارسازیِ حقوقیِ جدیدی حرکت کند که »داده« را
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ل به رسمیت بشناسد و قواعدی متناسب با طبیعتِ »غیرمستقر« و »فرامرزیِ« الملعنصری حیاتی در حقوقِ بین

الملل را در عصرِ سایبر، از توان حقوقِ بینآن وضع نماید؛ چرا که تنها با چنین گذارِ ساختاری است که می

 نت از نظم و عدالتِ جهانی تضمین کرد.فرسودگیِ تاریخی نجات داد و کارآمدیِ آن را در صیا

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



105/تحول مفهوم حاکمیت دولت در عصرحکمرانی داده های کلان /34شماره  -1404مستان ز -سال یازدهم /فصلنامه علمی تخصصی فقه و حقوق معاصر  

 منابع وماخذ:

 الف: کتب

 چاپ هشتم، انتشارات مجد، تهران. ،یعموم المللنی، حقوق ب۱۳۹۸ م،یابراه زاده،گیب .1

چاپ اول، انتشارات  الملل،نیو حقوق تجارت ب یمجاز یفضا ی، حکمران۱۴۰۱محمد،  ،یجعفر .2

 دادگستر، تهران.

 (، چاپ اول، تهران.ییکدخدا یسعل)عبا یمجاز یقانون در فضا تی، حاکم۱۴۰۱انتشارات،  دادگستر، .3

(، چاپ اول، رایسم بخش،ضی)ف یو تجارت جهان بریسا یفضا یگذار، مقررات۱۳۹۹ را،یسم ،یراد .4

 انتشارات شهر دانش، تهران.

چاپ اول، انتشارات مؤسسه مطالعات  الملل،نیدر حقوق ب ییقضا تی، صلاح۱۴۰۱قاسم،  دیس ،یزمان .5

 تهران.شهر دانش،  یحقوق یهاو پژوهش

 تهران. زان،یچاپ اول، انتشارات م بر،یسا یدر فضا یفریک یدادرس یها، چالش۱۴۰۱ ،یعل ،یزند .6

چاپ اول، انتشارات  ،یبریسا یها در فضادولت یالمللنیب تی، مسئول۱۳۹۹ ن،یدحسیس ،یدانیمسادات .7

 شهر دانش، تهران.

 ،یانتشارات خرسند بر،یسا یفضادولت در  یالمللنیب تی، مسئول۱۳۹۹ ن،یدحسیس ،یدانیمسادات .8

 تهران.

تجارت، چاپ اول،  یالمللنیب نیدر مواجهه با قوان تالیجید تی، حاکم۱۴۰۱ رضا،یعل دزاده،یس .9

 ان.تهر زان،یانتشارات م

 چاپ پنجم، انتشارات اطلاعات، تهران. ،یعموم المللنی، حقوق ب۱۴۰۰قاسم،  ،یشعبان .10

چاپ دوم،  ن،ینو یهاو چالش یعموم المللنی، حقوق ب۱۳۹۸محمدجواد،  ،یباقرعتیشر .11

 تهران. زان،یانتشارات م

چاپ اول، انتشارات  تال،یجیدر عصر د یاقتصاد المللنی، حقوق ب۱۴۰۰ ن،یعبدالحس ،یرویش .12

 تهران. زان،یم



106/تحول مفهوم حاکمیت دولت در عصرحکمرانی داده های کلان /34شماره  -1404مستان ز -سال یازدهم /فصلنامه علمی تخصصی فقه و حقوق معاصر  

 یالمللنیب وانید یدر پرتو آرا یعموم المللنی، حقوق ب۱۴۰۲ ن،یعبدالحس ،یرویش .13

 تهران. زان،ینتشارات مچاپ چهارم، ا ،یدادگستر

چاپ اول، انتشارات دانشگاه  ،یدولت یهاتیو صلاح یمل تی، حاکم۱۳۹۹الله، عزت ،یعراق .14

 تهران، تهران.

، حقوق بشر در جهان معاصر، چاپ پنجم، انتشارات نگاه ۱۳۹۹ دمحمد،یس ،یدفاطمیسیقار .15

 معاصر، تهران.

 انتشار، تهران. یشارات شرکت سهام، فلسفه حقوق، چاپ چهارم، انت۱۳۹۷ناصر،  ان،یکاتوز .16

چاپ اول، انتشارات دادگستر،  ،یمجاز یقانون در فضا تی، حاکم۱۴۰۱ ،یعباسعل ،ییکدخدا .17

 تهران.

چاپ سوم، انتشارات دانشکده  الملل،نیها در حقوق بدولت تی، صلاح۱۳۹۷بهرام،  ،یمیمستق .18

 دانشگاه تهران، تهران. یاسیحقوق و علوم س

چاپ اول،  ک،یدر عصر تحولات تکنولوژ المللنیو حقوق ب تی، حاکم۱۴۰۱محسن،  ،یمحب .19

 انتشارات گنج دانش، تهران.

انتشارات نگاه  ،یمل تیحاکم یهاو چالش تالیجید ی، حکمران۱۴۰۱عباس،  ،یمنوچهر .20

 معاصر، تهران.

چاپ اول، انتشارات  ،یمجاز یحقوق بشر در فضا یها، چالش۱۴۰۱ الله،دفضلیس ،یموسو .21

 تهران. ،زانیم

 تهران. زان،یچاپ پانزدهم، انتشارات م ،یالمللنیب یها، حقوق سازمان۱۴۰۱رضا،  زاده،یموس .22

چاپ دوم، انتشارات  ن،ینو یهاو چالش یعموم المللنی، حقوق ب۱۳۹۸ د،یجمش ممتاز، .23

 تهران. زان،یم

ت چاپ اول، انتشارا بر،یسا یدر فضا یخصوص می، حقوق حر۱۴۰۰ ،یمحمد مهد ،یزاهد .24

 سمت، تهران.

 ،یچاپ اول، انتشارات خرسند بر،یسا یفضا المللنی، حقوق ب۱۳۹۹ اسر،ی دیس ،ییایض .25

 تهران.



107/تحول مفهوم حاکمیت دولت در عصرحکمرانی داده های کلان /34شماره  -1404مستان ز -سال یازدهم /فصلنامه علمی تخصصی فقه و حقوق معاصر  

چاپ اول، انتشارات  بر،یسا یدولت در فضا یالمللنیب تی، مسئول۱۳۹۹ اسر،ی دیس ،ییایض .26

 شهر دانش، تهران.

 ب:مقاله ها

، ۵دوره  ،یقوق و تکنولوژح هینشر بر،یسا یدر فضا تی، حاکم۱۴۰۲محمدرضا،  ،یلیجل .27

 .۲شماره 

، ۱۰دوره  ،یحقوق اقتصاد هیها، نشرآزاد داده انیجر یحقوق یها، چالش۱۴۰۰ لوفر،ین ،یبیحب .28

 .۴شماره 

دوره  ،یحقوق قاتیتحق هینشر بر،یسا یدر فضا هاتی، تعارض صلاح۱۴۰۰محمود،  ،یصدق .29

 .۳، شماره ۲۴

مطالعات حقوق  هینشر ،یحقوق یهاا اعتماد در نظامها بآزاد داده انی، جر۱۴۰۲ ،یمهد ،یقربان .30

 .۱، شماره ۵۳دوره  ،یعموم

 منابع لاتین

۳۱. Zittrain, J., 2017, The Future of the Internet and How to Stop It, Yale Journal 

of Law and Technology, Vol 19, No 1. 

۳۲. Svantesson, D., 2020, The Extraterritorial Application of Data Privacy Laws, 

International Journal of Law and Information Technology, Vol 28, No 2.          

Goldsmith, J., 2018, The Limits of Sovereignty in Cyberspace, Harvard Law 

Review, Vol 131, No 3. 

۳۳. Karns, M., 2021, International Organizations and the Politics of Data 

Governance, International Affairs, Vol 97, No 4.               Floridi, Luciano, 

2020, The Logic of Information: A Theory of Philosophy as Conceptual 

Design, 2nd ed, Oxford University Press, London. 

۳۴. o Smith, Brad, 2021, Tools and Weapons: The Promise and the Peril of the 

Digital Age, 1st ed, Penguin Press, New York. 

۳۵. o Zuboff, Shoshana, 2019, The Age of Surveillance Capitalism, 1st ed, 

PublicAffairs, New York.                                                                                                                                        



108/تحول مفهوم حاکمیت دولت در عصرحکمرانی داده های کلان /34شماره  -1404مستان ز -سال یازدهم /فصلنامه علمی تخصصی فقه و حقوق معاصر  

Hildebrandt, Mireille, 2015, Smart Technologies and the End(s) of Law: 

Novel Entanglements of Law and Technology, Edward Elgar Publishing. 

۳۶. o Kuner, Christopher, et al., 2020, The EU General Data Protection 

Regulation (GDPR): A Commentary, Oxford University Press, London.                                           

Kohl, Uta, 2017, The Net and the Nation State: Multidisciplinary 

Perspectives on Internet Governance, Cambridge University Press. 

۳۷. o Milanovic, Marko, 2021, “Jurisdiction, Data and Cyberspace”, in: Oxford 

Handbook of International Law and Cyber-Security, Oxford University Press. 

۳۸. o Svantesson, Dan Jerker B., 2020, Solving the Internet Jurisdiction Puzzle, 

Oxford University Press, London.                                                              

Bamberger, Kenneth A., & Mulligan, Deirdre K., 2019, “Privacy on the Books 

and on the Ground”, Stanford Law Review. 

۳۹. o Ferrara, Elena, 2021, “Global Data Governance and Judicial Cooperation”, 

International Journal of Law and Technology. 

۴۰. o Svantesson, Dan Jerker B., 2020, Solving the Internet Jurisdiction Puzzle, 

Oxford University Press, London.                   

 

 


