
های های حقوق عمومی در استفاده پلیس از فناوریمحدودیت /34شماره  -1404مستان ز -سال یازدهم /فصلنامه علمی تخصصی فقه و حقوق معاصر

 57 /نظارتی هوشمند چالشِ حریم خصوصی و اصلِ تناسب

 فصلنامه علمی تخصصی فقه و حقوق معاصر

 78-57ص -34شماره  -1404مستان ز -سال یازدهم

های نظارتی هوشمند چالشِ حریم های حقوق عمومی در استفاده پلیس از فناوریمحدودیت

 خصوصی و اصلِ تناسب

 محمدپویا الماسی1

 چکیده

های نظارتی هوشمند: چالشِ حریم خصوصی و از فناوری های حقوق عمومی در استفاده پلیساین تحقیق با عنوان »محدودیت

های نوین نظارتی توسط کارگیری فناوریهای بنیادین ناشی از بهعمیق ابعاد حقوقی و چالشب«، به تحلیل جامع و اصلِ تناس

گری دیجیتال«، سد. با توجه به تحولات شگرف فناورانه و گذار به پارادایم »پلیپردازنهادهای پلیسی در جوامع معاصر می

های بینی جرم، پارادایمهای پیشها و الگوریتمدادهل کلانفراگیر تصویری، تحلی های تشخیص چهره، پایشابزارهایی نظیر سامانه

ن راستا، پژوهش حاضر ابتدا مبانی مشروعیت حقوقی این اند.در ایسنتی امنیت و نظارت عمومی را به طور اساسی دگرگون ساخته

، به طور جدی به بررسی دهد. سپسکاش قرار مینظارتی را در چارچوب نظری »نظم عمومی« در حقوق عمومی مورد کناقدامات 

بخش  پردازد. درهای کلیدی پیش روی دو اصل بنیادین حقوق شهروندی، یعنی »حریم خصوصی« و »اصل تناسب«، میچالش

گیری »جامعه تحت نظارت« و زندگی فردی و اجتماعی، شکلحریم خصوصی، پیامدهای احتمالی نظارت فراگیر و مستمر بر 

گیرد. در بحث اصل تناسب، این اصل به عنوان یک در سپهر عمومی و خصوصی مد نظر قرار میای حفظ این حق اساسی تلاش بر

بر ضرورت انطباق  ی نظارتی پلیس، مورد ارزیابی دقیق قرار گرفته ومیزان مداخلهمعیار بنیادین حقوقی، در سنجش مشروعیت و 

ی شود.فراتر از این دو محور اصلی، تحقیق حاضر به مداقهد میافراط یا تفریط تأکی شدت اقدام با هدف امنیتی و پرهیز از هرگونه

ز ازن میان منافع امنیتی جامعه و حقوق اساسی شهروندان، با تمرکپردازد؛ از جمله، بررسی دقیق توموشکافانه در ابعاد دیگری نیز می

های کارگیری فناوریشفافیت در به های مربوط به ارتقاءوآمد. همچنین، چالشبر حق بر حریم خصوصی، آزادی بیان و رفت

گیرد. در این د تحلیل قرار مینظارتی و ایجاد سازوکارهای مؤثر پاسخگویی پلیس در قبال هرگونه سوءاستفاده یا خطای فنی، مور

تی نظارت با تأکید بر نقش حیا های بیومتریک توسط پلیس، همراهآوری و پردازش دادهحقوقی جمعمیان، مبانی قانونی و الزامات 

اص های خی تبعیض الگوریتمیک، یعنی احتمال بروز تبعیض ناخواسته یا هدفمند علیه گروهشود. پدیدهقضایی، به دقت بررسی می

مورد کنکاش در این پژوهش است. در بخش مطالعه تطبیقی،  های نظارتی، نیز از دیگر موضوعاتناشی از عملکرد الگوریتم

(، در جهت تحدید GDPRهای قضایی منتخب، خصوصاً اتحادیه اروپا )با تمرکز بر مقررات نظام ها و تدابیر حقوقی دررویکرد

ن تحقیق با ترسیم گیرد.در نهایت، ایان در فضای دیجیتال، مورد ارزیابی قرار میاختیارات پلیس و حفاظت از حقوق شهروند

لاقی و حقوقی جامع برای پلیس هوشمند« تأکید ورزیده و م تدوین یک »منشور اخبینانه برای آینده، بر لزواندازی واقعچشم

 
 شد حقوق خصوصیارشناسی کار 1
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های نظارتی، ضمن صیانت از کرامت و حقوق مند فناوریهای تقنینی ضروری برای تضمین اجرای مسئولانه و قانونچارچوب

 دهد.ارائه میبنیادین شهروندان را 

 ی،پلیس هوشمند،اصل تناسب.عموم ،حقوقگری دیجیتال پلیس  د،های نظارتی هوشمنفناوری  واژگان کلیدی:

 مقدمه

ی اقدامات پلیسی، تجربه ویژه در حوزهی اعمال اقتدار عمومی، بهعصر حاضر، دوران گذار شگرفی را در نحوه

وری اطلاعات و ارتباطات، منجر به ظهور و گسترش ی فناکننده در عرصههای خیرهکند. پیشرفتمی

نهادهای امنیتی را در حفظ نظم و  ت؛ ابزارهایی که به طور بالقوه کاراییهای نظارتی هوشمند« شده اس»فناوری

های بنیادینی را در باب حدود اختیارات دولت و حقوق دهند، اما همزمان، پرسشامنیت عمومی افزایش می

ی مجهز ها گرفته تا پهپادهادادههای تشخیص چهره و تحلیل کلانسازند. از سامانهمطرح می بنیادین شهروندان

سابقه بر زندگی فردی و ها، امکان نظارت بیبینی جرم، طیف وسیعی از فناوریهای پیشبه دوربین و الگوریتم

شود، نظام حقوق ی دیجیتال« یاد میگراند. این تحول فناورانه، که از آن با عنوان »پلیسعمومی را فراهم آورده

ادین و تدوین هایی که نیازمند بازنگری در اصول بنیهای جدی مواجه کرده است؛ چالشعمومی را با چالش

های نوین تقنینی هستند.در این میان، دو اصل بنیادین حقوق عمومی و شهروندی، یعنی »حریم چارچوب

اند. حق بر حریم ها قرار گرفتهری در معرض این چالشخصوصی« و »اصل تناسب«، بیش از هر اصل دیگ

نظارت فراگیر«  قرار دارد؛ ترین حقوق فردی، در معرض تهدید جدی »خصوصی، به عنوان یکی از اساسی

شوند، آوری، پردازش و تحلیل میی شهروندان به طور مداوم جمعهای زندگی روزمرهوضعیتی که در آن، داده

گیری »جامعه تحت نظارت« منجر گردد. از سوی به فروپاشی مفهوم حریم خصوصی و شکلتواند و این امر می

در سنجش مشروعیت اقدامات اقتدار عمومی، در مواجهه با این  ر، »اصل تناسب« به عنوان معیاری کلیدیدیگ

در حقوق  کند که هرگونه مداخلهتر است. این اصل ایجاب میها، نیازمند بازتعریف و اعمال دقیقفناوری

با هدف امنیتی مورد نظر باشد؛ شهروندان، از جمله حق بر حریم خصوصی، باید کاملاً ضروری، مؤثر و متناسب 

های نوین، حصول آن به چالشی جدی بدل گشته ی فناوریهای گستردهدر عمل، با توجه به توانمندی امری که

های حقوق بدون درک عمیق محدودیت گیرد کهاست.ضرورت پژوهش در این حوزه، از آن رو نشأت می

ها، نقض گسترده کارآمد، خطر سوءاستفاده از این فناوریعمومی و بدون ایجاد سازوکارهای قانونی و نظارتی 

حقوق بنیادین شهروندان، و ایجاد اختلال در توازن حساس میان امنیت و آزادی، به طور جدی منافع عمومی و 

ها، به تحلیل مبانی مشروعیت حقوقی ساختن این چالشتحقیق، با هدف روشنفردی را تهدید خواهد کرد. این 
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سازوکارهای اعمال اصل تناسب در این بستر نوین  ، پیامدهای فناورانه بر حریم خصوصی، ونظارت پلیسی

های بیومتریک، آوری دادههای مربوط به شفافیت، پاسخگویی، جمعپردازد. همچنین، به بررسی دقیق چالشمی

المللی، راهکارهایی بینی تبعیض الگوریتمیک پرداخته و در نهایت، با الهام از تجارب نظارت قضایی، و پدیده

های تقنینی و اخلاقی مورد نیاز جهت هدایت مسئولانه »پلیس هوشمند« ارائه خواهد چارچوب را برای تدوین

 داد.

 گریِ دیجیتالگری سنتی به پلیسمفهوم  گذر از پلیس

گری سوی »پلیسی اقدامات پلیسی، عبور از پارادایم سنتی به پردازی تحولات اخیر در حوزههومای مفدر فض

سازد. این دگردیسی صرفاً ناظر به جایگزینی ابزارهای فیزیکی با یادین را نمایان میدیجیتال« یک دگردیسی بن

ی جرم دارد. اگر بینی در حوزهاخله و پیشهای نوین نیست، بلکه دلالت بر تغییر ماهیتِ خودِ نظارت، مدفناوری

تجربی متکی بود، پلیس های های حضوری و تحلیلدانی، بازجوییآوری اطلاعات میپلیس سنتی بیشتر به جمع

های نظارتیِ فراگیر بنا شده است. این تحول، های پیچیده و قابلیتهای انبوه، الگوریتمی دادهدیجیتال بر پایه

، بینانه سوق داده استدستانه و حتی پیشگرایی صرف به سمت رویکردهای پیشا از واکنشابزارهای پلیسی ر

: ۱۳۹۸ل حقوقی بنیادین و مفهوم شهروندی به همراه دارد )صفاری، که این خود پیامدهای عمیقی برای اصو

65.) 

ی »تشخیص چهره«، که دهد. فناورظهور و گسترش ابزارهای نظارتی نوین، ستون فقرات این گذار را تشکیل می

ست. ای بارز از این دگرگونی اآورد، نمونهقابلیت شناسایی افراد در اماکن عمومی و حتی برخط را فراهم می

ی عظیم، امکان شناسایی مظنونان، رصد تحرکات، های دادهها با پایگاهاین ابزار، با توانایی تحلیل و تطبیق چهره

آورد، هرچند خود به شدت با ر اساس الگوهای رفتاری را فراهم میبینی احتمال وقوع جرم بو حتی پیش

(. این 75: ۱۳۹۹تمی روبرو است )موسوی، دقت، حریم خصوصی و احتمال خطای الگوریهای مربوط به چالش

ی عمومی را به فضایی تحت نظارت مداوم تبدیل های پلیسی سنتی، حوزهی عملیاتقابلیت، فراتر از محدوده

 کند.می

کنند. پهپادها، یفا میهای نظارتی اهای پهپادی« نیز نقشی محوری در بسط قابلیتکنار تشخیص چهره، »پایش رد

یاب، قادرند مناطق وسیعی های موقعیتهای با وضوح بالا، حسگرهای حرارتی و سیستمز دوربینگیری ابا بهره

آوری نمایند. این توانایی، امکان رصد را جمعهای تصویری و مکانیِ ارزشمندی را از بالا پوشش داده و داده
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آورد؛ العبور را فراهم میصعبر، و حتی نظارت بر مناطق دورافتاده و تجمعات، شناسایی مسیرهای احتمالی فرا

های جدی عملیاتی و لجستیکی مواجه بود )کدخدایی، های سنتی پلیسی با محدودیتامری که در عملیات

گری ای، آن را به یکی از ارکان پلیسی اطلاعاتِ میدانیِ لحظهآوربزار در جمع(. کارایی این ا4۳: ۱۳۹7

 تال بدل کرده است.دیجی

های تاریخی جرم، الگوهای مکانی و ی تحلیل آماری دادهبینی جرم«که بر پایههای پیشوریتمعلاوه بر این، »الگ

های اجتماعی یا سوابق تلف )مانند شبکهآوری شده از منابع مخهای جمعزمانی وقوع جرایم، و حتی داده

بینی کنند تا با پیشش میها تلااند. این الگوریتمگری گشودهسکنند، افق جدیدی را در پلیرفتاری(، عمل می

زمان و مکان احتمالی وقوع جرایم، پلیس را قادر سازند تا منابع خود را به طور مؤثرتری تخصیص دهد و از 

ند. با این حال، این حوزه خود با انتقادات جدی در خصوص احتمال تعصبات وقوع جرایم جلوگیری ک

 (.۳۲: ۲۰۰5آن بر عدالت کیفری روبرو است )کاپل،  تشدید نظارت بر جوامع خاص، و پیامدهایالگوریتمی، 

مبانی کارگیری ابزارهای جدید نیست، بلکه مستلزم بازنگری در گری دیجیتال، صرفاً به معنای بهگذار به پلیس

هایی چون تشخیص چهره، یآوری اطلاعات، و مداخله در حریم افراد است. فناورحقوقی ناظر بر نظارت، جمع

های سنتی حقوق کیفری و دادرسی عادلانه را به چالش بینی، پارادایمهای پیشالگوریتم پایش پهپادی و

م و اغلب حساس، امکان دخالت در حریم های عظیآوری و تحلیل دادهکشند. این ابزارها، با قابلیت جمعمی

بینی، های پیشوریتمی عملکرد الگرند. علاوه بر این، نحوهآوسابقه فراهم میخصوصی افراد را در سطحی بی

تواند منجر به های اجتماعی بنا شده باشند، میهای تاریخیِ آلوده به سوگیریکه ممکن است بر اساس داده

 خاص و نقض اصل برابری در برابر قانون گردد. هایتشدید تبعیض علیه گروه

ولت را دگرگون ساخته و مفهوم دی میان شهروند و ها، ماهیتِ رابطهیاز نظر نگارنده، این مجموعه از فناور

بینانه تبدیل کرده است. این »نظارت« را از یک اقدام واکنشی و موردی، به یک فرآیند مستمر، فراگیر و پیش

لیل عمیق حقوقی و فلسفی در خصوص مبانی مشروعیت این سطح از نظارت، حدود مجاز تحول، مستلزم تح

ی فناورانه اتخاذ ز حقوق بنیادین افراد در برابر این قدرتِ فزایندههایی است که باید برای صیانت اتضمین آن، و

ق اساسی شهروندان های امنیتی و حقوگردد. چالش اصلی در این مرحله، یافتن تعادلی پایدار میان ضرورت

 د.ی استبداد نظارتی جلوگیری کنبه ورطه مندی از مزایای فناوری، از سقوطاست؛ تعادلی که بتواند ضمن بهره

 مفهوم »نظارتِ گسترده« و خطرِ فروپاشیِ حریم خصوصی در حقوق عمومی
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در موردِ تعدادِ کثیری از ها آوری و پردازشِ سیستماتیک و فراگیرِ دادهمفهوم »نظارتِ گسترده«  که به جمع

یده، که وق عمومی در عصرِ دیجیتال است. این پدحقبرانگیزترین مسائلِ شود، یکی از چالشافراد اطلاق می

شود، های بزرگِ فناوری، پیگیری میهای اطلاعاتی، و گاهی نیز توسطِ شرکتها و سازمانعمدتاً توسطِ دولت

ترین حقوقِ شهروندی به صدا درآورده عنوان یکی از بنیادینزنگِ خطری جدی برای »حریم خصوصی« به 

ها، که فضاهایِ عمومی را به طورِ دائم در تت که آیا استمرار و گستردگیِ این نظاراست. پرسشِ اساسی این اس

دهند، اساساً مفهومی به نام »حریم خصوصی« را در این فضاها از بین برده است؟ )موسوی، معرضِ دید قرار می

۱۳۹۹ :۱۲۰.) 

تمرکز است، حجمِ عظیمی از های خاصی منظارتِ گسترده، برخلافِ نظارتِ هدفمند که بر افراد یا گروه

ها ، پایشِ ارتباطاتِ دادههایِ مداربسته ، تحلیلِ کلاناطلاعات را از طریقِ ابزارهایِ متنوعی مانندِ دوربین

ها، ی این نظارتکند. هدفِ اعلام شدهآوری میچهره( جمعهایِ بیومتریک )مانندِ تشخیصِ اینترنتی، و فناوری

شود. با این حال، منتقدان بر مقابله با تروریسم عنوان می مومی، پیشگیری از جرایم، ومعمولاً افزایشِ امنیتِ ع

هایِ مدنی دارد ها، پیامدهایِ ناگواری برایِ حقوقِ فردی و آزادیاین باورند که گستردگیِ این نظارت

(Clarke, 2010: 34.) 

 نظارت بودن، آنان را به گاهیِ دائمیِ افراد از تحتِترین پیامدها، »اثرِ ارعاب«  است؛ به این معنا که آیکی از مهم

دهد. شهروندان ممکن است از بیانِ عقایدِ مخالف، شرکت در تجمعاتِ اعتراضی، سمتِ خودسانسوری سوق می

س، خودداری کنند، مبادا که این اقدامات، آنان را در معرضِ سوءظنِ یا حتی جستجو در موردِ موضوعاتِ حسا

شود، آمیز منجر میبه تضعیفِ آزادی بیان و آزادیِ تجمعاتِ مسالمتقرار دهد. این پدیده، که  نهادهایِ امنیتی

 (.۸۸: ۱۳۹7اندازد )کدخدایی، هایِ دموکراتیک را به مخاطره میبه طورِ مستقیم، ارزش

اد انتظار می به نام »انتظارِ معقول از حریم خصوصی«  مطرح است. به طورِ سنتی، افرمومی، مفهودر فضایِ ع

هایِ خصوصیِ خود )مانندِ منزل(، از مصونیتِ بیشتری در برابرِ دخالتِ دیگران برخوردار باشند، دارند که در فضا

 گسترده و دائمی، این تمایز را کمرنگ اما در فضاهایِ عمومی، این انتظار، محدودتر است. با این حال، نظارتِ

ها ثبت و تحلیل ها یا الگوریتم دوربین ما در فضایِ عمومی، توسطِسازد. اگر هر قدم، هر گفتگو، و هر تعاملِمی

 (.Nissenbaum, 2010: 56توان از وجودِ »فضایِ عمومیِ بدونِ نظارت« سخن گفت؟ )شود، آیا هنوز می



های های حقوق عمومی در استفاده پلیس از فناوریمحدودیت /34شماره  -1404مستان ز -سال یازدهم /فصلنامه علمی تخصصی فقه و حقوق معاصر

 62 /نظارتی هوشمند چالشِ حریم خصوصی و اصلِ تناسب

به برد، بلکه آن را مِ خصوصی« را در فضایِ عمومی از بین نمی گسترده«، نه تنها »حریرسد که »نظارتِبه نظر می

سازد. حریمِ خصوصی دیگر صرفاً به معنایِ مصونیت از تجسسِ مستقیم نیست، »دگرگون« میشکلی بنیادین 

لاعات توسطِ نهادهایِ بلکه شاملِ کنترلِ فرد بر اطلاعاتِ مربوط به خود و جلوگیری از تجمیعِ نامحدودِ این اط

که این اقدام، لزوماً به ثبتِ  زند، انتظار داردقدرت است. در این معنا، حتی اگر فرد در یک پارک عمومی قدم ب

 دائمی، تحلیلِ جامع، و ایجادِ پروفایلی از عادات و علایقِ او منجر نشود.

کنند تا با تعیینِ قواعدی ها ، تلاش میههایِ حقوقیِ موجود، مانندِ مقرراتِ مربوط به حفاظت از دادچارچوب

ی را در برابرِ نظارتِ گسترده محافظت کنند. در ها، حریمِ خصوصه، و نگهداریِ دادآوری، پردازشبرایِ جمع

ترین دستاوردهایِ حقوقی در این زمینه ( یکی از مهمGDPRها )اتحادیه اروپا، مقرراتِ عمومیِ حفاظت از داده

 ,Zuboffبر اصولی چون ضرورت، تناسب، شفافیت، و محدودیتِ هدف  تأکید دارد )شود که محسوب می

اند، ها در فضایِ خصوصی تدوین شدهی اول برایِ حفاظت از دادهاگرچه در وهله (. این مقررات،۳۳5 :۲۰۱۹

 ورند.توانند چارچوبی برایِ ارزیابیِ مشروعیتِ نظارتِ گسترده در فضاهایِ عمومی نیز فراهم آاما می

یِ نظارتی برایِ دولت به ابزارها توان میانِ نیازِ مشروعِبا این حال، چالشِ اصلی همچنان باقی است: چگونه می

هایِ مدنی، تعادل برقرار کرد؟ پاسخِ قطعی به حفظِ امنیت، و حقِ بنیادینِ شهروندان بر حریمِ خصوصی و آزادی

ویژه نظارتِ ی سازوکارهایِ نظارتیِ مستقل و مؤثر )بهتوسعه این پرسش، نیازمندِ بازنگریِ مداوم در قوانین،

ها، خطرِ فروپاشیِ ردِ پیامدهایِ نظارتِ گسترده است. بدونِ این تلاشاهیِ عمومی در موقضایی(، و افزایشِ آگ

د تدریجیِ مفهومِ حریمِ خصوصی، و تبدیلِ جوامع به »دنیایِ تحتِ نظارتِ کامل«، امری دور از دسترس نخواه

 بود.

 اصلِ تناسب در اقداماتِ نظارتی پلیس

ی دولت بخشی به اختیارات محدودکنندهوعیتات مشره ستون فقر(، به مثابProportionalityاصل تناسب )

نماید که هرگونه اقدام اقتدارآمیز مقامات، از جمله پلیس، نه تنها دارای هدف در حقوق عمومی، ایجاب می

ی آن نیز باید در حد ضرورت برای دستیابی به آن هدف باقی بماند. در ترهمشروع باشد، بلکه شدت و گس

، ابزارهای نظارتی پلیس را قادر به نفوذ در حریم خصوصی افراد با سرعتی های دیجیتالاوریعصری که فن

تهدیداتِ  های دیجیتال، با میزانِگردد که آیا شدتِ این نظارتاند، این پرسش بنیادین مطرح میسابقه ساختهبی

 (.۹۰: ۱4۰۰امنیتیِ واقعی و ملموس، تناسبی منطقی و حقوقی دارد؟ )کریمی، 
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ها ، و دادههای پهپادی، تحلیل کلانهای تشخیص چهره، پایشنظارتی، از جمله سامانه های نوینفناوری

گیری منجر به شکل توانداند که میهایی را در اختیار پلیس قرار دادهبینی جرم، قابلیتهای پیشالگوریتم

توانند به نقض شوند، می اسب به کار گرفتهی تحت نظارت« گردد. این ابزارها، اگر بدون رعایت اصل تن»جامعه

ی حریم خصوصی شهروندان، ایجاد جوّ ارعاب و خودسانسوری، و در نهایت، تضعیف بنیادهای گسترده

های تشخیص چهره در تمامی ی سامانهیری گستردهکارگی دموکراتیک منجر شوند. به عنوان مثال، بهجامعه

یاری رساند، اما اگر این اقدام، بدون ارزیابی دقیق فزایش کشف جرایم اماکن عمومی، ممکن است در ظاهر به ا

از ضرورت، ملاءمت، و سنجشِ میان منفعتِ حاصل از کشف جرم و زیان ناشی از نقض حریم خصوصی افراد 

 (.55: ۱۳۹7تناسب را نقض خواهد کرد )محمدی و احمدی، بیگناه صورت پذیرد، اصل 

گیرد: ظارتی پلیس، سه معیار کلیدی مورد بررسی قرار میاسب در اقدامات نبرای اطمینان از رعایت اصل تن

نخست، »ضرورت« ؛ بدین معنا که آیا توسل به ابزار نظارتیِ دیجیتال، برای دستیابی به هدف امنیتیِ مورد نظر، 

لاءمت« ؛ یعنی تر برای رسیدن به همان نتیجه وجود ندارد؟ دوم، »متهاجمیممکن است و ابزارهای کم تنها راه

ی منطقی و سببی کارگرفته شده، واقعاً قادر به تحقق هدف امنیتی اعلام شده است و رابطها ابزار نظارتیِ بهآی

، منافع حاصل از اقدام نظارتی )مانند حفظ میان ابزار و هدف وجود دارد؟ و سوم، »تناسبِ سنجیده« ؛ که در آن

ناشی از آن )مانند نقض حریم خصوصی، تحمیل های اید بر زیانامنیت عمومی یا پیشگیری از جرایم جدی( ب

 (.۱۱۲: ۱4۰۰های اقتصادی، و ایجاد تبعات روانی و اجتماعی( برتری داشته باشد )قاسمی، هزینه

برانگیز است. نهادهای یا کلی، چالش ر مواجهه با تهدیدات امنیتیِ احتمالیویژه ددر عمل، تحقق این معیارها، به

ورزند، اما این ضرورتِ اقدامات خود ذیل عنوان »حفظ نظم و امنیت عمومی« تأکید می پلیسی غالباً بر امنیتی و

عمال شده، همراه باشد. ادعا باید با شواهد و قرائنِ کافی مبنی بر وجود تهدیدِ واقعی و متناسب با شدتِ نظارتِ ا

د توجیهی برای نظارتِ فراگیر و توانرت کلی، نمیبه عنوان مثال، صرفِ ادعای مبارزه با »جرایم سایبری« به صو

های دقیقی برای گذار باید در قوانین، چارچوبی ارتباطات اینترنتی شهروندان باشد. قانونبدون تفکیک بر کلیه

 (.7۸: ۱4۰۰ی احتمالی جلوگیری شود )حبیبی، د تا از سوءاستفادهتحدید این اختیارات تعیین نمای

های نظارتی دیجیتال، ابزارهای کارآمدی برای مقابله با تهدیدات ریبرخی موارد، فناواگرچه ممکن است در 

د. در این ها باید همواره تابع قواعد حقوقی و اصول بنیادین باشیافته باشند، اما توسل به آنامنیتیِ جدی و سازمان

وپا، که با وضع مانند اتحادیه ارهای حقوقی پیشرو، گیری از تجربیات نظامی تطبیقی و بهرهراستا، مطالعه

اند، های شخصی وضع کردهآوری و پردازش دادهای برای جمعگیرانههای سختمقرراتی چون ، چارچوب
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و ابزار، و رعایت اصل حداقل داده تأکید دارند تواند راهگشا باشد. این مقررات، بر لزوم تناسب میان هدف می

 (.۱5۰: ۱۳۹۸)رایجیان اصلی، 

گویی در های دیجیتال پلیس، عبور از کلیساسی در اعمال اصل تناسب بر نظارته، چالش انگارند از منظر

یان شدتِ آزمایی برای اطمینان از تناسبِ می سازوکارهای شفاف و قابل راستیتعریف تهدیدات امنیتی و ارائه

های ر خصوص فناورینهادهای امنیتی دنظارت و میزانِ تهدیدِ واقعی است. این امر نیازمند شفافیتِ هرچه بیشترِ 

ویژه نظارتِ قضاییِ مستقل و مورد استفاده، حدود اختیارات پلیس، و وجود سازوکارهای نظارتیِ مؤثر، به

های نظارتی به ابزاری برای نقضِ یل شدنِ فناوریباشد. بدون چنین سازوکارهایی، خطرِ تبدطرف، میبی

 (.65: ۱۳۹7یت، همواره وجود خواهد داشت )پوربافر، تحت لوای حفظ امنی حقوق بنیادین شهروندان، گسترده

 تحلیلِ تقابلِ امنیتِ جمعی و حقوقِ بنیادینِ شهروندی

ی، تنشِ دائمی میان ضرورتِ حفظ گذاری جنایی حقوق عمومی و سیاستیکی از منازعات بنیادین در فلسفه

ی ان بازوی اجرایی دولت، وظیفهست. پلیس، به عنوادین شهروندی« ا»امنیت جمعی« و صیانت از »حقوق بنی

هایی بر برخی از ای که غالباً مستلزم اعمال محدودیتخطیرِ تأمین امنیت و نظم عمومی را بر عهده دارد؛ وظیفه

باشد. این تقابل، به ویژه در عصر وآمد، میحریم خصوصی و آزادی رفت های فردی، از جمله حق برآزادی

ای گسترش سابقهن نظارت و مداخله در حریم خصوصی افراد را به سطوح بیهای نوین، امکایحاضر که فناور

ی اند، اهمیت و پیچیدگی بیشتری یافته است. درک این تنش، مستلزم واکاویِ عمیقِ مبانی حقوقی و فلسفداده

 (.75: ۱۳۹۸هر دو سوی این معادله است )رضایی، 

ومرج و آسایش ظاهری لت، صرفاً به معنای فقدانِ هرجرکردهای اساسی دوحق بر »امنیت« به عنوان یکی از کا

نیست، بلکه شامل حفاظت از جان، مال، و کرامت انسانی شهروندان در برابر تهدیداتِ داخلی و خارجی نیز 

ز جمله پلیس، برای ایفای این وظیفه، از اختیاراتی نظیر بازرسی، توقیف، شنود، و ها، اشود. دولتمی

سترسی به برخی اماکن یا اطلاعات برخوردارند. این اختیارات، در صورتی که بر مبنای دودسازیِ موقتِ دمح

تلقی گردند توانند مشروع قانونی صریح، با هدفِ مشروعِ حفظ امنیت، و به صورت متناسب اعمال شوند، می

فتنِ حقوق بنیادین ی برای نادیده گرا(. با این حال، توسل به »امنیت« نباید به بهانه۲۱۲: ۱۳۹۹)کاتوزیان، 

 شهروندان تبدیل شود.
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وآمد« ، به مثابه سنگ در مقابل، حقوق بنیادین شهروندی، از جمله حق بر »حریم خصوصی« و »آزادی رفت

ی والا برخوردارند. حق بر حریم خصوصی، که شامل مصونیتِ فرد از بنای جوامع دموکراتیک، از جایگاه

ترین ارکانِ کرامت ی، خانوادگی، و ارتباطات اوست، یکی از مهمولت در زندگی شخصی داجازهتجسسِ بی

وآمد، به معنای حقِ هر فرد بر ترکِ شود. به همین ترتیب، آزادی رفتانسانی و آزادی فردی محسوب می

شور، از د، خروج از کشور، ورود به کشور، و همچنین حقِ اقامت و تعیین محل سکونت در داخلِ کتابعیتِ خو

 (.45: ۲۰۱۸لمِ حقوق بشر است )گریفیث، اصولِ مس

شود که اقدامات پلیسی برای حفظ امنیت، به مداخله در حریم تنش میان این دو مقوله، زمانی آشکارتر می

های نظارتیِ وآمد منجر گردد. به عنوان مثال، نصب دوربینآزادی رفتخصوصی یا محدودسازیِ غیرضروریِ 

های های ایست بازرسیِ مستمر و بدون تفکیک، یا اعمال محدودیترحر عمومی، اجرای طگسترده در معاب

هایی از اقداماتی هستند که پروازی و مرزی در شرایطی که ضرورتی واقعی برای آن وجود ندارد، نمونه

ه قیمتِ سلبِ ی پلیس در حفظ امنیت، نباید باین تقابل را برجسته سازند. در چنین مواردی، وظیفه توانندمی

کند و ایجاب رویه یا نامتناسبِ حقوق بنیادین شهروندان تمام شود. اصل تناسب  در اینجا نقشِ حیاتی ایفا میبی

مطلق برای تأمینِ امنیتِ جمعی، و با نماید که هرگونه محدودیت بر حقوق فردی، صرفاً در حدِ ضرورتِ می

 (.۱۸۰: ۱۳۹۹، زادهکمترین میزانِ مداخله، اعمال گردد )حبیب

حقوق ایران، قانون اساسی، به صراحت، ضمن تأکید بر حقوق بنیادین شهروندان، از جمله حق مصونیتِ  در

(، تنها در 4۳)ذیل اصل وآمد (، و آزادی رفت۲5(، حق بر حریم خصوصی مکاتبات )اصل ۲۲اقامتگاه )اصل 

مومی و یا در مقامِ اجرایِ ا برای حفظ نظم عی محدودسازی این حقوق رمواردِ خاص و به موجب قانون، اجازه

ی پلیس حدود و مقرراتِ قانونی )مانند احکام قضایی( صادر نموده است. این بدان معناست که هرگونه مداخله

رعایتِ تشریفاتِ مقرر، فاقد مشروعیت بوده و نقضِ صریحِ قانون در این حقوق، جز در چارچوبِ قانون و با 

 (.۳۰: ۱4۰۰مجلس شورای اسلامی، های )مرکز پژوهشگردد اساسی تلقی می

ترین رویکرد در مدیریت این تنش، اتخاذِ سیاستی است که ضمن تضمینِ حداکثریِ از منظر نگارنده، راهبردی

بنیادین شهروندان روا دارد. این امر مستلزم شفافیتِ حداکثریِ نهادهای  امنیتِ جمعی، کمترین تعدی را به حقوق

ویژه های اعمالی، وجودِ سازوکارهایِ مؤثرِ نظارتی )بهداماتِ نظارتی و محدودیتلیسی در خصوصِ اقامنیتی و پ

اروای حقوق نظارتِ قضاییِ مستقل(، و همچنین پذیرشِ مسئولیتِ احتمالیِ نهادهای امنیتی در قبالِ نقضِ ن
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جیهی برای نادیده تواند توعی، نمیشهروندان است. صرفِ استناد به »امنیت« به عنوان یک مفهومِ کلی و انتزا

 (.Sornarajah, 2017: 115مدار باشد )ی قانونگرفتنِ حقوقِ مکتسب و بنیادینِ افراد در یک جامعه

 چالشِ »شفافیت« و »پاسخگویی« در عملیات پلیسِ هوشمند

خیصِ هایِ تشو سامانهبینیِ جرم هایِ پیشهایِ هوشمند، از جمله الگوریتمپلیس به استفاده از فناوریرِ گذا

هایِ عمیقی را در دهد، اما چالشیِ افزایشِ کارایی و دقت در عملیاتِ انتظامی را میچهره، گرچه وعده

گیری این است که هنگامی که تصمیم هایِ »شفافیت«  و »پاسخگویی«  پدید آورده است. پرسشِ کلیدیعرصه

شود، سازوکارهایِ ها واگذار میه الگوریتمسکِ وقوعِ جرم، بدر موردِ شناساییِ افرادِ مشکوک یا ارزیابیِ ری

هایِ احتمالی، چگونه باید بازتعریف شوند؟ )صفاری، سنتیِ پاسخگوییِ پلیس در برابرِ خطاها و سوءاستفاده

۱۳۹۸ :۱۱۰.) 

اری هاست. بسیدن« آنیِ سیاه بوها« یا »جعبهموجود در این زمینه، »ابهامِ ذاتیِ الگوریتم ترین موانعِیکی از بزرگ

کنند که ای پیچیده عمل میاند، به گونهیِ یادگیریِ ماشینی بنا شدههایی که بر پایهویژه آنها، بهاز این الگوریتم

گیریِ جزئیِ الگوریتم در هر موردِ خاص تبیینِ دقیقِ منطقِ تصمیمها نیز قادر به یِ آندهندگانِ اولیهحتی توسعه

ها توسطِ نهادهایِ نظارتی یا قضایی را به شدت بازرسیِ مستقلِ این الگوریتمنِ شفافیت، امرِ نیستند. این فقدا

مواجه  سازد و پرسشگری در موردِ مبنایِ شناساییِ یک فرد به عنوانِ »مشکوک« را با موانعِ جدیدشوار می

 (.75: ۱۳۹7کند )محمدی و احمدی، می

هایِ حقوقیِ سنتی، هنگامی که خطایی وقی« است. در نظامینِ »مسئولیتِ حقپیامدِ مستقیمِ این ابهام، چالش در تعی

یِ بیش از حد از زور(، مسئولیتِ فردی یا سازمانیِ زند )مانندِ بازداشتِ اشتباهی یا استفادهاز سویِ پلیس سر می

ئولیت شود: آیا مسر میتها، این امر پیچیدهصی قابلِ تعیین است. اما در موردِ خطاهایِ ناشی از الگوریتممشخ

افزار؟ یا نهادی که الگوریتم را به کار گرفته است؟ و یا یِ نرمنویسِ الگوریتم است؟ شرکتِ سازندهمتوجهِ برنامه

 (.۱۸۰: ۲۰۰5شاید خودِ »الگوریتم« به عنوانِ یک عاملِ مستقل در نظر گرفته شود؟ )کاپل، 

توانند »سوگیری« را بازتولید و اند، میآموزش دیده اساسِ آنای که بر ها، مانندِ هر دادهعلاوه بر این، الگوریتم

هایِ یِ تبعیضکنندههایِ تاریخیِ موردِ استفاده برایِ آموزشِ الگوریتم، منعکسحتی تشدید کنند. اگر داده

 هایِ سنتیِ اعمالِ قانون که ممکن استند )مانندِ شیوهنژادی، اجتماعی، یا اقتصادیِ موجود در جامعه باش

هایِ گیریها را در تصمیمیِ خاصی را بیش از حد هدف قرار داده باشند(، الگوریتمِ حاصل، این تبعیضهاگروه
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هایِ معیوبِ تبعیضِ الگوریتمیک منجر شود، جایی که تواند به ایجادِ چرخهخود لحاظ خواهد کرد. این امر می

ه و تحتِ نظارتِ شدیدتر قرار گیرند، بدونِ اسایی شدهایِ اقلیت به طورِ نامتناسبی به عنوانِ »مشکوک« شنهگرو

 (.résident, 2021: 67بندی، شفاف یا قابلِ دفاع باشد )آنکه مبنایِ این طبقه

لزام به شفافیتِ ها، رویکردهایِ مختلفی در حالِ بررسی و اجرا هستند. نخست، »ابرایِ مقابله با این چالش

گیرند، اطلاعاتِ هایی که به کار میم شوند تا در موردِ الگوریتملیسی ملزالگوریتمی«؛ بدین معنا که نهادهایِ پ

هایِ موردِ استفاده، و معیارهایِ ارزیابیِ کافی )هرچند نه لزوماً کدِ منبعِ کامل( را در موردِ منطقِ عملکرد، داده

ا«؛ تأسیسِ نهادهایی که هگوریتمنظارتی و قضایی قرار دهند. دوم، »ارزیابیِ مستقلِ ال ریسک، در اختیارِ نهادهایِ

طرفی، و رعایتِ حقوقِ ها را از منظرِ دقت، بیها، عملکردِ آنکارگیریِ رسمیِ این فناوریبتوانند پیش از به

 شهروندی موردِ سنجش قرار دهند.

نِ ایِ تعییهایِ روشنی را برگذاران باید چارچوبمسئولیت«؛ قانونسوم، »تدوینِ معیارهایِ حقوقیِ مشخص برایِ 

مسئولیتِ ناشی از خطاهایِ الگوریتمی تدوین کنند که شاملِ مسئولیتِ مدنی، کیفری، و اداریِ احتمالیِ 

 ها باشد. این امر، ضمنِ تضمینِ جبرانِ خسارت برایِکنندگان، و کاربرانِ این فناوریدهندگان، تأمینتوسعه

ها فراهم آورد. در نهایت، ترِ این فناوریمسئولانه کارگیریِای برایِ توسعه و بهتواند انگیزهدیدگان، میزیان

هایِ هوشمند، نیاز به سازوکارهایِ »نظارتِ مستمر و تطبیقی«؛ با توجه بهِ ماهیتِ پویا و در حالِ تحولِ فناوری

 :Reid, 2020هایِ فناورانه، امری ضروری است )قررات با پیشرفتنظارتیِ مستمر و قابلیتِ انطباقِ قوانین و م

۹۰.) 

 های بیومتریکآوری دادهصلاحیتِ قانونیِ پلیس در جمع

فردِ فیزیولوژیکی یا رفتاریِ افراد مانندِ هایِ بیومتریک ، که شاملِ اطلاعاتِ منحصربهآوری و پردازشِ دادهجمع

نتظامی و امنیتی کلیدیِ نهادهایِ اشود، به یکی از ابزارهایِ الگوهایِ صدا می یِ چشم، یااثرِ انگشت، چهره، عنبیه

ها، پتانسیلِ بالایی برایِ شناساییِ افراد، کشفِ جرایم، و تأمینِ در عصرِ دیجیتال بدل گشته است. این فناوری

هایِ حقوقیِ قابلِ توجهی را لشها، چاامنیتِ عمومی دارند. با این حال، ماهیتِ حساس و غیرقابلِ تغییرِ این داده

ها پدید آورده است. سازی، و استفاده از آنآوری، ذخیرهس« برایِ جمعحیتِ قانونیِ پلیدر خصوصِ »صلا

توان از سوءاستفاده از این پرسشِ اساسی این است که حدود و ثغورِ این اختیارات تا کجاست و چگونه می

 (.۹5 :۱۳۹7ها جلوگیری کرد؟ )پوربافر، داده
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هایِ بیومتریک، اصلِ عاتِ فردی، از جمله دادهآوریِ اطلابر جمع در نظامِ حقوقیِ ایران، اصلِ کلی حاکم

( ۳۲، و ۲5، ۲۲»قانونی بودنِ جرم و مجازات« و اصلِ »حفظِ حریمِ خصوصی« است که در قانونِ اساسی )اصول 

هایِ ادهآوریِ ددر حریمِ خصوصیِ افراد، از جمله جمعاند. بر این اساس، هرگونه مداخله موردِ تأکید قرار گرفته

، باید مستند به قانون، دارایِ هدفِ مشروع، و در چارچوبِ ضرورت و تناسب باشد. پلیس به طورِ بیومتریک

هایِ آوریِ برخی دادهتواند اقدام به جمعکلی، در چارچوبِ تحقیقاتِ کیفری و به موجبِ دستورِ قضایی، می

 متهمان یا مجرمان نماید.بیومتریکِ 

دی مانندِ اخذِ اثرِ انگشت از متهمان، گرفتنِ عکس از آنان، و در صورتِ یِ کیفری، در موارقانونِ آیینِ دادرس

هایِ دیگرِ بیومتریک، در چارچوبِ تحقیقاتِ مقدماتی، اختیاراتی را به بازپرس یا قاضیِ تحقیق لزوم، اخذِ نمونه

امه یا قوانینِ انندِ قانونِ گذرنریِ آن است. همچنین، در برخی قوانینِ خاص، ماعطا کرده است که پلیس مج

هایِ بیومتریک )مانندِ اثرِ انگشت و مربوط بهِ ورود و خروجِ اتباعِ خارجی، مقرراتی در خصوصِ اخذِ داده

ای اسلامی، های مجلس شوربینی شده است )مرکز پژوهشتصویرِ چهره( برایِ مقاصدِ کنترلی و امنیتی پیش

۱4۰۰ :45.) 

هایِ بیومتریک از شهروندانِ عادی و آوریِ دادهتِ گسترده« و جمعلی در خصوصِ »نظاربا این حال، چالشِ اص

یِ شهروندان را در اماکنِ »غیرِ مشکوک« است. آیا پلیس صلاحیت دارد به طورِ سیستمی و دائمی، چهره

انونی را باعِ بالایِ سنِ قه ثبت و ذخیره کند، یا اثرِ انگشتِ تمامِ اتهایِ تشخیصِ چهرعمومی با استفاده از سامانه

یِ خود نگهداری نماید، صرفاً با این توجیهِ کلی که »این اقدام ممکن است در آینده برایِ هایِ دادهدر پایگاه

ستورِ قضاییِ مشخص، هایِ حقوقیِ پیشرفته، چنین اقداماتی را بدونِ داشتنِ دکشفِ جرم مفید باشد«؟ اغلبِ نظام

 دانند.ی و مغایر با حقِ حریمِ خصوصی میمعقول، غیرِ قانونیا عدمِ وجودِ مظنونیتِ 

ای دارد. هایِ حقوقی، مانندِ در اتحادیه اروپا، اهمیتِ ویژههایِ حساسِ بیومتریک«  در برخی نظاممفهومِ »داده

شدیدتری هستند  هایِاهیتِ غیرقابلِ تغییرشان، مشمولِ حمایتها، به دلیلِ قابلیتِ شناساییِ قطعیِ فرد و ماین داده

ها تنها در شرایطِ استثنایی و با رضایتِ صریحِ فرد یا وجودِ ضرورتِ قانونیِ قوی آوری و پردازشِ آنجمعو 

(. در حقوقِ ایران، اگرچه تفکیکِ صریحی تحتِ این عنوان وجود ندارد، اما Mell, 2017: 78مجاز است )

 الرعایه است.ا، همچنان لازمهآوریِ دادهجمع لزومِ وجودِ دستورِ قضایی و هدفِ مشخص برایِاصلِ 
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هایِ یِ بیومتریک« است. حجمِ عظیمِ دادههایِ دادهسازیِ بلندمدت« و »امنیتِ پایگاهچالشِ دیگر، »ذخیره

ایِ هکرها و مجرمانِ سایبری شود، هدفِ جذابی برآوری میبیومتریک که توسطِ پلیس یا سایرِ نهادها جمع

ها شهروند و تواند منجر به افشایِ اطلاعاتِ حیاتیِ میلیونها میپایگاهنقضِ امنیتیِ این گردد. محسوب می

آوریِ هایِ گسترده، از جمله سرقتِ هویت، شود. بنابراین، پلیس نه تنها باید صلاحیتِ قانونیِ جمعسوءاستفاده

و سایبریِ این اطلاعات  ایِ حفاظتِ فیزیکی، بلکه مکلف است تدابیرِ امنیتیِ لازم را برها را داشته باشداین داده

 اتخاذ نماید.

آوری شده هایِ جمعهایِ بیومتریک است. دادهدر نهایت، »هدفمندی«  یکی از اصولِ بنیادین در پردازشِ داده

 فری(، نباید بدونِ مجوزِ قانونیِ جدید، برایِیِ کیبرایِ یک منظورِ خاص )مانندِ شناساییِ مظنون در یک پرونده

هایِ آوریِ دادهنندِ نظارتِ عمومیِ دائمی( موردِ استفاده قرار گیرند. تعیینِ شفافِ اهدافِ جمعمقاصدِ دیگر )ما

 بیومتریک توسطِ پلیس، و وجودِ سازوکارهایِ نظارتی برایِ اطمینان از رعایتِ این اصل، امری حیاتی است.

 نعِ سرعتایی بر عملیاتِ فنی پلیس؛ ضامنِ عدالت یا مانظارت قض

یِ فناوری، ابزارهایِ قدرتمندی را در اختیارِ نهادهایِ انتظامی و امنیتی قرار داده ایِ شگرف در حوزههپیشرفت

یِ هاآورند. سامانهآوریِ اطلاعاتِ گسترده و ظریف از شهروندان را فراهم میاست؛ ابزارهایی که تواناییِ جمع

ریِ تشخیصِ چهره، پهپادهایِ نظارتی، و ابزارهایِ نفوذ به هایِ کلان، فناوهافزارهایِ تحلیلِ دادشنودِ پیشرفته، نرم

توانند در کشفِ هایِ نوین هستند. در حالی که این ابزارها میای، تنها بخشی از این فناوریهایِ رایانهسیستم

حقوقِ بنیادینِ  بالایی برایِ نقضِیار مؤثر باشند، اما در عینِ حال، پتانسیلِ جرایمِ پیچیده و تأمینِ امنیتِ عمومی بس

ویژه حقِ حریمِ خصوصی، را نیز دارا هستند. در این میان، پرسشِ کلیدی این است که »نظارتِ شهروندان، به

برایِ اجرایِ عدالت و قضایی«  بر استفاده از این عملیاتِ فنیِ پلیس، چه جایگاهی دارد؟ آیا این نظارت، ضامنی 

 ,Randelابرِ سرعتِ عملِ پلیس در مقابله با تهدیداتِ امنیتی؟ )ت، یا مانعی در برحفظِ حقوقِ شهروندی اس

۲۰۱6: 55.) 

هایِ حقوقیِ مدرن، از جمله نظامِ حقوقیِ ایران، اصل بر این است که پلیس برایِ انجامِ تحقیقاتِ در اکثرِ نظام

ارتباطیِ افراد، نیازمندِ اخذِ هایِ رسی به دادهانندِ شنودِ مکالمات، بازرسیِ منازل، یا دستجویانه، مفنیِ مداخله

طرف و مستقل )قوه مجوزِ قضایی است. این اصل، ریشه در ضرورتِ تفکیکِ قوا و لزومِ وجودِ یک مرجعِ بی

کنند. هدف از این مجوزِ حدود میقضاییه( برایِ مجوز دادن به اقداماتی دارد که حقوقِ بنیادینِ شهروندان را م
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مداخلاتِ پلیس، »ضروری«، »متناسب«، و »مستند به دلایلِ کافی« باشد. این امر،  نان از این است کهقضایی، اطمی

 ,Griffithکند )رویه جلوگیری میاز تبدیلِ اختیاراتِ پلیس به ابزاری برایِ خودکامگی و نظارتِ فراگیر و بی

۲۰۱۸: ۱۲۰.) 

 دلایلِ متعددی قابلِ توجیه است: نظارتیِ نوین، به خذِ مجوزِ قضایی برایِ استفاده از ابزارهایِضرورتِ ا

یِ هایِ بیومتریک، ارتباطاتِ خصوصی، و اطلاعاتِ شخصیِ افراد، هستهداده . حفاظت از حریمِ خصوصی:۱

هایِ تشخیصِ ین، مانندِ سامانهدهند. استفاده از ابزارهایِ نظارتیِ نواصلیِ حقِ حریمِ خصوصی را تشکیل می

یِ مرورِ اینترنت، بدونِ مجوزِ قضایی، نقضِ آشکارِ این حق ی به تاریخچهنِ عمومی یا دسترسچهره در اماک

کند که این مداخلات، تنها در مواردِ استثنایی و برایِ اهدافِ بسیار شود. مجوزِ قضایی، تضمین میمحسوب می

 یافته یا تروریسم( صورت پذیرد. سازمانجدی )مانندِ مبارزه با جرایمِ

آوریِ اطلاعاتِ گسترده، ابزارهایِ نظارتیِ نوین، به دلیلِ تواناییِ جمع(: Proportionalityاصلِ تناسب ). ۲

دهد تا شدتِ ممکن است تناسبِ لازم را با تهدیدِ امنیتیِ موجود نداشته باشند. مجوزِ قضایی، به قاضی اجازه می

ل کند که پلیس از ابزارهایِ نجد و اطمینان حاصا جرمی که تحقیق در موردِ آن جریان دارد، بسمداخله را ب

 (.Schulz, 2023: 45کند )جویانه استفاده نمینامتناسب یا بیش از حدِ مداخله

کنند عمل میها یِ الگوریتمبسیاری از ابزارهایِ نظارتیِ نوین، بر پایه . مقابله با سوگیریِ الگوریتمی و تبعیض:۳

یِ خاصی از جامعه را به طورِ نامتناسبی هدف قرار دهند. ها( باشند و گروهBiasکه ممکن است دچارِ سوگیری )

ین معنا که قاضی ها عمل کند، به ایِ دفاعی در برابرِ این سوگیریتواند به عنوانِ یک لایهنظارتِ قضایی می

 وجو کند.طرفیِ الگوریتمِ موردِ نظر، پرسبی پیش از صدورِ مجوز، ممکن است در موردِ دقت و

شواهدی که از طریقِ عملیاتِ فنیِ غیرِ قانونی و بدونِ مجوزِ قضایی به  آوری شده:رِ شواهدِ جمع. ایجادِ اعتبا4

( تلقی شده و قابلِ استناد در Inadmissibleسموع« )هایِ حقوقی، »مدست آمده باشند، در بسیاری از نظام

کند و از تضعیفِ شده را تضمین می آوریاهند بود. اخذِ مجوزِ قضایی، اعتبارِ قانونیِ شواهدِ جمعدادگاه نخو

 نماید.روندِ عدالت جلوگیری می

تواند بر بوده و میقضایی، زمانشود که فرآیندِ اخذِ مجوزِ ها، گاهی این نگرانی مطرح میدر مقابلِ این استدلال

به واکنشِ سریع ویژه در شرایطِ اضطراری یا زمانی که نیاز یاتِ پلیس گردد، بهمنجر به »مانعِ سرعت« در عمل
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تواند به از دست رفتنِ فرصتِ کشفِ جرم، فرارِ مجرمان، یا از بین رفتنِ شواهدِ حیاتی وجود دارد. این امر می

 منجر شود.

 اند:بینی کردههایِ حقوقی، سازوکارهایی را پیشاین نگرانی، بسیاری از نظامبرایِ رفعِ 

باتِ ضرورتِ اقدامِ فوری، پلیس ممکن است بتواند مجوزهایِ اضطراری: در مواردِ استثنایی و با اث •

فِ عملیاتِ فنیِ محدودی را بدونِ مجوزِ قبلی انجام دهد، مشروط بر اینکه بلافاصله پس از آن )مثلاً ظر

تواند ی اقدام نماید. عدمِ اخذِ تأییدیه، میساعت( نسبت به اخذِ تأییدیه یا مجوزِ قضاییِ بعد 4۸یا  ۲4

 آوری شده گردد.ونی تلقی شدنِ شواهدِ جمعمنجر به غیرِ قان

یک از ابزارهایِ نظارتی، گذاریِ روشن در خصوصِ اینکه کدامتعریفِ شفافِ حدودِ اختیارات: قانون •

 فضاهایِ باز( در صلاحیتِ کلیِ یِ عمومیِیک )مانندِ مشاهدهمجوزِ قضاییِ قبلی هستند و کدام نیازمندِ

 کند.ام کمک میپلیس قرار دارند، به رفعِ ابه

تواند با ایجادِ سازوکارهایِ الکترونیکی یا خطوطِ فرآیندهایِ سریعِ صدورِ مجوز: قوه قضاییه می •

باتِ دلیلِ را تسریع بخشد، بدونِ آنکه الزاماتِ محتواییِ آن )مانندِ اث ارتباطیِ ویژه، فرآیندِ صدورِ مجوز

 کافی( نادیده گرفته شود.

هایِ شهروندان، از آوری، پردازش، و تحلیلِ حجمِ عظیمی از داده پلیس برایِ جمعدر عصرِ دیجیتال، تواناییِ

تواند ادها بخشیده است. این قدرت، اگرچه میهایِ نوینِ نظارتی، قدرتِ قابلِ توجهی را به این نهطریقِ فناوری

نسیلِ بالایی برایِ نقضِ حقوقِ بنیادین،  امنیتِ عمومی و مبارزه با جرایمِ پیچیده مفید باشد، اما پتادر راستایِ تأمینِ

هایِ حقوقیِ پیشرو، در هایِ شخصی، را نیز در خود دارد. نظامویژه حقِ حریمِ خصوصی و حفاظت از دادهبه

ها، قدرتِ پلیس را یِ حفظِ دادهانه در زمینهگیراند تا با وضعِ مقرراتِ سختاجهه با این چالش، تلاش کردهمو

ها« )در اتحادیه هایِ احتمالی جلوگیری نمایند. »مقرراتِ عمومیِ حفاظت از دادهسوءاستفادهمهار کرده و از 

ای برجسته از این هایِ قانونی در این زمینه، نمونهچوبترین و تأثیرگذارترین چاراروپا، به عنوانِ یکی از جامع

 (.Danner, 2018: 76هاست. )تلاش

هایِ مهمی را یِ اصولی استوار است که محدودیتبر پایهدر نظارتِ پلیسی و کاربردِ آن  GDPRاصولِ بنیادینِ 

 کند:میهایِ شخصی، از جمله توسطِ نهادهایِ انتظامی، اعمال بر پردازشِ داده
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(: هرگونه پردازشِ Lawfulness, Fairness, and Transparencyقانونی بودن، انصاف و شفافیت )

یِ پردازشِ ونیِ مشخصی داشته باشد، منصفانه صورت گیرد، و افراد از نحوههایِ شخصی باید مبنایِ قانداده

آوری و استفاده از قانونیِ روشنی برایِ جمعکند تا دلایلِ اطلاعاتِ خود آگاه باشند. این اصل، پلیس را ملزم می

ها را تا شد و این رویههایِ حساسِ بیومتریک یا ارتباطاتِ خصوصی، داشته باویژه دادههایِ شهروندان، بهداده

 حدِ امکان شفاف سازد.

هایِ شخصی باید برایِ اهدافِ مشخص، صریح، و مشروع (: دادهPurpose Limitationمحدودیتِ هدف )

یِ داشته باشد. این اصل، از استفاده ای پردازش شوند که با آن اهداف مغایرتآوری شده و نباید به گونهمعج

وری شده برایِ یک منظورِ خاص )مانندِ تحقیقاتِ کیفری(، در مقاصدِ دیگر )مانندِ آهایِ جمعپلیس از داده

 کند.مینظارتِ عمومیِ فراگیر( بدونِ مبنایِ قانونیِ جدید، جلوگیری 

ده باید مناسب، مرتبط، و محدود به آن هایِ پردازش ش(: دادهData Minimisationسازیِ داده )حداقل

کند تا تنها یابی به اهدافِ پردازش، ضروری است. این اصل، پلیس را تشویق میچیزی باشند که برایِ دست

هایِ اضافی آوریِ دادهوری هستند و از جمعآوری کند که به طورِ مستقیم برایِ تحقیقاتِ ضرهایی را جمعداده

 د.و غیرِ مرتبط پرهیز نمای

هایِ نادرست باید بدونِ روز باشند. داده، بههایِ شخصی باید دقیق و در صورتِ لزوم(: دادهAccuracyدقت )

ویژه در آوری شده توسطِ پلیس، بهتأخیرِ موجه، اصلاح یا پاک شوند. این امر، اهمیتِ صحتِ اطلاعاتِ جمع

 ند.کهایِ تشخیصِ چهره یا تحلیلِ داده، را دوچندان میسامانه

باید بیش از حدِ لازم برایِ اهدافِ هایِ شخصی ن(: دادهStorage Limitationمحدودیتِ نگهداری )

یِ نگهداریِ هایِ روشنی برایِ دورهکند تا سیاستپردازش، نگهداری شوند. این اصل، پلیس را ملزم می

رده و پس از انقضایِ مدتِ قانونی، آوری شده )مانندِ اثرِ انگشت یا تصاویرِ ویدئویی( تدوین کهایِ جمعداده

 ها اقدام کند.یِ آنسازنامنسبت به حذفِ یا بی

ای پردازش هایِ شخصی باید به گونه(: دادهIntegrity and Confidentialityیکپارچگی و محرمانگی )

یِ فتنِ ناخواستهضمین گردد، از جمله حفاظت در برابرِ پردازشِ غیرِ مجاز یا از دست رها تشوند که امنیتِ آن

یِ اطلاعاتِ حساسِ هایِ داده حفاظتِ سایبری و فیزیکی از پایگاهها. این اصل، مسئولیتِ پلیس را در قبالِداده

 سازد.شهروندان، برجسته می



های های حقوق عمومی در استفاده پلیس از فناوریمحدودیت /34شماره  -1404مستان ز -سال یازدهم /فصلنامه علمی تخصصی فقه و حقوق معاصر

 73 /نظارتی هوشمند چالشِ حریم خصوصی و اصلِ تناسب

هایی است که ممکن نظر گرفته است که اجرایِ قانون، یکی از حوزه. استثنائاتِ مرتبط با اجرایِ قانون در ۲

این حال، حتی در این موارد نیز،  هایِ شخصی فراتر از اصولِ کلی داشته باشد. بابه پردازشِ دادهاست نیاز 

 شود:هایِ مهمی اعمال میمحدودیت

آور در اسِ یک مبنایِ قانونیِ الزامها توسطِ پلیس باید بر اسوجودِ مبنایِ قانونیِ مشخص: پردازشِ داده •

 صورت گیرد. سطحِ اتحادیه اروپا یا کشورهایِ عضو

ناسب با هدفِ مشخصِ اجرایِ قانون )مانندِ ضرورت و تناسب: اقداماتِ پردازشی باید ضروری و مت •

 پیشگیری، تحقیق، کشف، یا تعقیبِ جرایمِ کیفری( باشد.

کند تا تدابیرِ حقوقی و فنیِ مناسبی را  عضو را ملزم می، کشورهایGDPRِتدابیرِ حمایتی: مقرراتِ  •

بینی قِ اعتراض، پیشها و حهایِ افراد، از جمله حقِ دسترسی به دادهحقوق و آزادی برایِ حفاظت از

 کنند.

 و نظارتِ پلیسی در عمل: GDPRیِ موردی: مطالعه

ای در ره توسطِ پلیس، به طورِ گستردهتشخیصِ چهره در اماکنِ عمومی: استفاده از فناوریِ تشخیصِ چه •

آوریِ گسترده و ق قرار دارد. در بسیاری از موارد، جمعتحتِ نظارتِ دقی GDPRکشورهایِ عضو 

یِ شهروندانِ عادی بدونِ رضایتِ صریح یا مبنایِ قانونیِ قوی، ممنوع است. هایِ چهرهداده پردازشِ

اصی را برایِ استفاده از این فناوری توسطِ پلیس وضع برخی کشورها، مانندِ فرانسه، مقرراتِ ملیِ خ

  مجوزِ قضایی یا مبتنی بر ضرورتِ بالایِ امنیتی است.اند که نیازمندِکرده

یابیِ هایِ مکانهایِ ارتباطی )مانندِ دادهدادههایِ ارتباطی: پلیس برایِ دسترسی به کلانبه دادهدسترسی  •

ت(، ملزم به اخذِ مجوزِ قضاییِ مشخص و ارائه دلیلِ کافی برایِ یِ ارتباطاتلفنِ همراه یا تاریخچه

اما جزئیاتِ اجرایی  کند،، چارچوبی کلی برایِ این امر فراهم میGDPRن دسترسی است. ضرورتِ ای

 شود.در قوانینِ ملیِ هر کشور عضو تعریف می

ریکِ افرادِ غیرِ مجرم، یا استفاده از هایِ بیومتمدتِ دادهیِ بیومتریک: نگهداریِ طولانیهایِ دادهپایگاه •

 قرار دارد. GDPRیِ گیرانهآوری، تحتِ نظارتِ سختیِ جمعولیهها برایِ مقاصدِ غیر از هدفِ اآن
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کند، آور برایِ تمامِ کشورهایِ عضو اتحادیه اروپا فراهم مییک چارچوبِ جامع و الزام GDPRدر حالی که 

نِ عادی ها و نظارتِ پلیسی، پراکنده و عمدتاً در قوانیمربوط بهِ حفاظت از داده در نظامِ حقوقیِ ایران، مقرراتِ

شود. اگرچه ای( یافت مینِ خاص )مانندِ قانونِ جرایمِ رایانه)مانندِ قانونِ آیینِ دادرسیِ کیفری( و در برخی قوانی

شود، اما فقدانِ یک قانونِ می اصلِ حاکمیتِ قانون و ضرورتِ اخذِ مجوزِ قضایی در بسیاری از موارد رعایت

درتِ نبودِ نهادِ نظارتیِ مستقل و قدرتمند، خلاءهایی را در مهارِ ق( و GDPRها )مانندِ جامعِ حفاظت از داده

 هایِ نوینِ نظارتی پدید آورده است.پلیس در استفاده از فناوری

 گیرینتیجه

های نظارتی هوشمند، اده پلیس از فناوریهای حقوق عمومی در استفپژوهش حاضر با کاوش در محدودیت

یت و های نویدبخش برای ارتقاء امنی ظرفیتگری دیجیتال« ضمن ارائهآشکار ساخت که گذار به عصر »پلیس

ویژه »حریم خصوصی« و »اصل های بنیادینی را برای اصول کلیدی حقوق شهروندی، بهنظم عمومی، چالش

بندی دقیق حقوقی و اخلاقی، خطر »نظارت نشان داد که بدون چارچوبها تناسب«، پدید آورده است. تحلیل

الشعاع افع امنیتی مورد ادعا را تحتدار شدن اعتماد عمومی، منی حقوق بنیادین، و خدشهنقض گسترده فراگیر«،

 های مشروعیت اقتدار پلیسی منجر خواهد شد.قرار داده و حتی به تضعیف پایه

ه شود، بلکه بضرورت تدوین یک »منشور اخلاقی و حقوقی پلیس هوشمند« نه تنها احساس میدر این راستا، 

ن منشور باید به عنوان یک چارچوب تقنینی یک الزام انکارناپذیر در نظام حقوقی معاصر بدل گشته است. ای

ن ابزارها مهار نموده و گیری از ایهای فناورانه، به طور مؤثر قدرت پلیس را در بهرهجامع، ضمن پذیرش واقعیت

 حتمالی تضمین نماید.همزمان، حقوق بنیادین شهروندان را در برابر هرگونه تعدی ا

 های زیر استوار گردد:باید بر پایه برای دستیابی به این هدف، منشور پیشنهادی

استفاده پلیس، حدود های نظارتی مجاز برای ی اختیارات: تعیین دقیق انواع فناوری. تعریف شفاف و محدوده۱

سب هر اقدام نظارتی. این امر مستلزم ها، و معیارهای مشخص برای تشخیص ضرورت و تناکارگیری آنقانونی به

 ها و کاربردهای مجاز و ممنوع است.روزرسانی از فناوریابل بههای روشن و قتدوین فهرست

آوری، نگهداری، پردازش، و وط به جمعی مربگیرانه. حفاظت حداکثری از حریم خصوصی: الزامات سخت۲

»حداقل داده لازم« و ضرورت رضایت آگاهانه در موارد  های شهروندان، با تأکید بر اصلگذاری دادهاشتراک

 برای نظم عمومی.غیرضروری 
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های ی فناوریرسانی عمومی )در حدود مقتضیات امنیتی( درباره. شفافیت و پاسخگویی: الزام پلیس به اطلاع۳

پاسخگویی و جبران ها. همچنین، ایجاد سازوکارهای مؤثر ی پردازش دادهمورد استفاده، اهداف نظارت، و نحوه

 حقوق شهروندان. خسارت در صورت بروز خطا، سوءاستفاده، یا نقض

های نظارتی . نظارت قضایی مستقل و مؤثر: تأکید بر نقش حیاتی نظارت قضایی پیش از اجرای عملیات4

ید همچنین نظارت پس از آن، به منظور اطمینان از رعایت قانون و اصول اخلاقی. این نظارت باحساس، و 

 مستقل، تخصصی، و برخوردار از اختیارات کافی باشد.

های مورد استفاده توسط هایی برای ارزیابی مداوم الگوریتمه با تبعیض الگوریتمیک: تدوین پروتکل. مقابل5

 های خاص.رفع هرگونه تبعیض ناخواسته یا هدفمند علیه گروه پلیس، به منظور شناسایی و

ی مبانی ههای تخصصی و مستمر برای نیروهای پلیس در زمیننمودن آموزشامیسازی: الز. آموزش و فرهنگ6

های نظارتی، و همچنین ارتقاء فرهنگ رعایت حقوق شهروندی در حقوقی، اخلاقی، و فنی استفاده از فناوری

 ی کارکنان.میان کلیه

ای طراحی شود که باید به گونهروزرسانی مستمر: با توجه به سرعت تحولات فناورانه، منشور . بازنگری و به7

ای را داشته باشد تا همواره با آخرین دستاوردهای علمی و تحولات حقوقی ورهروزرسانی دقابلیت بازنگری و به

 همگام بماند.

ین منشوری، گامی اساسی در جهت برقراری تعادل پایدار میان »امنیت« و در نهایت، تدوین و اجرای مؤثر چن

ز قدرت پلیس در عصر دیجیتال خواهد بود. این چارچوب، نه تنها مانع از سوءاستفاده ا»آزادی« در جوامع 

فناوری شده، بلکه با تضمین حقوق شهروندان، اعتماد عمومی را نسبت به نهادهای امنیتی تقویت کرده و به 

 های دموکراسی و حاکمیت قانون در دنیای نوین کمک شایانی خواهد نمود.حفظ پایه
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