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 چکیده

، به گونه مشابه با  ایاش نترنتیا تیامن فیاست. تعر ایاش نترنتیا تیمربوط به امن ایاش نترنتای در هامولفه نترییاز اصل یکی

شده، جمع  رهیذخ یو تجار یشامل حفاظت اطلاعات شخص ایاش نترنتیدر شبکه ا تیصورت که امن نیاست، به ا لیموبا تیامن

 و هاپردازش شامل ا،یاش نترنتیا هایشبکه تیاست، در واقع امن نترنتیمتصل به ا هایشده و منتقل شده از دستگاه یآور

رو با توجه  نیز اا. مجاز به دستگاه است ریغ هایدسترسی و هابدافزار داتیاز تهد یریحفاظت و جلوگ یدر راستا هاییندفرآی

 نترنتیشبکه ا تیو بهبود امن نیتام د،آییبه وجود م ایاش نترنتیدر شبکه ا تیکه در صورت نبود امن یو مسائل داتیبه تهد

نترنت اشیا، مرتبط اگرچه تعریف امنیت ایت. برخوردار اس ییو ضرورت بالا تیاز اهم یبریاز حملات سا یریبه منظور جلوگ ایاش

است، در  ITت یا های ارتباطی است، اما در اصل امنیت شبکه اینترنت اشیا مرتبط با امنیت تکنولوژی اطلاعابا امنیت شبکه

امنیتی  محصولات وها باشند. سرویساست، اما از نظر امنیت به یکدیگر مرتبط می IoTو  ITهایی که در حقیقت با وجود تفاوت

IT  است، به طوری که  بسیار گسترده اینترنت اشیاهای دارند، با این حال کاربرد اینترنت اشیانقش اساسی و مهمی در امنیت

اینترنت وجه به کاربرد تدر مهندسی، صنایع گوناگون و...، کاربرد دارد، به عبارت دیگر با  اینترنت اشیا هایاستفاده از دستگاه

ترین چالش و ان اصلیاز اهمیت بالایی برخوردار است و همواره به عنو اینترنت اشیای گوناگون، تامین امنیت هادر زمینه اشیا

های عناصر و کلید های اینترنت اشیا، به عنوان یکی ازشود. در حقیقت تکنولوژیمحسوب می اینترنت اشیامسئله در رابطه با 

ه ایجاد مسائل بشود. به عبارت دیگر، توسعه و پیشرفت صنایع گوناگون منجر اصلی نوآوری و خلاقیت در تکنولوژی محسوب می

ناگون از جملع در های گوای در زمینههای گوناگونی گردیده است. اینترنت اشیا، برمبنای تکنولوژی است، به گونهو محدودیت

ها شر با آنبهایی که ل در تمامی حوزههای مهندسی، کشاورزی، پزشکی)حوزه سلامت و دارو(، محیط زیست و به طور کزمینه

ین حال هنوز هم برخی اهای مذکور را فراهم آورد. با تواند زمینه پیشرفت و توسعه تمامی زمینهسروکار دارد، کابرد دارد و می

هایی که روشگونگی ای که اطلاعات کافی در رابطه با چ، ناشناخته است، به گونه اینترنت اشیاهای های تکنولوژیاز کاربرد

همیت و کاربرد اینترنت ادهد در دسترس نیست، بنابراین با توجه به ها را انجام میها پردازشاینترنت اشیا با بهره گیری از آن

 ن داشته باشد. آهای تواند نقش موثر و کارآمدی در توسعه کاربرداشیا، بررسی و شناسایی نقاط مبهم و ناشناخته در آن می

 امنیت شبکه-شیااشبکه اینترنت -لاکچینب-هوش مصنوعی ان کلیدی:واژگ
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 مقدمه  -1

ها و فرآیندهای تولید را جهت با توسعه و پیشرفت تکنولوژی در جامعه، فناوری توانسته، امکانات، سرویس

و یا به عبارتی هوشمند شدن بخش اصلی و مرکزی پیشرفت  2ها فراهم آورد. دیجیتالی شدنتر کارانجام آسان

هایی که در پیشرفت ترین عوامل و سیستمترین و موثر. یکی از اصلی[8]شود و توسعه تکنولوژی محسوب می

های ای از اشیا یا چیز، شبکه3و توسعه تکنولوژی نقش دارد مربوط به شبکه اینترنت اشیا است، اینترنت اشیا

هایی که برای ایجاد اتصال و تبادل ها و سایر تکنولوژیها، نرم افزارت که این اشیا از طریق حسگرفیزیکی اس

 . [1] باشندکنند، با یکدیگر در ارتباط و اتصال میهای که با اینترنت کار میها و سیستمها با سایر دستگاهداده

،  ایاش نترنتیا تیامن فیاست. تعر ایاش نترنتیا تیمربوط به امن ایاش نترنتای در هامولفه نترییاز اصل یکی

شامل حفاظت اطلاعات  ایاش نترنتیدر شبکه ا تیصورت که امن نیاست، به ا لیموبا تیبه گونه مشابه با امن

است، در واقع  نترنتیمتصل به ا هایشده و منتقل شده از دستگاه یشده، جمع آور رهیذخ یو تجار یشخص

 داتیاز تهد یریحفاظت و جلوگ یدر راستا هاییندفرآی و هاشامل پردازش ا،یاش نترنتیا هایشبکه تیامن

که در صورت  یو مسائل داتیرو با توجه به تهد نیاز ا. [4] مجاز به دستگاه است ریغ هایدسترسی و هابدافزار

به منظور  ایاش نترنتیشبکه ا تیو بهبود امن نیتام د،آییبه وجود م ایاش نترنتیدر شبکه ا تینبود امن

 . [5] تبرخوردار اس ییو ضرورت بالا تیاز اهم یبریاز حملات سا یریجلوگ

کچین و هوش گیری از بلادر این پژوهش به بررسی و مطالعه شبکه اینترنت اشیا و بهبود امنیت آن با بهره 

ت در هایی که در راستای نبود امنیمصنوعی پرداخته شده است، همچنین در این پژوهش مسائل و چالش

 شبکه اینترنت اشیا وجود دارد، مورد مطالعه و بررسی قرار گرفته است. 

                                                 
2 Digitalization  

3 Internet Of Things  
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 معرفی و بررسی شبکه اینترنت اشیا 1-1

 تاریخچه اینترنت اشیا 1-1-1

 1800 هایسال لیاز اوا گریکدیآلات با  نیحال، موضوع ارتباط ماش نیاست. با ا یدیوع جدموض ایاش نترنتیا

 1840و  180دهه  های(در سالیخط ارتباط نیکه تلگراف)به عنوان اول یاز زمان هانیمطرح بود. ماش یلادیم

 دهینام ”میس یتلگراف ب“که با عنوان  ییویکردند. انتقال صوت رادرا فراهم می میارتباط مستق افت،یتوسعه 

اینترنت اشیا را فراهم کرد.  یاصل هایهیاز پا یکیشده و  یراه انداز 1900ژوئن سال  3بار در  نیاول یشد برا

به  ایاش نترنتیا یخود به عنوان مولفه اصل نترنتیا .دیشروع گرد 1950دهه  هایدر سال وترهایتوسعه کامپ

بنا نهاده شده و در  1962(در سال یدفاع شرفتهیپ یقاتیتحق هایارپا)آژانس پروژهاز پروژه د یعنوان بخش

از طرح  یبانیشروع به پشت یتجار هایسی، سرو1980دهه  های. در سالدیگرد لیبه آرپانت تبد 1969سال 

سال  لی(در اواGPS)یجهان یابی تیموقع هایمدرن را بنا نهادند. ماهواره نترنتیا جادیا هایهیآرپانت کرده و پا

 نیتوسط مالک عایموضوع سر نیماهواره شروع به کار کردند. ا 24و توسط وزارت دفاع و با استفاده از  1993

و  هاشد. ماهواره نیدر مدار زم هاماهواره نیمورد توجه قرار گرفت و موجب توسعه ا یخصوص هایشرکت

و مهم در توسعه  یمولفه کاربرد کی اینترنت اشیا را بنا نهادند. لیتشک یاساس هایهیپا ،ییویراد هایستگاهیا

از موزه  سبون،یلا ونیبود. است یآدرس ده یفضا شیافزا یبرا IPV6هوشمند  یریگ میاینترنت اشیا، تصم

 IPV6آدرس  کی میتواناست که ما می یمعن نیآدرس بد یگسترش فضا”  سد،ینومی وتر،یکامپ خچهیتار

صدها  یبرا زین یشتریب هایو بعد از آن آدرس م،یاختصاص ده نیکره زم یرا به هر اتم موجود رو یاختصاص

 . [6] ستندین یوقت تمام شدن چیه ینترنتیا هایآدرس گر،ید انیبه ب”. !میداشته باش اریرا در اخت گریکره د

 تعریف اینترنت اشیا 1-1-2

 نیاز اول یکینشده بود.  دهینام یبه طور رسم 1999تا سال  یبه صورت شناخته شده امروز ایاش نترنتیا

واقع در  یدستگاه نوشابه کوکاکولا کیبوده و  1980دهه  هیاول هایمربوط به سال ایاش نترنتیا هاینمونه

متصل شده و متوجه  زریفر خچالیبه  نترنتیا قیاز طر یمحل سانیملون بود. برنامه نو جیدانشگاه کمبر
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 ،2013سال  تا .نه ایخنک است  یدنینوش نیا ایآ نکهینه و ا ایدر آن وجود دارد  ینوشابه ا ایشدند که آمی

 هایستمیس م،یس یچون ارتباطات ب یمتعدد هاییبا استفاده از تکنولوژ ایاش نترنتیا

 ونیاتوماس ییابتدا هاینهی. زمافتی یادیشده، تحول ز هیتعب هایستمیسو (MEMS)یکیکروالکترومکانیم

 گریو موارد د یکنترل هایستمی، سGPS م،یس یب حسگر های(، شبکههاو خانه هاساختمان ونی)شامل اتوماس

است که به  یهر دستگاه رندهیدربرگ ایاش نترنتی، اترساده انیب به .گشت اینترنت اشیا شتریمنجر به تحول ب

تواند به است که می یموضوع شامل هر دستگاه نیمتصل شده است. ا نترنتیخاموش به ا ایصورت روشن 

از  ینگهدار هایستمیس یساختمان و حت یتیامن هایستمیهوشمند گرفته تا س هایذهن تان برسد، از تلفن

 ییایمیوشیب هایفرستنده اینظارت بر سلامت قلب  هایستمیمانند س یپزشک های. دستگاهمایاپهو یموتورها

 ایشبکه رندهیدربرگ ایاش نترنتیشبکه انتقال دهد. ا کیرا در بستر  هاتواند دادهمی واناتیشده در بدن ح هیتعب

تلفن همراه شما متصل شده، مثال فوق  یاست. زنگ در خانه که به گوش نترنتیمتصل به ا یایبزرگ از اش

 ایشما از هر نقطه د،یآکه زنگ در به صدا درمی یاست. زمان ایاش نترنتیا یهاکاربرد نیدتریاز جد ایالعاده

، جزو MIT در Auto-ID هایشگاهیآزما ییاجرا ریاشتون، مد نیکو .ستیکه فرد پشت در ک دیشومتوجه می

داشت، اظهار  1999که در سال  یدر سخنران یکرد. و حیرا تشر ایاش نترنتیبود که مفهوم ا یافراد نیاول

بشر  ازیبه اطلاعات مورد ن یدسترس یبرا یضرور یابزارها نترنت،یو متعاقبا ا وترهایامروزه، کامپ” داشت که: 

وجود دارد، مربوط به  نترنتیکه در ا ی(اطلاعاتتیترابا 1024برابر  تیپتابا کی)تیپتابا 50. حدود ندهست

که  یبارکد است. مشکل اساس کیاسکن  ایو  رینوشتن، ضبط صداها، گرفتن تصو یاقدامات بشر در راستا

 نهیاست که آنها در زم یمعن نیبد هانیدارند. همه ا یاست که مردم، زمان، توجه و دقت کم نیوجود دارد ا

که بدون  میداشته باش ییوترهای. اگر ما کامپستندیهم خوب ن ادیز یواقع یایدر دن ایاطلاعات از اش افتیدر

 نهیرا بدون صرف هز یادیاطلاعات ز میتوانکند، می یجمع آور ایورد اشرا در م هابتواند داده یدخالت انسان

دانست که  میخواه یصورت ما به راحت نی. در امیمان به دست آور یازهایو ن ایو تلفات وقت در مورد اش

مصرف  خیچه موقع تار نکهیدارند و ا ریبه تعم ازیگردند، چه موقع ن ضیتعو دیمان چه موقع با رامونیپ یایاش

 ازین شی(پRFID)ییویراد هایفرکانس ییاشتون معتقد بود که شناسا نیکو. مان تمام شده است یشان برا
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توانند آنها را می وترهایشوند، کامپ یبرچسب گذار ایکه اگر همه اش دیرس جهینت نیاست. او به ا ایاش نترنتیا

 نگیاترمارکچون و هایییبا استفاده از تکنولوژ یبرچسب گذار نیکنند. تا به امروز ا یابیو رد تیریمد

. است ایاش نترنتیآشکار ا یایاز مزا یکی ،یمحقق شده است. کنترل موجود QR یبارکدها، و کدها تال،یجید

ها و پردازش گرها گردد که در آن اشیا مجهز به حس گرها، محرکاینترنت اشیا به عنوان الگویی تعریف می

تر، اینترنت اشیا اشاره به نوع کنند تا هدف معناداری را دنبال کنند. به بیان سادهبرقرار میبا یکدیگر ارتباط 

ای متصل هستند. با شود به شبکهای از جهان دارد که در آن تقریبا تمامی ابزارها و وسایل که استفاده میتازه

باشند. ا نیازمند درجه هوش بالایی میهگردد که این فعالیتهای پیچیده انجام میها فعالیتاستفاده از آن

ها ها و محرکباشند که برای ارتباط یین حسگرهای نهفته میابزارهای اینترنت اشیا، پردازش گرها و فرستنده

ها کمک ها با ایجاد یک تعامل با محیط فیزیکی، به جمع آوری دادهها و محرکشوند. حسگراستفاده می

ها در خود شوند. ذخیره و پردازش دادهمع آوری شده ذخیره و پردازش میهای جنمایند و سپس دادهمی

های پردازش شده به سرور از راه دور ارسال گیرد. دادههای از راه دور انجام میشبکه و یا از طریق سرور

موجود های ذخیره و پردازش اینترنت اشیا محدود به منابع بایست در نظر داشت که قابلیتشود. البته میمی

است که محدودیت اندازه، انرژی، قدرت و قابلیت محاسبه دارند. این ویژیگی شبکه اینترنت اشیا منجر به 

محدودیت در زمینه جمع آوری اطلاعات و ارتباطات گردیده است. در نتیجه، چالش تحقیقاتی عمده اطمینان 

ارتباطات بین ابزارهای اینترنت اشیا ها در سطح مطلوب دقت دست یابیم. از آن است که به نوع صحیح داده

های بی سیم شوند. کانالبه طور عمده بی سیم است چون آنها در کل در نواحی جغرافیایی پراکنده نصب می

ها به طور معتبر بدون باشند. از این جهت، انتقال دادهاغلب میزان انحراف بیشتری دارند و غیر قابل اعتماد می

 های ارتباطات بخش اساسی ابزارهای اینترنت اشیا استئله مهمی است و لذا فناورینیاز به انتقال مجدد مس

[7] . 
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 [7( ]هیپنج لا -()بهیسه لا -)الفایاش نترنتیساختار ا: 1-شکل

 

 ساختار اینترنت اشیا 1-1-3

توافق واحدی درباره ساختار اینترنت اشیا وجود ندارد، که در سطح جهانی مورد اتفاق نظر باشد. ساختارهای  

 : [6] اندمختلفی توسط محققان متعدد مطرح شده

صورت زیر تعریف ترین ساختار، ساختار سه لایه است که به ایساختارهای سه لایه و پنج لایه: پایه -الف

 شود:می

  لایه درک و مشاهده: لایه فیزیکی است که حس گرهایی برای حس و جمع آوری اطلاعات درباره محیط

 کند. نماید و دیگر اشیا هوشمند را در محیط تعیین میدارد. این لایه برخی پارامترهای فیزیکی را حس می

  دیگر، ابزارهای شبکه و سرورها است. این لایه برای لایه شبکه: این لایه مسئول اتصال به اشیا هوشمند

 رود. های حس گر به کار میانتقال و پردازش داده
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  لایه نرم افزار: این لایه مسئول ارائه خدمات ویژه نرم افزاری به کاربر است. در این لایه نرم افزارهای

، برای نمونه منازل هوشمند، توان مستقر ساختشود که در آن اینترنت اشیا را میمختلفی تعریف می

 شهرهای هوشمند و بهداشت هوشمند کاربردی است. 

باشند. به ها دارای زیر لایه میساختار اصلی اینترنت اشیا به صورت این سه لایه است، اما خود این لایه

است  ایشود. یک مورد ساختار پنج لایهای زیادی در اینترنت اشیا مطرح میاین علت ساختارهای لایه

های مشاهده، انتقال، های پردازش و کسب و کار است. این پنج لایه شامل لایهکه به علاوه شامل لایه

 شود: های کسب و کار است که به صورت ارائه میپردازش، نرم افزار، و لایه

 عکس از طریق دهد و برهای حس گر را از لایه مشاهده به لایه پردازش انتقال میلایه انتقال: این لایه داده

ها را از لایه هایی همانند بی سیم، سه بعدی، ال.ای.ان، بلوتوث، آر.اف.آی.دی و ان.اف.سی دادهشبکه

 نماید. پردازش دریافت و به لایه مشاهده منتقل می

  لایه پردازش: این لایه معروف به لایه میان افزار است. در این لایه ذخیره، تحلیل و پردازش مقادیر حجیم

ای متنوع از خدمات به ها بپردازد و مجموعهتواند به مدیریت دادهگیرد. این لایه میها انجام میداده

ها، محاسبه ابر، و های مختلفی از جمله پایگاه دادهتر فراهم سازد. این لایه در فناوریهای پایینلایه

 های بزرگ کاربردی است. های پردازش دادهماژول

  های کند که شامل نرم افزارها، مدللایه سیستم اینترنت اشیا کل را مدیریت میلایه کسب و کار: این

 کسب و کار و سود، و حریم کاربران است. 

ها به حالت متمرکز عمده با ساختارهای مبنی بر ابر و مه: در برخی ساختارهای سیستمی پردازش داده -ب

ای است که ساختار مرکزی ابر را در مرکز نگه گونهشود. ساختار مبتنی بر ابر، به محاسبات ابر انجام می

دارد، نرم افزارها در بالا و شبکه اشیا هوشمند در زیر آن واقع است. محاسبه ابر در اولویت است چون می

سازد. این ساختار خدماتی از جمله فراساختار اصلی، سکو، نرم انعطاف پذیری و مقیاس بیشتری فراهم می

توانند با استفاده از این ساختار ابزارهای ذخیره، ابزارهای نرم افزار، سازد. طراحان میم میافزار و ذخیره فراه

داده پردازی و ابزارهای یادگیری ماشینی و ابزارهای تصویرنمایی از طریق ابر فراهم سازند. ساختار مبتنی بر 



 و نیبا استفاده از بلاکچ( lot)ایاش نترنتیشبکه ا تیامن هبودب /شماره شانزدهم - 1403بهار  – 4 سال /یو علوم انسان یمعارف علوم اسلام یتخصص -یفصلنامه علم
 301/یبریاز حملات سا یریمنظور جلوگ ،بهیهوش مصنوع

 

دهند. ها را انجام میپردازش دادههای حس گر و شبکه بخشی از تحلیل و ای است که در آن درگاهمه به گونه

نشان داده شده است، این ساختار شامل  2کند. همانطور که در شکلای را ارائه میساختار مه رویکرد لایه

های فیزیکی و حمل و نقل است. لایه نظارت بر های نظارت، پیش پردازش، ذخیره و امنیت بین لایهلایه

های حس گر کند. لایه پیش پردازش فیلتر، پردازش و تحلیل دادهمی ها و خدمات نظارتقدرت، منابع، پاسخ

سازد. لایه ها، توزیع، و ذخیره فراهم میدهد. لایه ذخیره موقت کارکرد ذخیره از جمله تکثیر ددهرا انجام می

ها ه دادهیابد و پیش از آنکها اطمینان میدهد و از حریم و انسجام دادهامنیت کد گذاری/کدگشایی انجام می

 شود. به ابر ارسال شود، نظارت و پیش پردازش در لبه شبکه انجام می

 

 

 [1] ای از یک زنجیره بلوکی: نمونه2-شکل

 

 های اینترنت اشیاکاربرد 1-1-4

 یدستگاه بر رو اردیلیم 8/20(احتمالاً حدود ییکایآمر ایو مشاوره یبنابه اعلام شرکت گارتنر)شرکت پژوهش

دستگاه  اردیلیم 30از  شیاست که ب زده نیتخم یآی بی ا قاتیتحق .وجود داشت 2020اشیا تا سال  نترنتیا
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 اریاشیا شامل تعداد بس نترنتیا نیهمچن. دوصل خواهند ش 2020اشیا تا سال  نترنتیبه ا میسیبه صورت ب

پردازنده،  یجاساز ییاشیا با توانا نترنتیا. شوندوصل می نترنتیخواهد بود که به ا هاییاز دستگاه یادیز

 هاستمیس نیا .افزار، به شبکه متصل کند را با استفاده از نرم زیهمه چ باًیتقر تواندمی یحافظه و منابع انرژ

 نیچنهم را دارند. هاو کارخانه هاساختمان یو حت یعیطب هایستمیاکوس ماتیاطلاعات، تنظ یآورجمع فهیوظ

 هایستمیس گرید یسو ازباشند. را دارا می یشهر یزیرو برنامه ستیز طیرصد مح یهانهیرا در زم ییهاکاربرد

 ایاش نترنتیا یهاحال برنامه نیا بامختلف پاسخگو باشند.  هایتیفعال یاجرا یبرا تواننداشیا می نترنتیا

 که شامل موارد زیر است وجود دارد ایاش نترنتیا یبرا زین یگریو موارد د شوندمحدود نمی نهیزم نیفقط در ا

[8] : 

 : رسانه

 :کندیم یبررس وهیرا به دو ش 4گبزر هایرسانه داده صنعت

 (غاتیتبل یکنندگان)براقرار دادن مصرف هدف 

 هاداده ضبط 

 دگاهی. از ددیمانمی جادیمتنوع و روزافزون ا یرفتار هایآمار لیو تحل یآور جمع یفرصت برا کی ایاش نترنتیا

که دقت هدف  دهدکه از اساس اجازه می یگرفته شده از اتصال دستگاه است، درحال دیکل کیها، داده رسانه

لات و خدمات را هدفمند محصو یابیبازار تواندمی هاداده نیا یهمبستگ. شود شتریب زین انیقرار دادن مشتر

از دقت را  یدی، سطح جدهابا هدف قرار دادن رفتار راتییتغ لیو تحل یابیمثال، ارقام رد یمتحول کند. برا

 هوشمند عملی شود.  هایدستگاه یبر رو غاتیاست تا تبل ممکن کرده

 : ستیز طیبر مح نظارت

خاک،  یآلودگ ای یجو طیآب، شرا تیفیک ایبر هوا تواند برروی یها ماستفاده از حسگر بامعمولاً  ایاش نترنتیا

 هایتوسعه دستگاه نماید.حفاظت  ستیز طیاز محنظارت کند و  ستگاهیوحش و ز اتیو نظارت بر حرکات ح

هشدار  هایستمیمانند س یگرید یکاربرد هایمعنا است که برنامه نیبه ا نترنتیمنابع محدود متصل به ا

                                                 
4 BIG Data 



 و نیبا استفاده از بلاکچ( lot)ایاش نترنتیشبکه ا تیامن هبودب /شماره شانزدهم - 1403بهار  – 4 سال /یو علوم انسان یمعارف علوم اسلام یتخصص -یفصلنامه علم
 303/یبریاز حملات سا یریمنظور جلوگ ،بهیهوش مصنوع

 

 نترنتیا هایارائه کمک مؤثر واقع شود. دستگاه یبرا یتوسط خدمات اضطرار تواندی م یزلزله و سونام هیاول

 اریس توانندمی نیو همچن دهندبزرگ را پوشش می ییاجغرافی منطقه کیطور معمول کاربرد به نیدر ا ایاش

 .باشند زین

 :رساختیز تیریمد

 کی یباد هایروگاهیآهن و ن ، خطوط راههامانند پل ییو روستا یشهر هایرساختیز اتیو کنترل عمل نظارت

در  رییو با تغ اددینظارت بر هر رو یبرا تواندمی ایاش نترنتیا رساختیاست. ز ایاش نترنتیاز ا یدیکاربرد کل

 نیمچنه(را بهبود بخشد استفاده شود. سکیو کاهش ر تیامن شی)افزایمنیا تواندکه می یساختار طیشرا

ارائه  نیب فیظاو یکارآمد، با هماهنگ ایوهیدر ش یو نگهدار ریتعم هایتیفعال یزیربرنامه یبرا تواندمی

کنترل  یبرا توانندمی ایاش نترنتیا هایدستگاهد. امکانات استفاده گرد نیدهندگان خدمات مختلف و کاربران ا

 هایاده از دستگاهبرق استفاده گردند. استف دیتول یسد برا ای یعبور کشت یمانند پل برا یاتیح هایساخت ریز

 هاینشواک یحادثه و هماهنگ تیریبه منظور بهبود مدها ساخت رزی نظارت و اداره یبرا ایاش نترنتیا

کاربردی  هارساختیمربوط به تمام ز هاینهیدر زم یبردار بهره هاینهیخدمات و کاهش هز تیفی، کیاضطرار

 باشند. می

 معرفی و بررسی هوش مصنوعی 1-2

 تعریف هوش مصنوعی 1-2-1

 رفتارهای هایی(مشابهرفتارهایی)واکنش توانندمی که شود می اطلاق هاییسیستم به 5مصنوعی هوش

 و انسان های استدلالیشیوه و تفکری فرایندهای سازیشبیه پیچیده، درک شرایط جمله انسانی)از هوشمند

مسایل(را داشته باشند. هوش مصنوعی  حل برای استدلال و کسب دانش توانایی و یادگیری آن، به موفق پاسخ

های عصبی انسان تصمیم کند تا بتوانند مانند سیستمها کمک مییک مفهوم محاسباتی است که به ماشین

را  گیری کنند و مسائل پیچیده را مانند انسان حل کنند. به عنوان مثال، هنگامی که ما یک وظیفه و یا کاری

                                                 
5. Artificial Intelligence 
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دهیم، ممکن است اشتباه کنیم و اشتباهاتمان یاد بگیریم. هوش مصنوعی نیز، برروی مسائل و انجام می

ای که هوش ها در هوش مصنوعی به گونهکند، ممکن است خطا داشته باشد، اما این خطاها کار میپردازش

بخشد. به عبارت اصلاح و بهبود میها را ها در حافظه داخلی، آنها و ثبت آنمصنوعی با یادگیری این خطا

دهد ماند، هر حرکت اشتباه شما، شانس شما را برای برنده شدن کاهش میدیگر، درست مانند بازی شطرنج می

کنید تا به و هر زمانی که شما مقابل رقیبتان شانس کمتری برای برنده شدن داشته باشید، شما سعی می

رار نکنید و امتیاز دریافت کنید و از دانش به دست آمده در این شکست ای بازی کنید که اشتباهات را تکگونه

های شما برای برنده شود و قابلیتهای بعدی استفاده کنید. در نتیجه به مرور عملکرد شما بهتر میبرای بازی

هوش کند. یابد. هوش مصنوعی نیز درست همین گونه عمل میشدن و یا حل مسائل بهبود و افزایش می

 انسانی)از هوشمند یهارفتار یی(مشابههایی)واکنشهارفتار توانندمییی که هابه عنوان سیستم(AI)نوعیمص

 آن، به موفق پاسخ و انسان ی استدلالیهاشیوه و تفکری یهافرایند سازیشبیه پیچیده، درک شرایط جمله

اند توجه بسیاری را به باشند، توانستهمسایل(را داشته  حل برای استدلال و کسب دانش توانایی و یادگیری

ی فکری و ذهنی و قابلیت هاقابلیت تواندی فراوان به خود جلب کنند.در واقع هوش مصنوعی،میهادلیل کاربرد

اند، که هوش مصنوعی تشخیصی را توسعه و گسترش دهد. محققین و دانشمندان امروزه به این نتیجه رسیده

شود، اما به عقیده برخی دیگر از محققین و ی انسانی محسوب میهاو رفتار هایک جایگزین برای عملکرد

شود،زیرا درواقع هوش مصنوعی به عنوان یک تکنولوژی سبب بهتر دانشمندان این یک باور غلط محسوب می

گردد. هوش مصنوعی ی استراتژیک و تشخیصی میهای و پتانسیلهاو تقویت قابلیت هاانجام شدن کار

ی محاسباتی است، که این قابلیت را دارند تا احساس کنند، هاو شبکه هاای از تکنولوژیرنده مجموعهدربردا

یادبگیرند، استدلال و استنتاج کنند و به درستی و با عملکردی مطلوب عمل نمایند. در واقع هوش مصنوعی 

دی را در اینترنت، یادگیری ماشین ی بسیار زیاهاتواند دادهو تکنولوژی پیشرفته محاسباتی می هابا قابلیت

 AIی فراوان هوش مصنوعی،هاسازی کند. با توجه به کاربردی پردازشگر اطلاعات و...، ذخیرهها، الگوریتم6ابری

های فراون دیگر، مورد استفاده ی مربوط به کسب و کار و تجارت و سایر زمینههاها و حوزهدر بسیاری زمینه

                                                 
6. cloud-based machine learning 
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کند، گردد. هوش مصنوعی کمک میمی ،افزایش بهره وری و بهبود عملکردهاهزینه گیرد و سبب کاهشقرارمی

برای محصولات و خدمات  هاافزایش یابد و تقاضا مشتری %100تقریبا تا  هاو پروژه هاتا دقت انجام پردازش

ها کمک ا و پردازشهسازی فرآیندای که مورد استفاده قرار گیرد، به بهینهبالا رود،هوش مصنوعی در هر زمینه

 . [9] کندمی

 تاریخچه هوش مصنوعی 1-2-2

میلادی است، که اولین بار توسطی دانشمند و محققی آمریکایی  1940پیدایش هوش مصنوعی مربوط به دهه 

کرد، در همان خاصی پیروی میاظهاراتی را در زمینه یک ربات توسعه یافته با ارائه داد، که این ربات از قوانین 

های هایی را در زمینه توسعه ماشین، مطالعات و تلاشAlan turingدوره زمانی در انگلستان، ریاضی دانی با نام 

های دفاعی مربوط به جنگ جهانی انجام داد، که در نتیجه موفق به ایجاد ماشین کدنویسی برای کاربرد

ی ارتش انگلستان ساخته شده بود. این ماشین دارای وزنی در حدود بود که برا Bombeکدنویسی تحت عنوان 

شود. ماشینی محسوب می-های الکترویک تن بود و در واقع به عنوان اولین دستاورد در زمینه ایجاد کامپیوتر

های هوشمند را برای کمک به توان سیستمدر واقع ساخت این ماشین محاسباتی توانست نشان دهد که می

ای نوشت و در این مقاله به چگونگی ایجاد کارها ایجاد کرد و سازنده این ماشین پس از آن مقالهانجام 

ها پرداخت و نتایج آن را ارائه کرد. واژه هوش مصنوعی های هوشمند و نحوه آزمودن هوشمندبودن آنماشین

ارائه گردید،   John McCarthyو Marvin Minsky، توسط1956سال پس از انتشار این مقاله یعنی در سال  6

که در واقع ارائه این واژه مربوط به یک پروژه تحقیقاتی در زمینه هوش مصنوعی بود و به عنوان بهار و شروعی 

شود. بعد از این هوش مصنوعی ایجاد و معرفی شد در دو دهه به موفقیت و پیشرفت محسوب می AIاز 

ایجاد و ساخته  1966تا  1964های در سال ELIZAمپیوتری چشمگیری دست یافت، به طور مثال برنامه کا

سازی توانست مکالمات انسان را شبیهشد. این برنامه کامپیوتری، یک ابزار پردازش زبان طبیعی بود که می

های هوشمند کاربردی دیگری نیز در زمینه هوش مصنوعی ایجاد گردید و کند. و علاوه براین موارد و سیستم

، ریاضی دان 1973شود. اما متاسفانه در سال وفایی و یا تابستان هوش مصنوعی محسوب میاین دوره شک
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های هوش مصنوعی زیر سوال رفت و با ، گزارشی را تهیه و ارائه کرد که در آن کاربرد7بریتانیایی جیمز لایتیل

قع این آغاز زمستان مشاهده شده بود کاربردهای آن محدود گردید، که در وا AIتوجه به سرعت کمی که در 

های یادگیری به کارگیری از الگوریتم AIمیلادی، محققین  1980هوش مصنوعی بود. بعد از دهه 

های ارتقا های پیشرفته و الگوریتمها(، را متوقف کردند و در عوض از سیستمهای یادگیری دادهقبلی)الگوریتم

های عملیاتی های ارتقا یافته دارای قابلیتو این الگوریتم های پیشرفتهیافته استفاده کردند، در واقع این سیستم

سبب شد تا  AIها در ها با سرعت مطلوب بودند. بنابراین به کارگیری از آنبرای انجام وظایف و پردازش

تمام شود، و در واقع این دوره شکوفایی هوش مصنوعی و یا فصل نتیجه دهی  AIزمستان یا دوره پسرفت 

 . [10] شودتکه عصر حاضر نیز دروه نتیجه دهی و شکوفایی هوش مصنوعی محسوب میهوش مصنوعی اس

ترین مدلی که های تکی بوده است. سادهسازی عملکرد نوروندر رابطه با شبیه AIهای اولیه مربوط به مدل

های اند. اگرچه در دههساده ورودی و خروجی بودههای در این رابطه استفاده شده است به صورت توابع و عملگر

اند و به مرور به صورت ها اضافه شدههای دوسویه، به آنها، ورودیاند و لایهتر شده، پیچیدهAIهای اخیر مدل

اتفاق  1943، در سال AIاند. در ابتدا توسعه و ترویج شده DLهای عصبی یا ها مدرن مربوط به شبکهبلوک

های ها و شبکههایی مشابه سیستمها، مدلی کامپیوتری به منظور یادگیری بر مبنای پردازشدر آن افتاد. که

ای و افزایش نقش و تاثیرگذاری آن برروی عموم، های رسانهعصبی در مغز انسان ارائه گردید. با افزایش پوشش

AI اسی و کمک کننده ارتقا دهد، اما در تواند بیشتر ترویج یابد و جایگاه خودش را به عنوان یک ابزار اسمی

ها در آن به صورت پایا تازه ترویج یافته بود دارای سرعتی آهسته بود، با این حال پردازش AIآن زمان که 

نتواند  AIسبب گردید تا  AIشده است. این شرایط یعنی سرعت کند ولی عملکرد دقیق و پایا در انجام می

ایجاد گردید،  AIجام دهد و یک کاهش و روند نزولی در اجرا و پیگیری اهداف وظایف و انتظارات را به خوبی ان

دارای دو زمستان و یا دوره پسرفت  AIشناخته شده است.تاریخچه  AIکه این دوره به عنوان زمستان)پسرفت(

ممکن است وجود داشته  AIنیز برای است و حتی برخی محققین معتقد هستند که در آینده زمستان سومی

، AIبوده است، درواقع علت اصلی شروع زمستان اولیه  1980و  1974های بین سال AIاشد. زمستان اول ب

                                                 
7. James Lighthill 
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ها، بسیاری از داشت. در طول این سال AIبود که نقش اصلی در شروع زمستان  AIمربوط به عمومی شدن 

ها را دند و استفاده از آنهای خود محدود کرها و پردازشرا در پژوهش AIها استفاده از ها و دولتسازمان

های میلادی، افزایش توان محاسباتی و توسعه پشتیبان 1990در دهه  AIکاهش دادند. هدف به کارگیری از 

های ها و استفاده، شرح دهنده کاربردMooreها و قوانین ابری در شبکه عصبی بوده است. میکروکامپیوتر

)که در Lipsهای کلاسیک ها به عنوان جایگزینی برای ماشینکامپیوترهای بوده است که در واقع این سیستم

به گونه ای شد که در آن توان  AI، ظرفیت 1997اند. در سال کردند(، بودهاختالال ایجاد می AIعملکرد 

)یک شرکت پیشرو در زمینه هوش IBMمحاسباتی به طور چشمگیری بهبود و افزایش یافت و همچنین 

سوپر  IBMدهنده فراوانی را در زمینه پیشرفت هوش مصنوعی انجام داد. شرکت  مصنوعی(، اقدامات توسعه

هایی را بودند. و سپس این شرکت توانست، چت بات Deep Blueهایی را ارائه کرد به دارای عملکرد کامپیوتر

نند و کها، قابلیت یادگیری دارند و زبان طبیعی را درک میبه هوش مصنوعی اضافه کند، که این چت بات

 . [2] باشندقادر به پاسخگویی سوالات کاربران به صورت خودکار می

 معایب هوش مصنوعی 1-2-3

ها و مسائلی نیز است که عبارتند هایی که دارد، اما دارای چالشهوش مصنوعی با وجود تمامی مزایا و کاربرد

 : [11] از

 ستین یکند، کار کوچک یسازهیکه بتواند هوش انسان را شب ینیماش جادیا ییتوانا: بالا یهانهیهز .

 نیرا در بر داشته باشد. همچن یادیز ینهیهز تواندیدارد و م ازین یادیکار به زمان و منابع ز نیا

 ازهاین نیروز بماند و آخرافزارها کار کند تا بهافزار و نرمسخت نیدتریجد یرو دیبا یهوش مصنوع

  .کندیم نهیپرهز اریآن را بس جهیموضوع درنت نیرا برآورده کند؛ ا

 خارج از چارچوب  ردیبگ ادی تواندیاست که نم نیا یبزرگ هوش مصنوع بیع ک: یتینداشتن خلاق

که از قبل  ییهاقادر است در طول زمان با داده یفکر کند. هوش مصنوع Out of Boxهمان  ای

خود خلاق باشد.  کردیدر رو تواندیاما نم رد،یبگ ادیخود  یگذشته اتیکرده است و تجرب افتیدر
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ها گزارش نی. اسدیدرآمد فوربز را بنو یهاگزارش تواندیاست که م Quill ربات ک،یمثال کلاس کی

 ریموضوع چشمگ نیهستند که قبلاً به ربات ارائه شده است. اگرچه ا یقیها و حقاداده یفقط حاو

گر یموجود در د یمقالات از حس انسان نیاما ا سد،یمقاله بنو ییتنهابه تواندیربات م کیاست که 

  است. بهرهیمقالات فوربز ب

 یاز کارها یکم تعدادباشد که کم نیا یهوش مصنوع بیمعا نیتراز بزرگ یکی دیشای: کاریب شیافزا 

 یهااز فرصت یاریبه دخالت انسان به مرگ بس ازی. کاهش نکندیم نیگزیها جارا با ربات یتکرار

 کیهاست، اما سازمان یبزرگ برا تیمز کیبات است که مثال ساده چت کیاست.  دهیانجام یشغل

تا سال  یکه هوش مصنوع کندیم ینیبشیپ Mckinsey یکارمندان است. مطالعه یکابوس برا

 خواهد شد. یکار انسان یرویدرصد ن 30حداقل  نیگزیجا 2030

  را  یکننده و تکرارخسته یاکثر کارها یهوش مصنوع یکاربرد یهابرنامه: کندیها را تنبل مانسان

 میرا به خاطر بسپار زهایچ میستیدادن کارها مجبور نانجام یاز آنجا که برا نیبنابرا کنند؛یخودکار م

به  ادیاعت نی. امیکمتر و کمتر از مغزمان استفاده کن میکنیم دایپ لیتما م،یمعماها را حل کن ای

  کند. جادیا یمشکلات ندهیآ یهانسل یبرا تواندیم یمصنوعهوش 

های تقویتی های یادگیری عمیق و مدلهایی همچون مدلها و مدلهوش مصنوعی با بهره گیری از الگوریتم 

تواند در تصمیم گیری با دقت و سرعت کند و میمشابه سیستم عصبی مغز انسان عمل می یادگیری عمیق،

مصنوعی، با عملکرد سریع و  ها و مزیای گسترده فراوانی است.هوشبالایی عمل کند، از این رو دارای کاربرد

ای دیگر آسان نماید. ههای علمی و سایر حوزهها را در حوزهتواند انجام کارها و فعالیتدقیقی که دارد می

هوش  گریسال د 30و تا  رسندیمغز انسان م یبه قدرت پردازش گریسال د 15تا  هاانهیشده است را ینیبشیپ

خواهد گرفت.  یشیکه در گذشته انجام شده پ ییهاینیبشیخواهد کرد که از همه پ شرفتیآنچنان پ یمصنوع

با حرکات  توانندیهم دارند و م احساسخواهند شد که  لیتبد یامروز یهامشابه انسان ییهاها به دستگاهربات

خواهند شد  یمجاز یژگیو کیها صاحب از انسان کیهر  گر،یسال د 40زده کنند. تا ها را شگفتخود انسان

 یهابه شماره یپزشک یخطرهاو زنگ یهشدار پزشک یسلامت را کنترل خواهد کرد. بازوبندها یکه پارامترها
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به مسئولان  د،یآیخطر به صدا درم یهازنگ کهنیمحض ااست. به و مراکز تلفن متصل شده یرتماس اضطرا

گفتار و  صیمانند تشخ ییهانهیدر زم یبعد یهایفناور ندهیآ یها. در سالشودیهشدار داده م ربطیذ

با  یندارد و توسعه هوش مصنوع یآگاه ییتنهاخود به ستمیس کی. افتیادامه خواهد  نیماش یریادگی

پردازش  یو معمار یسازرهیافزار، ذخدر سخت شرفتیخواهد شد. پ داریانسان معن یاز آگاه ییهاشرفتیپ

 ریچشمگ یهاشاهد گام گریتا صد سال د سازدیرا قادر م یدر عملکرد هوش مصنوع یشتریب شرفتیپ یمواز

پردازش  یهااز روش توانندیبود که م میخواه ییهااز پردازنده یبزرگ اریبس یهاشبکه نهیجلو در زمروبه

 . [12] خود استفاده کنند انیم یپردازش فیوظا میو تقس یمواز

 معرفی و بررسی بلاکچین 1-3

قرار گرفته است. دهد، اخیرا بسیار مورد توجه را تشکیل می 9نیکوتیدر ب یساز و کار اصلکه  8زنجیره بلوکی

های انجام شده در آن تقریبا سازی معاملهکند که ذخیرهداده عمومی عمل میعنوان یک پایگاهزنجیره بلوکی به

 ،یداریعدم تمرکز، پاهایی از قبیل: غیر ممکن است. زنجیره بلوکی دارای تعدادی ویژگی کلیدی است؛ ویژگی

در  تواندیمامر  نیاکند. می کمک تیو امن یبهبود بهره وری به . زنجیره بلوکنانیاطم یتناشناس بودن و قابل

 حال، نیبا ای اعِمال شود. عموم هایسرویسو  10شهرت ستمیس ،یاز جمله خدمات مالی بسیاری هانهیزم

هایی شوند؛ چالشزنجیره بلوکی می استفاده گسترده ازمانع از  د کهنوجود داربسیاری نیز  یفن یهاچالش

فناوری  ینهیدر زمرا  یجامع یمقاله بررس نیا. رهیو غی خصوص میحرنفوذ به  ،یریپذ اسیمقهمچون: مسأله 

 . [13] دهدیارائه م زنجیره بلوکی

 معماری بلاکچین 1-3-1

ت از سوابق معاملا یکامل ستیل یداراهای عمومی، دادهکه همچون پایگاه هاستاز بلوک یادنبالهبلوکی  زنجیره

 قیاز طر هر بلوک دهد.یرا نشان مبلوکی  زنجیره کیاز  اینمونه 3ل شک. (Lee Kuo Chuen, 2015)است

ی بلوک قبلاز ش مقدار هَ کیاساسا که این مرجع  کندیاشاره م از خود، بلافاصله قبل به بلوکِ ،مرجع کی

                                                 
8 Blockchain 

9 Bitcoin 

10 reputation system 
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ی مربوط به فرزندادن هاذکر است که هش انیشاشود. والد نامیده میاست؛ بلوک قبلی تحت عنوان بلوک 

 12اولین بلوک در زنجیره بلوکی، بلوک ریشه .شوندمی رهیذخ 11میواتر یبلوکزنجیره در  زینهای والد بلوک

  .[13] دشود، که هیچ والدی ندارنامیده می

 

 [14]یبلوک رهیزنج کیاز  اینمونه :3-شکل

 بلوک 1-3-2

تشکیل  14و بدنه بلوک 13، یک بلوک از دو بخش سربرگِ بلوکنشان داده شده است 4در شکلطور که همان

 :[6] است ریبلوک شامل موارد ز سربرگبه طور خاص، شده است. 

 کند؛تبعیت می یاعتبارسنج نیمجموعه قوان از کدامیک از بلوکاین  دهدینشان مکه  :15نسخه بلوک .1

 ؛است که به بلوک قبل اشاره دارد یتیب 256 ، یک مقدارمقدار هش بلوک والد: هشِ .2

 دهد؛را نشان می در بلوکذخیره شده تمام معاملات مربوط به مقدار هش : 16هشِ ریشه درخت مِرکلِ .3

 ؛01T00:00 TTT-01-1970شود، برای مثال نیه نمایش داده میاستمپِ فعلی که به ثااستمپ: تایمتایم .4

5. nBits :ِدهد؛نمایش می در قالب فشردهرا  یفعل هش 

6. Nonceابدیمی شیهر هش افزا یشود و براشروع می 0است که معمولا با  یتیبا 4 لدیف ک: ی. 

تواند یبلوک م کیکه  یحداکثر تعداد معاملات. شمارنده معاملاتو از معاملات  است بلوک متشکل هبدن

 یک از، معاملات تیاحراز هومنظور زنجیره بلوکی به دارد. یبستگ معامله، به اندازه بلوک و اندازه هر دربرگیرد

                                                 
11 ethereum blockchain 

12 genesis block 

13 block header 

14 block body 

15 Block version 

16 Merkle tree root hash 
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-طیدر محاست که نامتقارن  یبر رمزنگار یمبتن تالیجید یامضا. کنداستفاده می نامتقارن یرمزنگار زمیمکان

 پردازیم.یم تالیجید یامضا به به طور خلاصه در ادامهما  شود.استفاده می از آن اعتماد رقابلیغ های

 

 [9] نبلاکچی در هابلوک یمشخصه ها: 4-شکل

 

 های کلیدی بلاکچینویژگی 1-3-3

 :[4] است ریز یدیکل یهایژگیو یدارا زنجیره بلوکیبه طور خلاصه، 

 آژانس اعتماد  سویهر معامله از  بایستمی متمرکز، تمعاملا رایج ستمیدر س: 17ییتمرکززدا

و  نهیهزموجب ایجاد به ناچار ، که این امر باشد تأیید(مورد یعنوان مثال، بانک مرکز)بهیمرکز

اما درباره زنجیره بلوکی قضیه متفاوت است، بدین  د.شویم یمرکز یدر سرورها یعملکرد یتنگناها

 تی(بدون احراز هوP2P)میان هر دو طرف تواندیم زنجیره بلوکیمعامله در شبکه  کترتیب که ی

سرور)از جمله  یهانهیهز تواندیم زنجیره بلوکی ب،یترت نیبه ا انجام شود. یتوسط آژانس مرکز

  کاهش دهد. ی راسرور مرکز یعملکرد یتنگناهاهمچنین (و یاتیعمل هاینهیتوسعه و هز هاینهیهز

                                                 
17 Decentralization 
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 در همچنین د و نشو دییدر سراسر شبکه تأبایست میاز معاملات  کیاز آنجا که هر : 18یرپایدا

 بنابراین مذاکرات پنهانی درباره معاملات ،برسندثبت  اند بهشده عیدر کل شبکه توزکه  ییهابلوک

 ها اعتبارسنجیگرهسایر توسط  های منتشر شدهبلوکیک از هر  ن،یعلاوه بر ا. است رممکنیغ بایتقر

 شود.می ییشناسا یراحتهر گونه جعل به نیبنابرا خواهند شد. یو معاملات بررس شده

 زنجیره با شبکه  است دهکر دیتولخودش  ی کهآدرس از طریقتواند یهر کاربر م: 19ناشناس بودن

-آدرسفاش شدن هویتش،  از یریجلوگمنظور بهتواند کاربر می ن،یعلاوه بر ا د.اشارتباط ب بلوکی در

 د.نداریکاربران را نگه نم یاطلاعات خصوص ی،رکزهای میک از بخشچیه .نماید جادیا بسیاری را یها

شود تا در معاملات انجام شده در شبکه زنجیره بلوکی، حریم خصوصی کاربران این مکانیزم موجب می

که با آنها مواجه است،  یدرون هایتیمحدودبه دلیل  زنجیره بلوکیکه  دیباش توجه داشتهحفظ شود. 

 نماید.  نیتضم کاربران را یخصوص میکامل حفظ حرطور بهتواند ینم

 زنجیره بلوکی اعتبارسنجی شده و براساس  درموجود معاملات  هر یک ازاز آنجاکه : 20نانیاطم تیقابل

 یک از به هر یدسترس قیز طراتوانند یم یراحتکاربران بهرسند، بنابراین استمپ به ثبت مییک تایم

کوین، های توزیع شده در شبکه، معاملات قبلی را ردیابی و بررسی نمایند. در زنجیره بلوکیِ بیتگره

اطلاعات  تیو شفاف یابیرد تیقابل امر، نیاهای قبلی، قابل ردیابی است. با تکرار معامله معاملههر 

 بخشد.یرا بهبود م زنجیره بلوکیشده در  رهیخذ

 های بلاکچینطبقه بندی سیستم 1-3-4 

ی، عمومزنجیره بلوک  د:نمو میتوان به سه دسته تقسیمرا  زنجیره بلوکی یکنون یهاستمیسطور تقریبی، به

مختلف  یهادگاهیرا از دزنجیره بلوکی سه  نیما ا. 21یومیکنسرسی و زنجیره بلوک خصوصزنجیره بلوک 

 . [13] شده است ارائه 1-1در جدول  انجام شده سهیمقا .میکنیم سهیمقا
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20 Auditability 
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 [13] یبلوک خصوص رهیو زنج یومیبلوک کنسرس رهیزنج ،یبلوک عموم رهیزنج انیم سهیمقا: 1-جدول

 یعمومزنجیره بلوک  خصوصیت
زنجیره بلوک 

 یومیکنسرس

زنجیره بلوک 

 یخصوص

 سازمان کی های منتخبگره تمام کاوشگران تعیین اجماع

 یعموم مجوز خواندن
 محدود ای یتواند عمومیم

 باشد شده

 ای یتواند عمومیم

 باشد شده محدود

تغییر 

 ناپذیری

 بایتقرکنترل)تغییر(

 است رممکنیغ

تواند کنترل شود)یا تغییر می

 یابد(

کنترل شود)یا تواند می

 تغییر یابد(

 بالا بالا کم یوربهره

 کاملا متمرکز جزئی ندارد تمرکز

 مجاز است مجاز است ستیمجاز ن فرایند اجماع

 

 : [14] یبلوک خصوص رهیو زنج یومیبلوک کنسرس رهیزنج ،یبلوک عموم رهیزنج انیم سهیمقا

 یهاتنها گرهو  اجماع شرکت کند فرایندتواند در یهر گره م ی،عموم: در زنجیره بلوک 22تعیین اجماع 

 رهیزنج درطور که همان ند.باشمی یومیکنسرسزنجیره بلوک بلوک در  دییمسئول تأ منتخب

-میتواند تصمیم و تنها سازمانبلوک به طور کامل تحت کنترل سازمان است  دییمسئول تأی، خصوص

 انجام دهد.را  یینها یریگ

 در  عموم قابل مشاهده است، یبرا یعمومزنجیره بلوکِ  کیدر  موجود معاملات: 23مجوز خواندن

 دارد. یبستگ یومیبلوک کنسرس رهیزنج ای یبلوک خصوص رهیزنج به ،که مجوز خواندنیحال

                                                 
22 Consensus determination 

23 Read permission 
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 باشند یعموم ،شده رهیکه اطلاعات ذخ گیری نمایدمیتواند تصمیماست که سازمان  ای ومیکنسرس

 محدود شده. ای

 یم رهیذخ شده، عیدر شبکه توزموجود مختلف  یهادر گره ،از آنجا که معاملات: 24تغییر ناپذیری-

 تیحال، اگر اکثر نیبا ا. است رممکنیغ بایتقری عمومکنترل نمودن زنجیره بلوکِ  نیبنابرا شوند،

ی یا ومیبلوک کنسرس رهیزنج ،تحت کنترل درآورندرا  زنجیره بلوکیسازمان بخواهند  ای ومیکنسرس

 توانند معکوس شوند)یا تغییر یابند(. ی میبلوک خصوص رهیزنج

 ی زنجیره زیرا در شبکه ،انجامدبه طول می یادیزمان ز ، مدتهاانتقال معاملات و بلوک: 25یوربهره

در  تیمحدوداعِمال شبکه،  یمنیا در نظر گرفتنبا های بسیاری وجود دارند. ی، گرهعمومبلوک 

بازده معامله محدود  ،توان گفتمی جهینت کیعنوان به تر خواهد بود.دشوار اریبس یعمومزنجیره بلوک 

 کمتر یبا اعتبارسنجی، بلوک خصوص رهیزنجی و ومیبلوک کنسرس رهیزنج بالاست. ریاست و تاخ

 . دنکارآمدتر باشتوانند می

  :تمرکز م ریغ یعمومزنجیره بلوک اینگونه است که زنجیره بلوک  سه این انیتفاوت عمده متمرکز

و  تمتمرکز اس کاملا یخصوصو زنجیره بلوک  متمرکز است بایتقر یومیکنسرس زنجیره بلوک است،

  شود.یگروه واحد کنترل م کیعنوان به

 ملحق شود.ملحق  یعمومزنجیره بلوک  اجماعِ فرایندتواند به یهر کس در جهان م: 26فرایند اجماع 

ی نیز مجاز است؛ اما این روند با روند خصوصی و ومیکنسرسشدن به فرایند اجماعِ دو زنجیره بلوکِ 

ی ومیکنسرس زنجیره بلوکِ اجماعِ ندیبه فرا وستنیپ یبرا گره کی متفاوت است. یعمومزنجیره بلوک 

 ی، نیازمند صدور گواهینامه است. خصوصیا زنجیره بلوک 

را  یاریتواند کاربران بسططیمبنابراین باز اسططت،  ی عمومبرا جهاندر سطططح  یعموم بلوک زنجیرهاز آنجاکه 

ی بیشططتری عموم های، زنجیره بلوکروز به روز فعال هسططتند. اریبسطط زیجوامع ندر این زمینه،  .نمایدجذب 
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س در  چنینهمشوند.  ظاهر می سب و کار  از یاریب س   زنجیره بلوکتوان یمها ک سر ستفاد ومیکن در  .ه نمودی ا

ضر  س   هایزنجیره بلوکچارچوب  یدر حال توسعه Hyperledgerشخصی به نام    حال حا  یتجاریِ ومیکنسر

ست  س    هایزنجیره بلوکساخت   یبرارا  ییابزارهانیز  میواتر نیهمچن .ا سر ست. آورفراهم ی ومیکن در  ده ا

، از این آن نانیاطم تیو قابل ییکارآ ی بسیاری به دلیل هاشرکت هم  هنوزخصوصی    هایزمینه زنجیره بلوک

  .[13] کنندزنجیره بلوکی استفاده می

 مسئلهبیان  -2

های ارتباطی است، اما در اصل امنیت شبکه اینترنت اگرچه تعریف امنیت اینترنت اشیا، مرتبط با امنیت شبکه

است،  IoTو  ITهایی که در است، در حقیقت با وجود تفاوت IT27اشیا مرتبط با امنیت تکنولوژی اطلاعات یا 

نقش اساسی و مهمی در  ITها و محصولات امنیتی باشند. سرویساما از نظر امنیت به یکدیگر مرتبط می

بسیار گسترده است، به طوری که استفاده از  اینترنت اشیاهای دارند، با این حال کاربرد اینترنت اشیاامنیت 

در مهندسی، صنایع گوناگون و...، کاربرد دارد، به عبارت دیگر با توجه به کاربرد  اینترنت اشیا ایهدستگاه

از اهمیت بالایی برخوردار است و همواره به  اینترنت اشیاهای گوناگون، تامین امنیت در زمینه اینترنت اشیا

 . [14] شودمحسوب می اینترنت اشیاترین چالش و مسئله در رابطه با عنوان اصلی

 یعنیدارد،  یبستگ ایاش نترنتیدر ا تیامن نیتام هایبه روش یادیتا حد ز ایاش نترنتیشبکه ا تیامن

است.  ایاش نترنتیا تیمشخص کننده امن گردد،یفراهم م ایاش نترنتیا تیروش که با آن امن یکه نوع نیا

محسوب  اینترنت اشیکاربران و صاحبان اطلاعات در شبکه ا یخصوص میحر داتیجز تهد یبریحملات سا

 یبه معنا ،یبریشده است. حملات سا یبریسا میمنجر به جرا هاییسکیر نچنینیرو ا نی. از اشودیم

حملات و . [2] است کاربران اطلاعات و هابه داده یابیبه منظور دست یخصوص هایشبکه به هاهکر یدسترس

، حملات جعل یا هک 28های سایبری دارای انواع گوناگونی است که شامل حملات شنود صداریسک

                                                 
27 Information Technology  

28 eavesdropping attack  
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است. در تمامی انواع حملات  31و حملات سایبری نشست موازی 30، حمله بازپخش یا تکرار29اسپوفینگ

دسترسی داشته باشد و علاوه براین های صوتی، تصویری، متنی و...، تواند به اطلاعات و دادهسایبری، هکر می

 شود، ممکن است که استفاده سو نیز از اطلاعات افراد انجام شود. که حریم خصوصی نقض می

دارای  اینترنت اشیاشبکه اینترنت اشیا، دارای پتانسیل بالا و پردازش قوی است، اما با این حال امنیت 

ها مربوط به مسائل ترین این چالشانطور که گفتیم اصلیها و مسائل نگران کننده فراوانی است، که همچالش

در اثر اعمال حملات سایبری، با توجه به ماهیت این  اینترنت اشیاامنیتی و حملات سایبری است. در شبکه 

های عملیاتی و بروز مسائل شود که منجر به تغییراتی در سیستمایجاد می اینترنت اشیاحملات، تغییراتی در 

 . [1] شودامنیتی می

 شود،یمحسوب م ایاش نترنتیدر شبکه ا دیمختلف به عنوان تهد هایهیحملات به لا یبند میتقس

  :[3] شودیم ریشامل موارد ز

 های سنسور بیسیمحمله به شبکه شبکه 

 32حمله به لایه فیزیکی  

  33دادهحمله به لایه لینک  

 34حمله به لایه شبکه  

 35های انتقالیحمله به لایه  

که  ا،یاش نترنتیشبکه ا تیو امن یهوش مصنوع ن،بلاکچی از اندعبارت هاریپژوهش، متغ نیدر ا

. باشدیم ایاش نترنتیشبکه ا تیوابسته امن ریو متغ باشندیم یو هوش مصنوع نیمستقل بلاکچ هایریمتغ

)سرخوشه(  )سرخوشه در CH وابسته هایریبا متغ ایاش نترنتیبا شبکه ا نیبلاکچ بیترک یبرا نیهمچن

                                                 
29 spoofing attack  

30 Replay attack  

31 Parallel session attack  

32 physical layer  

33 data link layer 

34 network layer 

35 transport layer 
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در پروتکل خوشه  هاامیانتشار پ ستگاهیمبنا( )ا ستگاهی)اBS است( و یواقع مرتبط به پروتکل خوشه بند

 یوابسته  یرهایبا متغ IoT با AI بیترک یو برا باشدی( می)پروتکل خوشه بند LEACH ( و پروتکلیبند

 . [15] باشدیم  MLP-NN یو شبکه عصب  MQTT یرسان امیمربوط به پروتکل پ

 هایستمیبه س هیاول یبا استفاده از مقدار ده ا،یاش نترنتیبا شبکه ا یهوش مصنوع بیمنظو ترک به

 می. در مرحله بعد تصمشودیسنسورها خوانده م روی از هامرحله داده نیو پس از ا ردگییانجام م یجانب

 میبا تصم امیپ یساز ادهو با آم شودیم افتیسنسور، در هایبا استفاده از داده MLP NN از مدل یخروج

با  نیبلاکچ بیمنظور ترک به .(5)شکل گرددیرا منتشر م MQTT با استفاده از مدل یخروج میتصم ،یریگ

 ،یخوشه بند سممکانی ها،مانده گره یباق یانرژ ا،یاش نترنتیا هایابتدا پس از استقرار گره ا،یاش نترنتیشبکه ا

-یم یانتخاب و فعال ساز CH سپس شود،یانتخاب محاسبه و چک م یمانده برا یباق یحداکثر مقدار انرژ

پخش و  CH رد،یانجام گ CH یکه فعال ساز یداشت که در صورت ظرمرحله در ن نیدر ا دیالبته با گردد،

 نیبلاکچ بیو ترک فرستدیم BS به را هاداده نکیو سپس س شودیفرستاده م نکیس نتریکنزدی به هاداده

پخش  یکنترل هایپاکت رد،یانجام نگ CH یکه فعال ساز یاما در صورت رد،گییصورت م ایاش نترنتیبه شبکه ا

انتخاب  CH که یمرحله، در صورت نی. پس از اگرددیانتخاب م CH و سپس شودیم افتیدر ها،هیساو از هم

-و سپس پاکت ردگییاتصال صورت م هایدرخواست افتیو سپس در گرددیآغاز م یشود، پخش پاکت کنترل

مانده به کمتر  یاقب ی. سپس در مرحله بعد انرژشودیفرستاده م CH و به افتیکلاستر در یداده از اعضا های

با  ایاش نترنتیا بیو ترک گرددیفعال م  CH و گرددیمنتشر م CH و در انتها نقش رسدیاز حد آستانه م

 حالت نیروند کار متفاوت بود، در ا گرفت،یانجام مCH یکه فعال ساز ی. در صورتردگییصورت م نیبلاکچ

CH به را هاداده نکیو سپس س شودیفرستاده م نکیس نتریکنزدی به هاپخش و داده BS و  فرستدیم

 . [15] (6)شکل ردگییصورت م ایاش نترنتیبه شبکه ا نیبلاکچ بیترک
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  : IoTبا  AIفلوچارت ترکیب 

 

 IoT [15]با  AI بیفلوچارت ترک: 5-شکل
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 :IoTبا  BLOCKCHAINفلوچارت ترکیب 
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 [15] ایاش نترنتیبا ا نیبلاکچ بیفلوچارت ترک: 6-شکل
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 اهداف تحقیق  -3

 اهداف اصلی 3-1

  بهبود امنیت شبکه اینترنت اشیا با استفاده از بلاکچین و هوش مصنوعی، به منظور جلوگیری از

 حملات سایبری

 اهداف فرعی  3-2

  و ارائه راه حل برای این مسائل  اینترنت اشیاشناسایی حملات سایبری و مسائل امنیتی در شبکه 

  بررسی عملکرد و نقش هوش مصنوعی در بهبود امنیت و جلوگیری از حملات سایبری در شبکه

  اینترنت اشیا

 اینترنت  بررسی عملکرد و نقش بلاکچین در بهبود امنیت و جلوگیری از حملات سایبری در شبکه

 اشیا

 قیقمروری بر ادبیات و پیشینه تح -4

ترکیب بلاکچین و هوش مصنوعی برای تامین امنیت » شاسا الهاربی و همکاران، پژوهشی را تحت عنوان

اند، در این پژوهش نقش به کارگیری از بلاکچین و هوش مصنوعی به انجام داده« اینترنت اشیاهای شبکه

مورد بررسی قرار گرفته است. در رابطه با حملات  اینترنت اشیاصورتی ترکیبی از هر دو در تامین امنیت شبکه 

های دهد، الهاربی و همکاران، معتقد هستند که ماهیت شبکه، رخ میاینترنت اشیاهای سایبری که در شبکه

ای است که دارای پتانسیل بالایی در آسیب پذیری در برابر حملات سایبری است، که به گونه اینترنت اشیا

سبب گردیده تا هر روزه مورد حملات سایبری قرار گیرند. به علاوه  اینترنت اشیا هایاین ویژگی شبکه

ها محدود باشد سبب گردیده تا قابلیت کنترل و دسترسی در آن اینترنت اشیاهای شبکه محدودیت در قابلیت

ه در ، تعدادی از حملات سایبری ک1سازد، در جدول که همین شرایط را برای حملات سایبری فراهم می

 . [16] رایج است، ارائه گردیده است اینترنت اشیاهای شبکه
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های هایی که برای مدیریت و تامین امنیت در شبکهالهاربی و همکاران، در این پژوهش به مطالعه و بررسی روش

اند، نتایج این مطالعات شود، پرداختهبا استفاده از ترکیب هوش مصنوعی و بلاکچین استفاده می اینترنت اشیا

ها بیانگر این است که، در شش سال اخیر، استفاده از هوش مصنوعی و بلاکچین منجر به بهبود و بررسی

اینترنت های هایی که برای حل مسائل امنیتی در شبکهگردیده است. روش اینترنت اشیاهای امنیت در شبکه

، انواع حملات 6باشند. در شکلهایی از بلاکچین و هوش مصنوعی میصهشود، به صورت مشخاستفاده می اشیا

 . [17] دهد، نشان داده شده استرخ می اینترنت اشیاهای سایبری که در شبکه

 

 [17] دهدیرخ م ایاش نترنتیا هایکه در شبکه یبریانواع حملات سا: 7-شکل

 

 

 اینترنت اشیاهای های هوش مصنوعی که به منظور تامین امنیت در شبکهالهاربی و همکاران، در رابطه با روش

ای به گونه اینترنت اشیاهای هوش مصنوعی برای تامین امنیت در شبکه دارند که روشروند، بیان میبه کار می

های در شبکه DoSو  DDoSتواند از حملات ترکیبی یا هیبریدی است که میهای دارای راه حل AIاست که 

. الهاربی و [15] [17] [18] شود، جلوگیری کندهای کاربران میها به دادهکه منجر دستیابی هکر اینترنت اشیا

دارای سه فاز  اینترنت اشیابرای تامین امنیت در شبکه  AIهای (، معتقد هستند که روش2022همکاران)

ها است، فاز دوم شامل فاز های تصادفی بر مبنای فاصله و سیگنالباشند، اولین فاز مربوط به انتخاب کلیدمی
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های هوش ، الگوریتم7است. در شکل  37های کاهشیاست و فاز سوم شامل فاز مکانیسم 36انتخاب سرخوشه

 . [19] شود، نشان داده شده استمصنوعی که در تامین و بهبود امنیت در شبکه اینترنت اشیا استفاده می

 

 [19شود ]-یاستفاده م ا،یاش نترنتیدر شبکه ا تیو بهبود امن نیکه در تام یهوش مصنوع هایتمیالگور: 8-شکل

 

روند، چنین به کار می اینترنت اشیاهای های بلاکچین که در امنیت شبکهالهاربی و همکاران، در رابطه با روش

اینترنت های ای است که سبب افزایش مقاومت و ایمنی شبکههای بلاکچین به گونهدارند که روشبیان می

با  اینترنت اشیاهای شود. در این حالت از طریق اینترنت بلاکچین، شبکههای سایبری میدر برابر حمله اشیا

های الهاربی و همکاران، بیانگر این است که مدیران شبکه با استفاده شوند. مطالعات و بررسییکدیگر متصل می

های ر در شبکهکنند. نتایج بیانگر این است که د، را فراهم می38از بلاکچین، مدل مدیریتی امنیتی غیر متمرکز

کنند، بخش از بلاکچین به صورت دو بخش استفاده می اینترنت اشیاهای ، برای تامین امنیت لایهاینترنت اشیا

ها است و پارت دوم مربوط به اتصال بین دستگاه و شبکه اینترنت اشیااول مربوط به اتصال بین دستگاه 

 . ]3[ است 39و کنترل ابری اینترنت اشیا

نالاپاننی مانوج کومار و پرادیپ کومار مالیک، پژوهش و مطالعاتی را با هدف به کارگیری از بلاکچین برای حل 

اند. این پژوهش بیانگر این است که تکنولوژی بلاکچین یکی مسائل امنیتی در شبکه اینترنت اشیا انجام داده

است، معتقد هستند که استفاده  اینترنت اشیاها برای مسائل امنیتی و بهبود امنیت در شبکه از بهترین راه حل

                                                 
36 cluster head selection  

37 mitigation mechanism  

38 de-centralization security management model  

39 Remote cloud  
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، اینترنت اینترنت اشیاهای ای است که با افزایش تبادلات در شبکهبه گونهاینترنت اشیا از بلاکچین در شبکه 

جمع آوری شده،  اینترنت اشیاکه هایی که در شبسازد و در این حالت دادهرا به یک واسطه تبادلاتی تبدیل می

 اینترنت اشیاها در شبکه کند تا با مرکزی کردن دادهماند و این کمک میها باقی میبیشتر در مرکز سرور

 . [18] امنیت در شبکه اینترنت اشیا افزایش یابد و از حملات سایبری به آن جلوگیری شود

مراد قوزلو و همکاران، در پژوهش خود به بررسی نقش هوش مصنوعی در تامین و بهبود امنیت در شبکه 

اند. نتایج به دست آمده از این پژوهش پرداخته اینترنت اشیااینترنت اشیا و جلوگیری از حملات سایبری به 

فته است و همین سبب شده تا تامین ها اخیر استفاده از اینترنت اشیا، افزایش یابیانگر این است که در سال

ها امنیت این شبکه و جلوگیری از حملات سایبری به یک نگرانی و مسئله تبدیل شود. یکی از بهترین راه حل

های توسعه یافته برای حل این مسئله استفاده از هوش مصنوعی است، در واقع هوش مصنوعی دارای الگوریتم

در برابر حملات سایبری  اینترنت اشیاهای ها و سیستمتوانند از شبکهها میای است که این الگوریتمو پیچیده

 . [20] حفاظت نماید

 یبرا SDNو  نی، بلاک چAIبر  یمبتن کپارچهی یتیامن یمعمارساهیب و همکاران، در پژوهشی به بررسی 

اند. نتایج به دست آمده از این پژوهش بیانگر این پرداختهی بریسا یکیزیف هایستمیس اینترنت اشیاشبکه 

دارند  یبر هوش مصنوع یمبتن هایراه حل ازبهین یصنعت یبریسا یکیزیف هایستمیس یسل بعدباشد که می

ساخت  های، پردازش دادههاداده انیها توسط حسگرها، جرکلان داده دیها، تولدستگاه یتا بر مشکلات ناهمگون

در  یهوشمند و باهوش با سقوط ناگهان اتخدم شیغلبه کنند. روند رو به افزا هاداده تیناهمگن و امن افتهین

 یبرا یفور ازیارائه خدمات امن و کارآمد ن یشود. برامی یراه انداز هاو خدمات مرتبط با آن SDNشبکه 

 هایاز چالش یبر کاهش برخ قیتحق نیاینترنت اشیا وجود دارد. ا انشیو را یمسئله کمبود انرژ تیریمد

 هایشبکه یرا برا یمعمار ،یکند. ما با استخراج قدرت هوش مصنوعتمرکز می ایاش نترنتیمرتبط با شبکه ا

در  ی. ما دو فناورمیرا بهبود ده یانرژ یورو بهره میده شیرا افزا تیتا امن میاکرده شنهادیپ ایاش نترنتیا

آنها از  یاحتمال یایو از مزا میچه کرد کپاریرا  SDNو  نیبلاک چ یعنی یبر هوش مصنوع یحال ظهور مبتن

شبکه اینترنت اشیا با  ی. برامیکارآمد استفاده کرد یانرژ تیریو مد هاداده تیها، امنکارآمد داده لیتحل رنظ
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 هایشد. در شبکه یبر خوشه معرف یچارچوب مبتن کی SDNکنترل کننده  یبرا نیاز بلاک چ یبانیپشت

را  نیچ بلاکتا  شودیحذف م POWشود. مولفه تشنه به منبع استفاده می نیبلاک چ یو خصوص یعموم

شود، سرعت انتقال می یدر انرژ یادیز ییروش باعث صرفه جو نیکند. ا میتنظ ایاش نترنتیا تیقابل یبرا

 یشنهادیگسترده نشان داده است که مدل پ هایشی. آزمادهدیرا کاهش م ریو تأخ دهدیم شیرا افزا هاداده

 . [21] کندبهتر عمل می یلفع یابیریمس هایو پروتکل نیچبلاک یاصل کردینسبت به رو

را بررسی و  ایاش نترنتیدر ا یخصوص میو حفظ حر تیامن یبرا نیبلاکچ یدغام فناورکریشنا و همکاران، ا

در کانون توجهات است و  نیبلاک چ یامروزه، فناوراند. کریشنا و همکاران معتقد هستند که ارزیابی نموده

 یسازکپارچهیو  یخصوص میحفظ حر ت،یدر حوزه امن یفناور نیاست که ا یاریبس یهایژگیآن، و لیدل

و  گریکدیعبارت است از سوابق)اطلاعات( مرتبط با  نیکرده است. بلاک چ جادیشبکه ا طیتبادلات در مح

در هر مرحله از تبادل  یو انجام رمزنگار ایپو نگیهش قیاز طر یتیسطح امن نیبالا. ا اریبس یتیسطح امن یدارا

 توانی. مکندیم یریبه تبادلات جلوگ یعمد ای یاز امکان هک، نفوذ سهو نیبلاک چ ی. فناورشودیم جادیا

 ینمود. اجرا یریمخرب جلوگ یهاداده ریحسگر استفاده کرد و از تکث یهاپردازش داده یبرا نیاز بلاک چ

ارتباط  یبرا شودیم هیتوص لیدل نیرو شود؛ به همروبه ییهاممکن است با چالش اءیاش نترنتیا ستمیس

 نیاعتبار استفاده شود. ا دییو تا ییشده جهت شناسا عیاز دفتر کل توز ینترنتیا یهاو امن دستگاه وستهیپ

. دهدیم هیارا نیبلاک چ یفناور یسازادهیحسگر بدن جهت پ میسیاستفاده از شبکه ب یبرا ییاله الگوهامق

 یفناور یسازکپارچهیاستفاده شده است. روش  یدتیسال یسینوو برنامه شرفتهیپ یهاپتیالگوها از اسکر نیدر ا

 . [22] برخوردار است یشتریب یاز اثربخش یرمزنگار قیاز طر تیامن یِبا روش سنت سهیدر مقا نیبلاک چ

 تالیجیمتمرکز د ریداده غ گاهیپا کی نیبلاک چباشد که نتایج به دست آمده از این پژوهش بیانگر این می

تبادل  یها برابلوک نیشده است. از ا لیتشک بلوک یدر قالب تعداد یشده و عموم عیاست که از اسناد توز

 رییدر بلوک ارسطال شده بدون تغ رییتغ جادیاز ا نی. بلاک چشودیمختلف استفاده م یهادستگاه نیاسناد ب

 نهیو با هز تیتا بدون محدود سازدیکاربران را قادر م تیقابل نی. اکندیم یریلوگج یبعد یهادادن بلوک

بلاک  یاستمپ باعث حفظ و نگهدار میمتمرکز و سرور تا ریکنند. شبکه غ یو بازرس یتبادلات را بررس نییپا
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 یزمان شودیم عثبا یطراح نی. چنشودیمشارکت متقابل انجام م قیآنها از طر تیاحراز هو .شوندیم نیچ

به کار خود ادامه  ستمیدارند س یزیاختلاف ناچ گریکدیها با داده یخصوص میکنندگان در مورد حرکه شرکت

 . [22] دهد

را ارزیابی و  نیبلاک چ یبا تکنولوژ ایاش نترنتیا یخصوص میو حر یتیمسائل امنکومار موهانتا و همکاران، 

-ترنوظهور ایاش نترنتیااند. موهانتا و همکاران معتقد هستند که هایی را برای حل این مسائل ارائه نمودهراهکار

مرتبط با آن هم در  هاییهوشمند و فن آور هایدر دهه گذشته است، چرا که تعداد دستگاه یفن آور نی

با استفاده  یکاربرد هایبه سرعت در حال رشد است. برنامه قاتیو هم در چشم انداز تحق یچشم انداز صنعت

بودن قدرت  نییپا لیبه دل هوشمند اءی. اشاندافتهی هتوسع ینظارت زمان واقع یاینترنت اشیا برا هایکیاز تکن

موجود  یرمزنگار ای یتیامن هایکیتکن رایز رندیپذ بیدر برابر حملات آس ،یساز رهیذخ تیپردازش و ظرف

و  یاینترنت اشیا را بررس ستمیموجود در س یخصوص میو حر تیمطالعه، در ابتدا امن نی. در استندیمناسب ن

را  یتیامن یراهکارها یبرخ نیبلاک چ یبه فن آور باتوجههمچنین در این پژوهش  شده است. ییشناسا

اینترنت اشیا  هاییو ادغام فن آور یفن آور یاز جمله فعال ساز اتیجزئ لیو تحل هیتجز شده است.وفراهم 

 Ethererumبر  یمبتن نیبلاک چ ستمیبا استفاده از س یمطالعه مورد کی. در آخر، شودیداده م حیتوض زین

 . [23] گرفته استمورد بحث قرار  جیشده و نتا جرااینترنت اشیا هوشمند ا ستمیس کیدر 

را مورد مطالعه قرار داده  نیو بلاکچ ی، هوش مصنوعایاش نترنتیبر ا یکسب و کار مبتن هایمدلجین لی یو، 

اشاره  ییگردد و به الگوباز می 1999سال به  ایاش نترنتیفهوم ادارد که ماست. جین لی یو، چنین بیان می

را به  ایاش نترنتیا  یارتباطات مخابرات یالملل نیب هیاتحاد. کنندرا کنترل می یمختلف یایاش هاانهیدارد که را

 یایرا با اتصال اش شرفتهیپ هایسیکند که سرومی فیتعر یجامعه اطلاعات یبرا یجهان رساختیز کیعنوان 

سازد. از می ریموجود و در حال تکامل اطلاعات و ارتباطات امکان پذ هاییبر فناور یمبتن یو مجاز یکیزیف

متصل  گریکدیبه  میس یتوسط شبکه ب یکیزیدهد که اهداف فرا نشان می یساختار ایاش نترنتیا ،ینظر تئور

شود که تا سال می ینیب شیرا مبادله کنند و تعامل انجام دهند. پ هاتوانند دادهمی هاآن نیشود، بنابرامی

است که  لیدل نیکه به ا. شوندمتصل می گریکدیبه  ایاش نترنتیا قیدستگاه از طر اردیلمی 20٫8، 2020
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 ایاش نترنتیا یکاربردها .هستند ایاش نترنتیا هایسیدر حال توسعه محصولات و سرو هااز شرکت یاریبس

کاربرد قابل توجه در شهر  نیروزانه ما دارد. اول یبا زندگ یادیوجود دارد که ارتباط ز عیاز صنا یاریدر بس

کمک کنند تا راه  یشهر رانیتوانند به مدمی هاحسگرها در جاده نده،یهوشمند است. در شهر هوشمند آ

 نیسازد. رانندگان آخرمی ریرا امکان پذ یطیمح یکنند و کنترل لحظه ا ییرا شناسا یکیتراف هایبندان

و  یدر انرژ ییبه صرفه جو هاکنند. حسگرها در ساختمانمی افتیخودروها در قیرا از طر یکیاطلاعات تراف

شوند متصل می گریکدیبه  میس یبدون راننده توسط شبکه ب یکنند. خودروهاتصادفات کمک می ینیب شیپ

تواند سطح خودروها می یحسگر بر رو هایکنند. تگو به ارائه خدمات کمک می یمومو در حمل و نقل ع

و مشابه با  ایاش نترنتیا گریخانه هوشمند کاربرد د. بهبود دهند هاداده یلحظه ا لیرا به کمک تحل تیامن

تواند می هاهوشمند در خانه یحسگرها. است هیناح کیشهر هوشمند است اما کاربر محور و محدود به 

به کاربران درباره  یرا با اطلاع رسان یاتیعمل هاینهیرا کاهش دهند و هز لیو س یهمانند آتش سوز یخطرات

 یداخل طیدما و نور به طور خودکار براساس شرا تیریمد .کاهش دهند هااز انواع مختلف دستگاه نهیبه دهاستفا

 هابه صورت راه دور کنترل شده و همانند انسان یخانگ هایشود. دستگاهمی میبرق تنظ متیو ق یو خارج

بودن  یخال لیرا به دل دیجد یغذاها ودکاراست که به طور خ هاییخچالیونه آن شوند که نمهوشمندتر می

 . [24] دهندسفارش می خچالی

 نتیجه گیری -5

های اصلی نوآوری و خلاقیت در های اینترنت اشیا، به عنوان یکی از عناصر و کلیددر حقیقت تکنولوژی

شود. به عبارت دیگر، توسعه و پیشرفت صنایع گوناگون منجر به ایجاد مسائل و تکنولوژی محسوب می

های ای در زمینههای گوناگونی گردیده است. اینترنت اشیا، برمبنای تکنولوژی است، به گونهمحدودیت

های مهندسی، کشاورزی، پزشکی)حوزه سلامت و دارو(، محیط زیست و به طور گوناگون از جملع در زمینه

تواند زمینه پیشرفت و توسعه تمامی ها سروکار دارد، کابرد دارد و میهایی که بشر با آنل در تمامی حوزهک

،  اینترنت اشیاهای های تکنولوژی. با این حال هنوز هم برخی از کاربرد[2] های مذکور را فراهم آوردزمینه

هایی که اینترنت اشیا با بهره گیری از اطلاعات کافی در رابطه با چگونگی روش ای کهناشناخته است، به گونه
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دهد در دسترس نیست، بنابراین با توجه به اهمیت و کاربرد اینترنت اشیا، بررسی ها را انجام میها پردازشآن

 های آن داشته باشدتواند نقش موثر و کارآمدی در توسعه کاربردو شناسایی نقاط مبهم و ناشناخته در آن می

[3] . 
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