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 معاصر حقوق و فقه تخصصي علمي فصلنامه

 365-340ص -1402پاييز -25 شماره -هشتم سال

 یمجاز یدرفضا یبریسا میفتا در کشف جرا سیپل یها تیموانع و محدود

 سجاد رجبي نژاد1

 چکيده

 فایا یبریسا میاز جرا یریشگیدر کشف و پ یدیکل ینقش ران،یا یمجاز یدر فضا تیامن یفتا به عنوان متول سیپل

 ییاست که بر کارا خود روبرو فیدر انجام وظا یمتعدد یهاتینهاد با موانع و محدود نیحال، ا نی. با اکندیم

 ییو ارائه راهکارها هاتیموانع و محدود نیا یبررس هب مقاله نی. اگذاردیم ریتاث یبریسا میآن در کشف جرا

 میکشف جرا یلازم برا یافزارهاو نرم زاتیمتخصص، تجه یرویفتا با کمبود ن سی.پلپردازدیرفع آنها م یبرا

امر  نیو ا ستندیروز نکامل و به رانیدر ا یبریسا میو مقررات مربوط به جرا نیمواجه است.قوان دهیچیپ یبریسا

 میمبارزه با جرا نهیدر زم یالمللنیب ی.همکارکندیدشوار م یبریمجرمان سا یقانون گردیفتا را در پ سیکار پل

ده و از عدالت فرار از مرزها عبور کر یتا به راحت دهدیاجازه م یبریامر به مجرمان سا نیاست و ا فیضع یبریسا

سوء  یرا برا نهیمزامر  نیاست و ا نییاز آنها پا یریشگیپ یهاو راه یبریسا میاز جرا یعموم یکنند.سطح آگاه

 .کندیفراهم م یبریاستفاده مجرمان سا

 یبریسا ی، فضا یبریسا میفتا ، جرا سی: پلیدیواژگان کل

 

 

 

 

 

 

 

 

                                                           
 .جزا و جرم شناسيحقوق ارشد کارشناس 1
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 مقدمه

 شیافزا یبه طور قابل توجه زین یبریسا میجرا ،یمجاز یاز فضا ندهیو استفاده فزا نترنتیگسترش روزافزون ا با

 شوند،یمجرمانه م یسرقت اطلاعات و انتشار محتوا ،ینترنتیا یکه شامل هک، کلاهبردار میجرا نیاست. ا افتهی

فتا به عنوان  سیپل ران،یا درها وارد کنند.ها و دولتبه افراد، سازمان یادیز یو معنو یمال یضررها توانندیم

نهاد در سال  نیرا بر عهده دارد. ا یبریسا میاز جرا یریشگیکشف و پ فهیوظ ،یمجاز یدر فضا تیامن یمتول

 نیت. با اانجام داده اس یبریسا میدر جهت مقابله با جرا یشد و از آن زمان تاکنون اقدامات موثر سیتأس 1389

آن در کشف  ییخود روبرو است که بر کارا فیدر انجام وظا یمتعدد یهاتیفتا با موانع و محدود سیحال، پل

حال،  نی. با اکندیم فایا رانیا یمجاز یفضا تیدر حفظ امن یفتا نقش مهم سیپل.گذاردیم ریتاث یبریسا میجرا

 میآن در کشف جرا ییخود روبرو است که بر کارا فیدر انجام وظا یمتعدد یهاتینهاد با موانع و محدود نیا

بودجه و امکانات  شیاز جمله افزا یاقدامات اساس ازمندین هاتیموانع و محدود نی. رفع اگذاردیم ریتاث یبریسا

 نهیدر زم یالمللنیب یهمکار تیتقو ،یبریسا میو مقررات مربوط به جرا نیقوان یروزرسانفتا، اصلاح و به سیپل

 از آنها است. یریشگیپ یهاو راه یبریسا میاز جرا یعموم یآگاه شیو افزا یبریسا میمبارزه با جرا

 

 یفضا تیمقابله کند و امن یبریسا میبا جرا یبه طور موثرتر تواندیفتا م سیپل ها،تیموانع و محدود نیرفع ا با

 زین ریبه موارد ز دیتوانیم یریگجهیبر موارد فوق، در مقدمه و نت علاوهدهد. شیهمه کاربران افزا یرا برا یمجاز

 یریشگیفتا در پ سیپل نقشی ، بریسا میجرا یامدهایو پ آثار، امروز یایدر دن یمجاز یفضا تیاهم :دیاشاره کن

از آمار و ارقام  دیتوانیم نیهمچنی ،بریسا میدر قبال جرا یو اجتماع یفرد یهاتیمسئولی ، بریسا میاز جرا

 .دیمطالب خود استفاده کن تیتقو یو جهان برا رانیدر ا یبریسا میمربوط به جرا

 تعريف پيشگيری 

پیشگیری از جرم و نابهنجاریهای اجتماعی برای نخستین بار توسط آنریکوفری پرچم دار مکتب تحققی مطرح 

شگیری ظهور یافته که بسیار شایان توجه محققان شده است و امروزه شاخه ای از جرم شناسی به نام جرم شناسی پی

(  برخی جرم شناسان واژه 60،  1395 ،یو دانشمندان بخصوص سازمانهای پلیس و دادگستری است. )شهر

(  پیشگیری 43،  1398، مییپیشگیری را به معنای پیش دستی کردن و یا آگاه کردن و هشدار دادن آورده اند. )ابراه

 پیش بینی شناخت ارزیابی خط جرم و انجام اقدامهای برای رفع یا تقلیل آن که این اقدام می» از وقوع جرم یعنی 

 (   55، 1397، یتواند سرکوب گر یا غیر سرکوب گر باشد. )ابرند آباد

 گردد .  تعاریف زیادی از پیشگیری بعمل آمده است که برخی از تعاریف اشاره می
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که هدف نهایی آن محدود کردن دامنه ارتکاب جرم از راه  پیشگیری را هرگونه تدبیر یا اقدامی»رمون گس: 

غیر ممکن ساختن ، دشوار کردن ، یا کاهش احتمال وقوع آن بوده و بدون استفاده از تهدید کیفر یا اجرای آن 

 «باشد

داند که با هدف خاص مهار بزهکاری  غیر قهر آمیز می موریس کوسن : پیشگیری از مجموعه اقدامات و تدابیر

 کاهش احتمال جرم و کاهش وخامت جرم در خصوص علل جرائم اتخاذ شود .  

هر چیزی که به مقابله با جرم پرداخته و از بروز آن جلوگیری کند یا موجبات کاهش آن را فراهم سازد 

سیاست جنایی آنریکوفری بروز پیدا کرد و تدابیر دفاع  شود این رویکرد در تفکرات پیشگیری از جرم تلقی می

که براساس تدابیر جمعی حاصل  فردی که برای پیشگیری از تکرار جرم بیان شده است و نیز پیشگیری عمومی

 (102، 1393  ،یمحمد صادق ریم )شود نشان از برداشت موسع فردی از پیشگیری است. می

ال شود و نتیجه آن نشان بدهد که از نرخ بزهکاری کاسته شده است آن هر رویدادی که اعم» طبق نظر شرمن 

 توان پیشگرانه دانست.  رویه را می

توان در هر وضعیتی که از وقوع جرم جلوگیری شود بحث کرد  در جرم شناسی پیشگیری از وقوع جرم را می

 و جرم شناسان پذیرفته اند که پیشگیری باید دارای سه ویژگی باشد . 

 هدف اصلی آن تأثیر گذاری بر علل و عوامل موثر بر پیدایش بزهکاری .  -1

 جنبه جمعی داشته باشد چرا که اقدامات فردی در بحث اصلاح و درمان است .  -2

 (66، 1398،  یمیاقدامات باید غیر قهر آمیز و غیر کیفری باشد. )ابراه -3

انع شدن ، جلو بستن و نیز اقدامات احتیاطی برای جلوگیری کردن ، م» پیشگیری از نظر لغوی به معنای 

 (43، 1399،  نی)مع«. جلوگیری از رخدادهای بد و ناخواسته 

در مقررات ایران اصطلاح پیشگیری از جرم تعریف نشده و تنها نویسندگان لایحه پیشگیری از وقوع جرم آن 

م و اتخاذ تدابیر و اقدامات لازم برای از بین بردن پیشبینی ، شناسایی و ارزیابی خطر وقوع جر»  1را از رهگذر ماده 

 تعریف کرده اند . « یا کاهش آنها 

 مصاديق و انواع جرايم سايبری 

تواند در حوزه با پیشرفت تکنولوژی و استفاده از رایانه در تمام امور اقتصادی، نظامی و اجتماعی جرایم مختلفی می

اقدام به تصویب قانون جرایم  1388سال  مبارزه و پیشگیری از این جرایم دری رایانه رخ دهد. لذا قانونگذار برا

ای هیچ رایانهدر حقوق ایران، نه در قانون تجارت الکترونیک و نه در قانون جرایم  .ماده نمود 56رایانه ای در 

انان از تعریف جرایم شاید دلیل آن اختلافات مبنایی است که میان حقوقد .تعریفی از این مفهوم ارایه نشده است

که با سوءاستفاده از آن دسته از جرایمی:توان به عنوان نمونه تعریف زیر را ارایه کردای وجود دارد. اما میرایانه

توان ای نام دارد. البته این دسته از جرایم را میرایانهیابد جرایم ای برخلاف قانون ارتکاب میرایانهیک سیستم 

گیرد از قبیل کلاهبرداری و سرقت و نیز جرایم نو ظهوری که با که به واسطه رایانه صورت میشامل جرایم سنتی 
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در واقع در حقوق ایران . هاتولد رایانه پا به عرصه حیات گذاشته اند دانست، مانند جرایم علیه صحت و تمامیت داده

 همان تعریف ارایه شده از طرف سازمان تعریف جرایم رایانه ای به سکوت واگذار شده و در بیشتر موارد تقریباً

ن قوانین در ترییکی از کامل 11/11/1388قانون جرایم رایانه ای مصوب  .همکاری و توسعه اقتصادی را پذیرفته اند

 اول: جرائم علیه محرمانگی داده ن قانون در فصلباشد. در ای مربوط به فضای مجازی و رایانه ای می زمینه جرایم

ای، در فصل دوم:  ای و مخابراتی، شامل؛ دسترسی غیرمجاز، شنود غیرمجاز، جاسوسی رایانه های رایانه ها و سیستم

ای و مخابراتی، شامل؛ جعل رایانه ای، تخریب و اخلال  های رایانه ها و سیستم جرائم علیه صحت و تمامیت داده

قت و کلاهبرداری مرتبط با رایانه، در فصل چهارم: در داده ها یا سیستم های رایانه ای و مخابراتی در فصل سوم سر

جرایم علیه عفت و اخلاق عمومی، در فصل پنجم: هتک حیثیت و نشر اکاذیب و در فصل هفتم سایر جرایم جرم 

جرایم رایانه ای را که در قانون جرایم رایانه  انواعبر آنیم تا مصادیق و مبحث از پایان نامه در این .انگاری شده اند

 .                                                                                                 ذکر شده است بیان داریم 1388ای مصوب 

 مصاديق جرايم سايبری

 ای عبارتند از :  قانون جرایم رایانه ای  مصادیق جرایم رایانه 21بر اساس ماده

 الف ( محتوا علیه عفت و اخلاق عمومی 

 ( قانون مطبوعات 6ماده 2اشاعه فحشاء و منکرات. ) بند

تحریک ، تشویق ، ترغیب ، تهدید یا دعوت به فساد و فحشاء و ارتکاب جرایم منافی عفت یا انحرافات جنسی . 

انتشار ، توزیع ومعامله محتوای  (      ن مجازات اسلامیقانو 639قانون جرائم رایانه ای و ماده  15) بند ب ماده 

( قانون جرائم رایانه ای 14قانون مطبوعات و ماده  6ماده  2خلاف عفت عمومی. ) مبتذل و مستهجن ( ) بند 

قانون جرایم  15، ترغیب ، تهدید یا تطمیع افراد به دستیابی به محتویات مستهجن و مبتذل. ) ماده   تحریک تشویق

  ای ( رایانه

استفاده ابزاری از افراد ) اعم از زن و مرد ( در تصاویر و محتوا ، تحقیر و توهین به جنس زن ، تبلیغ تشریفات و 

 (                                       قانون مطبوعات 6ماده 10بند ) تجملات نامشروع و غیرقانونی

 ب ( محتوا علیه مقدسات اسلامی 

  (قانون مطبوعات 6ماده1محتوای الحادی و مخالف موازین اسلامی ) بند
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اهانت ( قانون مجازات اسلامی 513قانون مطبوعات و ماده  6ماده  7اهانت به دین مبین اسلام و مقدسات آن ) بند 

اسلامی مجازات  قانون 513به هر یک از انبیاء عظام یا ائمه طاهرین ) ع ( یا حضرت صدیقه طاهره ) س ( ) ماده 

) 

  (            قانون مطبوعات 6ماده  9تبلیغ به نفع حزب گروه یا فرقه منحرف و مخالف اسلام ) بند 

نقل مطالب از نشریات و رسانه ها و احزاب و گروه های داخلی و خارجی منحرف و مخالف اسلام به نحوی که 

 مطبوعات (قانون  6ماده  9تبلیغ از آنها باشد. ) بند 

 اسلامی (قانون مجازات  514اهانت به امام خمینی ) ره ( و تحریف آثار ایشان ) ماده 

 (             قانون مطبوعات 6ماده  7اهانت به مقام معظم رهبری و سایر مراجع مسلم تقلید ) بند 

 ج ( محتوا علیه امنیت و آسایش عمومی 

قانون  498تشکیل جمعیت ، دسته ، گروه در فضای مجازی ) سایبر ( با هدف برهم زدن امنیت کشور. ) ماده 

 اسلامی ( مجازات 

  (قانون مجازات اسلامی 511هر گونه تهدید به بمب گذاری. ) ماده 

 (مطبوعات قانون  6ماده  1محتوایی که به اساس جمهوری اسلامی ایران لطمه وارد کند. ) بند 

  (قانون مطبوعات 6ماده  12انتشار محتوا علیه اصول قانون اساسی. ) بند 

 (قانون مجازات اسلامی 500تبلیغ علیه نظام جمهوری اسلامی ایران. ) ماده 

ماده  4اخلال در وحدت ملی و ایجاد اختلاف مابین اقشار جامعه به ویژه از طریق طرح مسائل نژادی و قومی. ) بند 

 ات (مطبوعقانون  6

 اسلامی (قانون مجازات  512تحریک یا اغوای مردم به جنگ و کشتار یکدیگر. ) ماده 

تحریک نیروهای رزمنده یا اشخاصی که به نحوی از انحا در خدمت نیروهای مسلح هستند به عصیان ، فرار، تسلم 

 اسلامی (قانون مجازات  504یا عدم اجرای وظایف نظامی. ) ماده 
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اد و گروه ها به ارتکاب اعمالی علیه امنیت ، حیثیت و منافع جمهوری اسلامی ایران در داخل تحریص و تشویق افر

 مطبوعات (قانون  6ماده  5یا خارج از کشور. ) بند 

  (          ق م.ا 500تبلیع به نفع گروه ها و سازمانهای مخالف نظام جمهوری اسلامی ایران ) ماده 

قانون  6ماده  6فاش نمودن و انتشار غیرمجاز اسناد و دستورها و مسایل محرمانه و سری دولتی و عمومی. ) بند 

 ای(قانون جرائم رایانه  3قانون مجازات انتشار و افشای اسناد محرمانه و سری دولتی و ماده  3و2مطبوعات و مواد 

  (قانون مطبوعات 6ماده  6بند فاش نمودن و انتشار غیرمجاز اسرار نیروهای مسلح. ) 

  (قانون مطبوعات 6ماده  6فاش نمودن و انتشار غیرمجاز نقشه و استحکامات نظامی. ) بند 

  (قانون مطبوعات 6ماده  6انتشار غیرمجاز مذاکرات غیرعلنی مجلس شورای اسلامی. ) بند 

قانون  6ماده  6قضایی. ) بند انتشار بدون مجوز مذاکرات محاکم غیرعلنی دادگستری و تحقیقات مراجع 

  (                                                                                                                   مطبوعات

 انتشار محتوای که از سوی شورای عالی امنیت ملی منع شده باشد

 ید ( محتوا علیه مقامات و نهادهای دولتی و عموم 

قانون مطبوعات و مواد  6ماده  8بند ) اهانت و هجو نسبت به مقامات ، نهادها و سازمان های حکومتی و عمومی

 اسلامی (قانون مجازات  700و  609

قانون مجازات  697قانون مطبوعات و  6ماده  8افترا به مقامات ، نهادها و سازمان های حکومتی و عمومی. ) بند 

 اسلامی (

قانون مطبوعات  6ماده 11نشراکاذیب و تشویش اذهان عمومی علیه مقامات ، نهادها و سازمانهای حکومتی. ) بند 

 اسلامی (قانون مجازات  698و 

قانون جرایم رایانه ای  7و  6جعل پایگاه های اینترنتی بانک ها ، سازمان ها و نهادهای دولتی و عمومی )مواد 

                                                                                         (             1388مصوب سال

  (ه ( محتوای که برای ارتکاب جرایم رایانه ای به کار می رود ) محتوا مرتبط با جرایم رایانه ای
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انتشار یا توزیع و در دسترس قرار دادن یا معامله داده ها یا نرم افزارهایی که صرفاً برای ارتکاب جرایم رایانه ای 

 ای (قانون جرائم رایانه  25به کار می رود. ) ماده 

ا یا فروش انتشار یا در دسترس قرار دادن غیرمجاز گذرواژه ها و داده هایی که امکان دسترسی غیرمجاز به داده ه

انتشار یا در (  قانون جرائم رایانه ای 25سامانه های رایانه ای یا مخابراتی دولتی یا عمومی را فراهم می کند. ) ماده 

دسترس قرار دادن محتویات آموزش دسترسی غیرمجاز ، شنود غیرمجاز ، جاسوسی رایانه ای ، تحریف و اخلال 

آموزش و تسهیل سایر جرایم ( قانون جرائم رایانه ای 25. ) ماده در داده ها یا سیستم های رایانه ای و مخابراتی

 (                        قانون جرائم رایانه ای 21رایانه ای. ) ماده 

 ای(قانون جرائم رایانه  25انتشار فیلترشکن ها و آموزش روشهای عبور از سامانه های فیلترینگ. ) بند ج ماده 

و اقتصادی رایانه ای مجرمانه مانند شرکت های هرمی، فعالیت های غیرمجاز مرتبط انجام هرگونه فعالیت تجاری 

قانون بازار و اوراق بهادار ج.ا.ا. و  49با بازار اوراق بهادار ) قانون اخلال در نظام اقتصادی کشور و بند الف ماده 

 مرتبط(سایر قوانین 

 یقانون مجازات اسلام 710و  708، 705ایجاد مراکز قمار در فضای مجازی )مواد 

انتشار ( و ( محتوای که تحریک ، ترغیب ، یا دعوت به ارتکاب جرم می کند ) محتوای مرتبط با سایر جرایم

ای قانون جرائم رایانه  15محتوای حاوی تحریک ، ترغیب ، یا دعوت به اعمال خشونت آمیز و خودکشی. ) ماده 

) 

قانون جامع کنترل و مبارزه ملی با  3تبلیغ و ترویج مصرف مواد مخدر ، مواد روان گردان و سیگار. ) ماده 

  (                                                                                              1385دخانیات

از انتشار محتوای مجرمانه نشریات توقیف شده و رسانه های درج پیوند )لینک( یا تبلیغ تارنماهای فیلتر شده یا ب

                                                              ها و جریانات منحرف و غیر قانونیوابسته به گروه

ل تخریب اموا تشویق تحریک و تسهیل ارتکاب جرائمی که دارای جنبه عمومی هستند از قبیل اخلال در نظم ،

قانون  126)ماده عمومی ، ارتشاء ، اختلاس ،کلاهبرداری ، قاچاق مواد مخدر، قاچاق مشروبات الکلی و غیره.

 مجازات اسلامی (

 مطبوعات (قانون  6ماده  3تبلیغ و ترویج اسراف و تبذیر. ) بند 
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نوعیت بکارگیری قانون مم 1ماده  )فروش، تبلیغ، توزیع و آموزش استفاده از تجهیزات دریافت از ماهواره

 (                                                                     25/11/1373تجهیزات دریافت ماهواره مصوب 

 تحلیل شود  ز ( محتوا مجرمانه مربوط به امور سمعی و بصری و مالکیت معنوی

فاقد مجوز از وزارت فرهنگ و ارشاد اسلامی انتشار و سرویس دهی بازی های رایانه ای دارای محتوای مجرمانه یا 

معرفی آثار سمعی و ( مواد مختلف قانون مجازات اسلامی و قانون جرائم رایانه ای ) بنیاد ملی بازی های رایانه ای

درامورسمعی و بصری فعالیت  قانون نحوه مجازات اشخاصی که 1بصری غیرمجاز به جای آثار مجاز.) ماده 

 دارند( غیرمجاز

قانون نحوه مجازات  2ماده ) تجاری آثار سمعی و بصری بدون مجوز وزارت فرهنگ و ارشاد اسلامی عرضه

 دارند (اشخاصی که در امور سمعی و بصری فعالیت غیر مجاز 

قانون حمایت از حقوق پدید آورندگان نرم افزار های  1تشویق و ترغیب به نقض حقوق مالکیت معنوی ) ماده 

 الکترونیکی (قانون تجارت  74رایانه ای و ماده 

 ح( محتوای مجرمانه مرتبط با انتخابات مجلس شورای اسلامی 

ماده  8و  3انتشار هرگونه محتوا با هدف ترغیب و تشویق مردم به تحریم و یا کاهش مشارکت در انتخابات )بند 

                         (         آیین نامه اجرایی آن 46قانون انتخابات مجلس شورای اسلامی و ماده  66

، تحصن و هر ، اعتصابآمیزانتشار هرگونه ادعای غیرواقع مبنی بر توقف انتخابات و یا دعوت به تجمع اعتراض

                                                                              (                                قانون انتخابات مجلس شورای اسلامی 66ماده  8اقدامی که به نحوی موجب اخلال در امر انتخابات گردد )بند 

انتشار (    قانون مجازات اسلامی 500انقلاب و معاند )ماده های ضدانتشار و تبلیغ علائم تحریم انتخابات گروه

قانون مجازات اسلامی  700ده آمیز در فضای مجازی علیه انتخابات )ماهجو یا هجویه و یا هرگونه محتوای توهین

 (                                         قانون انتخابات مجلس شورای اسلامی 66ماده  8و بند 

قانون انتخابات مجلس  64های قانونی از انتخابات )ماده انتشار هرگونه مطلب خلاف واقع مبنی بر انصراف گروه

                                                                            (                        شورای اسلامی

برداری در تبلیغات نامزدهای های دولتی جهت بهرههای رسمی نهادها و دستگاهها و وبلاگاستفاده از سایت

                                             (                                                                        انتخاباتی
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ها و نهادهایی که قسمتی از دارایی آنها جزء ، سازمانها، شهرداری، موسساتهاشایان ذکر است تمامی شرکت

                                                                                                   (                    قانون انتخابات مجلس شورای اسلامی 59شوند. )ماده بودجه و اموال عمومی است مشمول این ماده می

قانون  56درج محتوای تبلیغاتی نامزدهای انتخاباتی خارج از مدت زمان مقرر شده برای فعالیت انتخاباتی. )ماده 

 (                                    جرایی آننامه اآیین 45قانون انتخابات مجلس شورای اسلامی و ماده 

، رای دادن با ، تطمیع و یا تهدید افراد به خرید و فروش آراء، ترغیبانتشار هرگونه محتوا در جهت تحریک

های تقلب در بار و سایر روش، رای دادن بیش از یک، جعل اوراق تعرفهشناسنامه جعلی و شناسنامه دیگری

 (                                                                                                                      قانون مجازات اسلامی 126سلامی و ماده قانون انتخابات مجلس شورای ا 66گیری و شمارش آراء. )ماده رای

قانون  66ماده  16دهندگان یا اعضاء شعب. )بند انتشار هرگونه محتوا جهت ایجاد رعب و وحشت برای رای

 (                                                                                 انتخابات مجلس شورای اسلامی

استفاده ابزاری از تصاویر زنان برای تبلیغات انتخاباتی و یا عدم رعایت شئونات اسلامی در انتشار تصاویر مربوط 

 (                                     قانون مطبوعات 6ماده  10د. )بند باشنبه زنانی که نامزد انتخاباتی می

های ، سازمانگانه، قوای سه، افترا و نشر اکاذیب با هدف تخریب نظامانتشار هرگونه محتوا در جهت توهین

قانون  609،  698،  500برداری انتخاباتی. )مواد حکومتی و نهادهای اجرایی و نظارتی انتخابات به منظور بهره

انتشار هرگونه محتوا و مکاتبات (  ایقانون جرایم رایانه 18قانون مطبوعات و ماده  6ماده  8مجازات اسلامی و بند 

قانون مجازات انتشار و افشای اسناد محرمانه و سری  3.)ماده بندی )محرمانه و سری( مرتبط با انتخاباتدارای طبقه

 (                                                                                                                    قانون مطبوعات 6ماده  6ای و بند رایانه قانون جرایم 3دولتی و ماده 

ا اساس پیرامون تقلب در انتخابات ی، ادعاهای بی، شمارش آراءهاانتشار اخبار کذب از نتایج بررسی صلاحیت

قانون  66ماده  8قانون مجازات اسلامی و بند  698و  697مخدوش بودن انتخابات بدون دلیل و مدرک. )مواد 

 (                                                                             انتخابات مجلس شورای اسلامی

 ط ( محتوای مجرمانه مرتبط با انتخابات ریاست جمهوری 

تشار هرگونه محتوا به منظور ترغیب و تشویق مردم به تحریم و یا کاهش مشارکت در انتخابات ، تجمع اعتراض ان

آمیز بدون مجوز ، اعتصاب ، تحصن ، ادعای غیرواقع مبنی بر توقف انتخابات و یا هر اقدامی که به نحوی موجب 

و  6ماده  5ون انتخابات ریاست جمهوری و بندقان 33ماده  7اخلال در امر انتخابات ریاست جمهوری گردد.)بند 

  مطبوعات ( قانون 25
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تشویش اذهان عمومی ، سیاه نمایی و بیان مطالب خلاف واقع علیه کشور ، ایجاد اختلافات مابین اقشار جامعه 

ت بویژه از طریق طرح مسائل قومی و نژادی ، انتشارهرگونه نتایج نظرسازی و نظرسنجی کاذب در خصوص انتخابا

قانون  698  و 500مواد –قانون انتخابات ریاست جمهوری 33مادة  7و نامزدهای انتخابات ریاست جمهوری)بند

 (                                                                                 مصوبه شورایعالی امنیت ملی -قانون مطبوعات 6مادة  4بند  –مجازات اسلامی 

انتشار هجو یا هجویه و یا هر گونه محتوای ی( قانون مجازات اسلام 500انتشار و تبلیغ علائم تحریم انتخابات )ماده 

قانون  700توهین آمیز یا تخریب در فضای مجازی علیه انتخابات و نامزدهای انتخابات ریاست جمهوری ) ماده 

                                                   (                                     مجازات اسلامی

انتشار هرگونه مطلب ،علیه نامزدهای انتخاباتی و یا انتشارمطالبی خلاف واقع دال بر انصراف گروه یا نامزدهای 

 (              قانون انتخابات ریاست جمهوری اسلامی 91و  74انتخابات ریاست جمهوری )مواد 

از سایت ها و وبلاگ های متعلق به دستگاه های دولتی و مؤسسات و نهادهایی که تمام یا بخشی استفاده غیرمجاز 

از دارایی و بودجه آنها از اموال عمومی است ، به منظور تبلیغ له یا علیه نامزدهای انتخابات ریاست جمهوری 

 (                  68، 62)مواد

مهوری در فضای مجازی خارج از مدت زمان مقرر برای فعالیت انتشار محتوای تبلیغاتی نامزدهای ریاست ج

 جمهوری (قانون انتخابات ریاست  67و  66انتخاباتی )مواد 

انتشار هرگونه محتوا در جهت تحریک ، ترغیب ، تطمیع و یا تهدید افراد به خرید و فروش آراء، رأی دادن با 

، تقلب در رأی گیری و شناسنامه جعلی و شناسنامه دیگری ، جعل اوراق تعرفه ، رأی دادن بیش از یک بار 

ن مجازات قانو 126قانون انتخابات ریاست جمهوری و ماده  33ماده )آراء شمارش

  (                                                                                                 اسلامی

قانون  33ماده  16انتشار هرگونه محتوا به منظور ایجاد رعب و وحشت برای رأی دهندگان یا اعضاء شعب )بند 

 ( آنانتخابات ریاست جمهوری و آئین نامه اجرایی 

قانون  6ماده  10استفاده ابزاری از تصاویر اشخاص برای تبلیغات انتخابات ریاست جمهوری ) بند 

  (                                                                                                                   مطبوعات

و   ا و نشر اکاذیب علیه نظام ، قوای سه گانه ، سازمان های حکومتیانتشار هرگونه محتوا مشتمل بر توهین، افتر

ماده  8قانون مجازات اسلامی و بند  609و  618،  500نهادهای اجرایی و نظارتی انتخابات ریاست جمهوری )مواد 

 ای(قانون جرایم رایانه  18قانون مطبوعات و ماده  6
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ماده  4انتشار هرگونه محتوای دارای طبقه بندی )محرمانه و سری ( مرتبط با انتخابات ریاست جمهوری )تبصره 

 3قانون مجازات انتشار و افشای اسناد محرمانه و سری دولتی و ماده  3قانون انتخابات ریاست جمهوری، ماده  80

  مطبوعات ( قانون 6ماده  6قانون جرایم رایانه ای و بند 

و  697مواد ) نتشار محتوای خلاف واقع در ارتباط با نتایج بررسی صلاحیت ها ، شمارش آراء ، نتایج انتخاباتا

انتشار محتوا با هدف ( قانون انتخابات ریاست جمهوری 85و  80و  33ماده 7قانون مجازات اسلامی و بند  698

و  33ماده  17و  15دخالت در امر انتخابات با سمت یا سند مجعول یا به هر نحو غیر قانونی در فضای مجازی)بند 

  جمهوری( قانون انتخابات ریاست 85

ذکر  انتشار و توزیع هرگونه محتوای تبلیغاتی از سوی کارکنان ادارات ، سازمان ها ، ارگان های دولتی و نهادها با

قانون  88و 68سمت خود، له یا علیه هر یک از نامزدهای انتخابات ریاست جمهوری درفضای مجازی )مواد 

 جمهوری (انتخابات ریاست 

انتشار و توزیع هرگونه محتوای تبلیغاتی از سوی مقامات اجرایی و نظارتی انتخابات له یا علیه هر یک از نامزدهای 

قانون انتخابات ریاست  73مجازی ماده انتخابات ریاست جمهوری درفضای 

  (                                                                                                         جمهوری

 انواع جرايم سايبری

 : جرایم سنتی درمحیط دیجیتال الف : 

ای، تجاری، اقتصادی، کسب اسرار حرفه کلاسیک ناظر بهای همانند جاسوسی :جاسوسی رایانه ایجاسوسی رایانه

سیاسی، نظامی و نیز افشا و انتقال و استفاده از اسرار است، فرد مرتکب جرم با دستیابی وفاش کردن این اسرار، ضرر 

 (22، 1398شیرزاد، )د.کنرا با مخاطره مواجه می امنیت ملیکند. این جرم سیاسی، نظامی، مالی، تجاری می

واقتصادی یک  نظام سیاسی :این جرم با جرم تخریب شباهت بسیاری دارد، هدف مجرم اخلال در ایسابوتاژ رایانه

ها یا عملیات کشور و بالطبع اخلال در امر حکومت است. درواقع اصلاح، موقوف سازی، پاک کردن غیرمجاز داده

 (43،  1390)انصاری ، .ای گویندکامپیوتر به منظور مختل ساختن عملکرد عادی سیستم سابوتاژ رایانه

های کامپیوتری به منظور و های کامپیوتری یا برنامهواردکردن، تغییر، محو یا موقوف سازی دادهجعل کامپیوتری: 

اهداف سیاسی واقتصادی صورت میگرد. جعل کامپیوتری جعل داده هاست. در جعل کامپیوتر ی عمل ارتکابی بر 

 (43، 1396اله نژاد، حیذب ).گذارد، با این تفاوت که داده، ماهیت اسناد عادی را نداردها اثر میداده
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های شبکهترین سرویس ترین و گستردهافترا و نشر اطلاعات از طریق پست الکترونیک: پست الکترونیک مرسوم

المللی از طریق یک آدرس مشخص الکترونیک های بینتواند در شبکهو بین الملی است، هر کاربر می کامپیوتری

تواند توان به آسانی درآن تقلب کرد. این قالبیت پست الکترونیک میشناخته شود که با دسترسی به رمز آن می

ت مجرمانه یا نشر اکاذیب و افترا به اشخاص باشد و احتمال کنترل اطلاعات برای ابزاری جالب برای نشر اطلاعا

رونیک ارسالی، اتخاذ تدابیر کلی و کاملاً مشکل است ودر عمل به خاطر تعداد بسیار زیاد پست الکت کنندهتهیه

 (32، 1393 ،ی)باستان .باشدها میسر میگسترده امنیتی مشکل بوده وتنها برای بخش کوچکی از داده

، به نحوی که قانونی یا پاک به نظر برسد، پول کثیفتطهیر نامشروع پول: بدست آوردن پول از طریق غیرقانونی یا 

المللی ارتباطی های بیناز جرایم کلاسیک بوده که در محیط سایبر به کمک اینترنت، پست الکترونیک و شبکه

الکترونیک یا اینترنت  ارتکاب بدین نحو است که باندهای بزرگ نامشروع توسط پست پذیرد، نحوهصورت می

نمایند و در تقاضای خود بدون هیچ کونه اثر و نشانی درخواست ارسال مبالغی پول به حساب شخص معینی را می

لازم را اعلام مات تنظی مدت استرداد را بیان ودر صورت قبول طرف نوع و نحوه ارسال پول و دستمزد و  نحوه

ف را با منشأ تجاری انتخاب وبا هد تجارت الکترونیکدارند و اصولاً درزمان استرداد پول یک عنوان مشروع در می

نمایند لازم است ذکر شود غالب این درخواستها از افراد کشورهایی که از لحاظ تکنولوژی خود هماهنگ می

)حسن  .شودانتخاب می تری قراردارندپایین المللی در درجهاطلاعاتی و ارتباطی و هماهنگی پلیسی در سطح بین

 (  76، 1394 ،یگیب

ای و در محیط سایبر و دسترسی آسان افراد به هم از طریق شبکه قاچاق موادمخدر: باتوجه به گسترش ارتباطات

ها و اعم از خرید، فروش، پخش، توزیع یافتن واسطه مواد مخدرپست الکترونیک و اینترنت هرگونه قاچاق 

ها شود. از ویژگیهای آن حذف و کمتر نمودن واسطههای کامپیوتری انجام میکنندگان از طریق شبکهمصرف

المللی، اقدامات پلیس در خصوص کشف بین فعالیت قاچاق چیان تا سطح  وتوزیع کنندگان، گسترش دامنه

طمینان قاچاق موادمخدر باشد و ضریب افروشندگان و خریداران موادمخدر به سختی و در مواردی غیرممکن می

 (52،  1397ات،یب ).باشدای بالاتر از نوع سنتی آن میاز طریق ارتباطات کامپیوتری و شبکه

ها: هرگونه تکثیر، ارسال، انتقال، در اختیار عامه گذاشتن، پخش گسترده، توزیع، وبرنامه جرایم ناظر به کپی رایت

 .افزار گویندنرم کامپیوتری سرقتهای ه غیرمجاز از برنامهفروش واستفاد

جرایم در تجارت الکترونیک: شامل کلاهبرداری در تجارت، تعریف کلی و کلاسیک کلاهبرداری عبارتست 

 المللی )مثلبین ای نامعلوم با واردشدن به شبکهشخصی در نقطه"تحصیل مال دیگری بااستفاده از وسایل متقلبانه"از

  نهادی مشابه اداره"  تاجر و صاحب یک شرکت معتبر در یک سایت تجاری و ارائه اینترنت(و معرفی خود به عنوان

تبادلات   تجاری وتجاراست تا بدین ترتیب تاجر مجوز ورود به عرصه هایثبت اسناد که این نهاد عهده دار ثبت داده
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است.  زیرساخت کلید عمومیوهم چنین نهادی که در تجارت الکترونیک به معنای "را کسب نماید  الکترونیک

 (98، 1393شاه محمدی، )

)تماماً غیرواقع و "باشد ن نهاد برای تجار میاساس تجارت الکترونیک واز محورهای عمده و مهم آن داشتن ای

دارد که کالایی را با قیمت معین، نوع و تعداد مشخص در اختیار داشته و قابل عرضه به مشتریان کذب(، اظهار می

باشند پس از خریدوفروش( می)ها مشغول تجارت الکترونیک باشد از طرفی خریدارانی که در فضای شبکهمی

ای که غالباً به صورت پست الکترونیک یا ارسال درخواست هز طریق بت به برقراری ارتباط شبکهدریافت پیام، نس

شخص فروشنده پس  .کنندباشد قبول )خرید( خودرا اعلام و مقداری از کالای موردنظر را درخواست میشبکه می

خود برای دریافت وجه اقدام  کارت اعتباریاز جلب اعتماد طرف مقابل، نسبت به اعلام شماره حساب یا شماره 

باشد در نماید. خریدار نیز پس از پرداخت وجه )غالباً به صورت پرداختهای الکترونیکی(منتظر دریافت کالا میمی

های متقلبانه و نفوذ توانسته بوده که نهادهای نامبرده را به صورت غیرواقع ه شخص فروشنده قبلاً با عملیاتصورتیک

   (78، 1394 ،یگی)حسن ب. برای خود اختیار نماید و بدین وسیله مبلغی را من غیرحق کسب نماید

المللی اشاره جرم آینده، تروریسم سایبر: والتر لاکور یک متخصص تروریسم در مرکز مطالعات استراتژیک و بین

هکر قابل، ایالت متحده را  20با یک میلیارد دلار و "تواند کند که یک مقام رسمی سیا ادعا کرده است که میمی

یا بعضاً  گروگان گیریمعمولاً قتل سران سیاسی،  هاکند که اگرچه هدف تروریستلاکور یادآوری می"فلج کند.

 حمله الکترونیکی به ای که ممکن است به وسیلهحمله ناگهانی به تسهیلات دولتی یا عمومی است، اما صدمه

لاکور معتقد است "د.ها باقی بمانبسیار غم انگیزتر باشد و اثرات آن تا مدت"تواندوارد آید می ایهای رایانهشبکه

های بیولوژیک یا ای ممکن است برای تعداد کثیری از مردم بسیار ویران کننده تر از جنگکه تروریسم رایانه

المللی و تبادل افکار و اعمال های بینها از طریق شبکهشیمیایی باشد. از اقدامات سایبر ترور ارتباط بین تروریست

ت که از ویژگیهای این نوع ارتباط عدم توانایی پلیس در کنترل و شنود این مجرمانه در سطح بسیار پیچیده اس

که میان  جنگ خلیج فارسحین  1991پذیر است؟ درسال باشد. اما آیا واقعاً تروریسم سایبر امکانارتباطات می

ساله فلسطینی، متهم به نفوذ به  18عراق و ائتلافی از چند کشور به رهبری ایالت متحده درگرفت، یک جوان 

های پنتاگون شد. این مرد جوان ظاهراً به اطلاعات سری مربوط به موشک پیتریوت دسترسی پیدا کرده بود رایانه

 1397منش ، یاله )شد.برای دفاع در مقابل حمله موشکهای اسکاد عراق محسوب می که یک سلاح کلیدی آمریکا

های نظامی، زمینی، هوایی و دریایی ایالت در نفوذ دیگری در همان جنگ چندین نوجوان هلندی به رایانه (32، 

 های بسیار حساسی دربارهسایت مختلف نفوذ کردند، نفوذکنندگان در یکی از حملات خود به داده 34متحده در

های سیستم ، اهداف موشکها و توسعهخلیج فارسنظامی، نوع و میزان تجهیزات نظامی فرستاده شده به  پرسنل

نوجوانان کرکرهایی بودند که تنها به خواندن این فایلها اکتفا نکردند بلکه  تسلیحاتی دست یافتند، در واقع این

،  ی)باستان .ها قراردادندها را سرقت کردند ودر اختیار عراقیات ارتش و توانایی موشکاطلاعات مربوط به تحرک

1393  ،54) 
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  کار و بزه ديده در فضای سايبری بزه 

    بزهکاری سايبری

  مانند جرایم سایبری را نتوان سراغ داشت کـه بزهکـاران آن بدین شکل معادلات در عصر نوین شاید هیچ جرمی به

اسطه ویژگیهای خاص خود، در وهله و شناسایی را بـرای مـأمورین تحقیـق پیچیـده سـاخته باشـند. بسـتر سـایبر به

هایی که فضای  بزه را دشوار ساخته است. افزون بر ویژگی نخست شناساییِ بزهکار و در مراتـبِ پسـینی، کشـف

شدت ناکارآمـد و  سایبر به بزهکاری اعطاء کرده اسـت، ابزارهای سنتیِ تحقیقاتی نیز در رویارویی با این جرایم به

باشند؛ زیرا مسلم است که با رایانهای شدن صحنه جرم ،تجهیـز کنشـگران عرصـۀ  می فاقـد اثربخشـیِ لازم

برداری آنان از روشهای ارتکاب جرمِ متناسب با آن، نمیتـوان از  های نوین و بالطبع بهره به سلاح بزهکـاری

مسـتلزم کاربست تدابیرِ جـرایم سـایبری  جـوئیِ ابزارهایی که هیچ سنخیتی با آن ندارند، بهره جسـت. لـذا پـی

واسـطۀ امتیازات خاصی که دارد، ذهن  روزآمد است. در این راستا، در چند سال اخیر فن ترسیم نیمرخ جنایی بـه

واحدپلیسِ سایبری را به خود معطوف ساخته است  پژوهشگران عرصۀ جرمشناسیِ فضای سـایبر و مـأمورین تحقیـقِ

ترین روشهای مبارزه با جرایم سایبری است.  هزینه وه، یکـی از مؤثرترین و کمو آنان را متقاعد ساخته که این شـی

البته باید اشاره داشـت کـه به جهت نوظهور بودن استفاده از این فـن در جـرایم سـایبری ضـروری اسـت تـا جـرایم 

آورند،  تصـادی را بـه بـار میاق -هـای سـنگین سیاسـی پرخطـر سـایبری و آن دسـته از جرایمـی سـایبری کـه هزینـه

 (131،  1393)کوزه پز ،  .در اولویت قرار گیرند

 ضرورت به کارگيری فناوری اطلاعات در پليس فتا

های ارتباطی و اهمیت اطلاعات در حیات اجتماعی، منشأ تحولات نوینی در زندگی انسان شده گسترش شبکه

، اطلاعاتی »عصر اطلاعات « ترین عواملده شود. یکی از اساسیاست . پدیده انفجار اطلاعات و ظهور انقلاب نامی

باعث شده است عصر حاضر بروز و گسترش این پدیده، توسعه روزافزون فناوری اطلاعات است. فناوری 

های زندگی بشری را تحت تأثیر خود قرار داده است و گستره این تأثیر و عمق آن در اطلاعات امروزه تمام حوزه

 یعال )ی اطلاعات و فناوری تشکیل شده است.افزایش خواهد یافت. فناوری اطلاعات از دو واژهآینده نیز 

 (72، 1390پور،

ای منزوی محسوب ای امروز، دیگر هیچ جزیرهای، مبتنی بر فناوری اطلاعات است و در جهان شبکهجرایم رایانه

طلبد و المللی را میها اقدامات یکسان بینمقابله با آنای طبع جهانی دارد و شود. از این رو، جرایم رایانهنمی

های ضابطان های قضایی کشورهای مختلف به صورت یکسان تعریف نشوند، تلاشچنانچه این جرایم در سیستم

 اجرایی برای برخورد هماهنگ با این جرایم، غامض و پیچیده خواهد شد.
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و همگی در این زمینه به دنبال ادبیات واحدی هستند. به نظر  الملل، کنوانسیون اروپایی جرایم مجازیپلیس بین

 المللی را مشخص نمایدرسد که قواعدی نیز باید وضع گردد تا مسئولیت رسیدگی به جرایم در سطح بینمی

 شناسي سايبریجرمموانع و محدوديت های  

های متعددی پیش روی جرم ششناسی سایبری به عنوان یک شاخه مجزا معرفی شود، چالاگر قرار باشد جرم

تحقیق در  -2مشکلات آموزشی،  -1اند از: ها عبارتشناسان سایبری امروزی قرار خواهد گرفت. این چالش

 ای سازی این رشته.حرفه -3شناسی سایبری، زمینه جرم

اه با دروس مربوط شناسی را همرهای درسی مربوط به جرمهای ایالات متحده و انگلستان برنامهبسیاری از دانشگاه

، «دانشگاه کلیسای مسیح کانتربوری»های انگلستان نظیر کنند. اخیرا برخی از دانشگاهبه جرایم سایبری ارائه می

های کارشناسی ارشد پزشکی قانونی سایبری و محاسبه برگزاری کلاس« دانشگاه بِدفورد شایر»و « دانشگاه دوبلین»

های بیشتر در مورد پزشکی قانونی سایبری حاکی از آن است گزاری کلاساند. برپزشکی قانونی را آغاز کرده

ها. اگرچه جنبه عملی ها بیشتر به بخش تحقیق در خصوص جرایم سایبری علاقمند هستند تا علل آنکه دانشگاه

درکی  تواند مکملپوشی از مسائل نظری تولید کننده جرایم سایبری نمیتحقیقات نیز حائز اهمیت است، اما چشم

هایی در (  . در مقطع کارشناسی ارشد باید کلاس28، 1390وز،یکل نگرانه از جرایم سایبری باشد)گوردون ه

های نظری شناسی سایبری و پزشکی قانونی سایبری برگزار شود. بدین ترتیب، امکان ترکیب جنبهخصوص جرم

برای تدریس جرایم سایبری و نیز انجام شود. استفاده از مدرسان متخصص و عملی جرایم سایبری فراهم می

شناسی سایبری است. رشد علم های درسی مربوط به جرمهای مرتبط با ایجاد برنامهتحقیقات یکی از چالش

رسد شناسی سایبری دارد. به نظر نمیاینترنت، علوم کامپیوتر و فناوری اطلاعات تأثیر بسزایی بر توسعه رشته جرم

شناسی باشند. حال منطبق ساختن خود با نیازهای روبه رشد شاخه )درحال توسعه( جرم که جرم شناسان سنتی در

شناسی سایبری ها حوزه جرمهای دیگر نظیر فناوری اطلاعات و علم اینترنت )که هر دو آنها به یادگیری رشتهآن

های توانند از آموزش جنبهنمی گیرند( تمایلی ندارند. جرم شناسان سنتی بدون برخورداری از دانش فنیرا در بر می

نظری جرایم سایبری فراتر روند. از طرفی، اگر قرار باشد تکنوکرات ها )حامیان تکنوکراسی( نیز در آموزش 

شناسی سایبری کاسته خواهد شد و احتمالاً این افراد ها بر اصول جرمشناسی سایبری سهیم شوند از تمرکز آنجرم

شوند تمایل خواهند فناوری و نه مسائلی که منجر به ارتکاب جرایم سایبری میبیشتر به سخن گفتن در مورد 

ها باید شناسی سایبری بپردازند تمرکز آنداشت. از سوی دیگر، چنانچه قرار باشد وکلا به تدریس دروس جرم

های ذره یل آموزشهای مهم جرایم سایبری را نادیده بگیرند. این قب -تنها بر قوانین سایبری باشد و سایر مؤلفه 

های انجام شده در شوند در به ثمر نشاندن تلاشگرایانه که توسط جرم شناسان، تکنوکرات ها و یا وکلا ارائه می

شناسی سایبری مؤثر نخواهند بود. نیاز شدیدی به متخصصین دارد. متخصصینی جهت توسعه شاخه رسمی جرم

توانند یک شناسی سنتی میدیگری از تکامل کنند. واحدهای جرمشناسی سایبری را وارد مرحله توانند جرمکه می
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شناسی سایبری و پزشکی قانونی سایبری را با کمک گرفتن از سایر واحدها ای مرکب از جرمبرنامه چند رشته

مانند دانشکده علوم کامپیوتر، حقوق فناوری اطلاعات ارائه دهند. آن دسته از متخصصینی که موفق به کسب 

توانند به عنوان دستیار برای انجام تحقیقات و اقدامات آموزشی و توسعه شوند میشناسی سایبری میرممدرک ج

ای را در اختیار ای متشکل از متخصصینی که به نوعی گنجینهاین شاخه، بکار گرفته شوند. بدین ترتیب مجموعه

ایم سایبری، تحقیقات و قوانین به شود و ترکیبی از دانش نظری و عملی در خصوص جرگذارند تشکیل میمی

آید. این افراد متخصص برای پیشبرد این حرفه و یاری رساندن به اداره دادگستری کیفری در انجام وجود می

 (65،  1393)گاتن، تحقیقات در مورد جرایم سایبری ارزشمند خواهند بود.

 کشف جرايم سايبری نقش پليس در

است امروزه می توان  اره از نیازهای اولیه او بودهمنیت هموا احساس شت، اگذد جو مانی که بشر پا به عرصۀ از ز

امنیت را بالاترین ارزش دانست و ان را مهم ترین کارکرد حکومت ها یا نظام های سیاسی تلقی کرد امنیت 

آید .سازمان اجتماعی یا عمومی یکی از انواع امنیت و زیر مجموعه یکی از انواع امنیت ملی هر کشور به شمار می

پلیس یکی از نهادهای موثری است که در عصر جدید به منظور برقراری و حفظ نظم و امنیت و نیز پیشگیری 

ازبروز جرایم در جامعه از سوی نظام سیاسی ایجاد می گردد و نیز بر اساس این رسالت به طور مستقیم با اجتماع 

 و مردم تعامل دارد .

انگیزی تمامی ارکان حیات بشری  از جمله مقوله نظم امنیت و آرامش عمومی فناوری اطلاعات با سرعت شگفت 

را دستخوش تحولات و دگرگونی های اساسی قرار داده است . همزمان با ظهور رایانه و اینترنت و فرایند جهانی 

تعاریف  شدن در عصر حاضر فناوری اطلاعات و ارتباطات امکان ظهور جامعه شبکه ای را فراهم اورده است که

جدیدی از هویت ها و جوامع انسانی عرضه می کند و بافت اصلی ان را اطلاعات و نظام ارتباطات الکترونیک 

تشکیل می دهد . در نتیجه پیدایش این جامعه شبکه ای ، مراودات اجتماعی از شکل سنتی خود به صورت جوامع 

م های چند رسانه ای تغییر ماهیت داده اند که مجازی ، ماشرت های دیجیتالی از طریق متون الکترونیک وسیست

این امر باعث پیدایش نوعی ناامنی اجتماعی و ظهورجرایم و بزه کاری نویندر فضای مجازی شده است و فرایند 

فاصله رو به رشد این نوع جرایم را می توان عامل ایجاد آسیب به امنیت اجتماعی و تحت الشعاع قرار دادن امنیت 

 . اخلاقی دانست

در اینجاست که نقش پلیس به عنوان نهاد برقرار کننده نظم و امنیت اجتماعی و مسئول پیشگیری و کشف جرایم  

در جامعه مطرح می شود  .از آنجا که میان محیط فیزیکی و فضای مجازی تفاوتهای بسیار وجود دارد باید دیدکه 

 اشته باشند و کارآمد  بمانند .آیا هنوز سیستم های پلیسی می توانند در چنین فضایی کارایی د
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پلیس جمهوری اسلامی ایران تلاش می کند تا با بهره گیری از آخرین دستاوردهای فناوری اطلاعات و ارتباطات 

سیستم های پیشرفته انتظامی امنیتی کشور امنیت اجتماعی را بهبود بخشد و محیطی امن توام با آسایش عمومی را 

 ارزش های اسلامی فراهم کند . برای کلیه شهروندان در پرتو

باتوجه به اهمیت روزافزون سیاست پیشگیری از جرم در کشورهای درحال توسعه و تأثیر آن در پایش )کنترل( 

نرخ جرم کشورها در سال های اخیر، به بسط قانونی و اجرایی این سیاست در درون دستگاه قضایی و انتظامی 

دن به تأثیرات ثمربخش برنامه های پیش گیرانه باید گام های بسیار مهمی روی آورده اند. باوجود این، برای رسی

برداشته شود و سرمایه اجتماعی دستگاه های متولی عدالت کیفری تقویت شود و مشارکت فعال تری با نهادهای 

ضابطان 1392/12/04از فصل دوم قانون آیین دادرسی کیفری مصوب ،28مدنی ایجاد شود. به موجب ماده 

گستری مأمورانی هستند که تحت نظارت و تعلیمات دادستان در کشف جرم، حفظ آثار و علائم و جمع آوری داد

ادله وقوع جرم، شناسایی، یافتن و جلوگیری از فرار و مخفی شدن متهم، تحقیقات مقدماتی، ابلاغ اوراق اجرای 

همواره جلوتر از زمان، حرکت کند و  تصمیمات قضایی، به موجب قانون اقدام می کنند. از آنجا که پلیس باید

آمادگی های لازم را برای رویارویی با ناامنی های احتمالی آینده را داشته باشد، از اینرو باتوجه به این نقش 

حساس، می توان پلیس را مهمترین عامل پیشگیری از جرم به شمار آورد. تعامل و همکاری مؤثر میان پلیس و 

ند در جهت نیل به اجرایی ساختن فرآیند پیشگیری از جرایم به ویژه جرایم سایبری سازمان های مختلف می توا

کمک کند. مع الوصف، وجود پلیس در جامعه هم پیش رویدادی است هم پس رویدادی؛ به نحوی که صرف 

احساس این موضوع که در فضای مجازی، پلیس تخصصی به نام پلیس فتا وجود دارد که باعث می شود هزینه 

تکاب جرم برای مجرمان بیشتر و عملاً جذابیت و تمایل ارتکاب جرم و انگیزه ارتکاب جرم کاهش یابد.از آنجا ار

که دلایل ارتکاب جرم در این فضا، عمدتاً ادلۀ الکترونیک می باشند، پلیس به منظور بررسی و کشف جرایم 

یت خاص دلایل الکترونیکی به گونه ای سایبری با مسائلی مواجه می شود که در سایر جرایم مطرح نیست. ماه

است که پذیرش آنها را در مراجع قضایی با چالش های ویژهای مواجه کرده است به منظور مقابله با این چالش 

ها، مأموران پلیس باید روش های خاص جمع آوری دلایل مذکور را که مرکب از چهار مرحلۀ جمع آوری 

گزارش می باشد، به نحو صحیحی اجرا کند، مرحلۀ جمع آوری شامل مدرک، بررسی، تجزیه وتحلیل و ارائه 

 جست وجو برای شناسایی، جمع آوری و مستندسازی مدارک الکترونیکی است .

و آسایش افراد جامعه  دستیابی به هدف اصلی حقوق کیفری که مبارزه علیه بزهکاری و حفظ نظم و امنیت

م، صدر حکم و اجرای مجازات ممکن نیست. به موجب بند است، بدون شناسایی و کشف جرم، دستگیری مجر

قانون آیین دادرسی کیفری، نیروی انتظامی جمهوری اسلامی ایران، در مقام ضابط دادگستری، تحت  15ماده  1

نظارت و تعلیمات مقام قضایی، در کشف جرم و بازجویی مقدماتی، حفظ آثار و دلایل جرم و جلوگیری از فرار 
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های عدالت کیفری را به حرکت درآورده مبارزه عملی کند و چرخهم، به موجب قانون اقدام میو مخفی شدن مت

 .بخشدبا جرم و مجرمان را تحقق می

از این دیدگاه پلیس در سیستم کلان مبارزه با جرم، تهدید بالفعل مجرمان، بازدارندگی و ارعاب مجرمان 

ای خواهد بود که برای ایفای این نقش، نقش مهم و ارزنده بالقوه و همچنین تسریع در اجرای مجازات، دارای

های رغم سیاستدر اینجا نیز، علی .(55،  1394 زی،ی)پروباید به کشف جرایم، اعم از سنتی و پیشرفته بپردازد 

های ماهوی میان محیط فیزیکی و فضای عام و مشترک موجود در کشف تمام جرایم، به دلیل وجود تفاوت

های کشف جرایم سایبری نیز متفاوت خواهد بود؛ برای مثال صحنه جرایم ارتکابی در محیط مجازی، روش

فیزیکی، به طور معمول، متمرکز بوده و پراکندگی جغرافیایی نخواهد داشت، اما در جرایم سایبری، پراکندگی 

لف است. ابزارهای جغرافیایی صحنه جرم بسیار زیاد و معمولا دور از هم و در محدوده مرزی کشورهای مخت

المللی تولید باشند که براساس استانداردهای بینافزارهای تخصصی میبررسی صحنه جرایم سایبری، عمدتا نرم

گیرند. بنابراین با ابزارهای بررسی صحنه سایر جرایم تفاوت شده از سوی ماموران پلیس مورد استفاده قرار می

ای، امکان تغییر غالبا ادله الکترونیک است که با سرعت قابل ملاحظه اساسی دارند. دلایل ارتکاب جرایم سایبری،

آوری این دلایل، بسیار ضروری خواهد بنابراین سرعت عمل در شناسایی و جمع.و از بین بردن آنها وجود دارد 

 .بود

پلیسدر بدون تردید، در راستای تحقق نقش موثر پلیس در کشف جرایم سایبری، استفاده از نیروهای متخصص 

ای برخوردار است و ضرورت مطالعه العادههای تحقیق و بررسی توسط این نیروها، از اهمیت فوقاین حوزه و شیوه

 شود.آن در تحقیق مزبور بیش از هر امر دیگری احساس می

 های ماموران کشف جرايم سايبریالف( ويژگي

بر این اصل است که در راستای تربیت پلیس های کلی نیروی انتظامی جمهوری اسلامی ایران مبتنی سیاست

مندی، مردمی بودن و های مختلفی از جمله: تقوا، قاطعیت، قانونمقتدر، با در نظر گرفتن معیارهای متنوع، ویژگی

اما پرسشی که در اینجا باید به آن پاسخ داده .های علمی و تخصصی را در ماموران خود به وجود آوردتوانایی

های ماموران پلیس کشف و تعقیب جرایم ها و آگاهیه آیا همان خصوصیات شخصیتی، مهارتشود، این است ک

ارتکابی در محیط فیزیکی، برای ماموران کشف جرایم سایبری نیز کافی است یا ماموران اخیر، نیازمند 

 های خاصی هستند؟آموزش

مشترک است، مامور کشف جرایم چنانچه واضح است، علاوه بر خصوصیاتی که در میان همه ماموران پلیس 

های دیگری نیز داشته باشد، برای مثال شناخت علم رایانه، چگونگی عملکرد و اصطلاحات سایبری باید ویژگی

مورد کاربرد در آن و نیز آگاهی از مسائل امنیتی رایانه و شبکه به منظور کشف جرایمی از قبیل هک کردن 

ته از ماموران پلیس که در این حوزه فعالیت دارند، ضروری است. بنابراین، ها یا تهاجم به شبکه، برای آن دسسایت
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های ماموران کشف جرایم سایبری، به منظور برخورداری از عملکرد موثر در این حوزه ویژه، نیازمند آموزش

لوم های بزرگ پلیس، که در آن متخصصان فناوری اطلاعات و عوسیع و جامعی هستند. به طور معمول، سازمان

کنند و به نیروهای پلیس اطلاعات لازم ای میرایانه، به منظور کشف جرایم سایبری، اقدام به تشکیل گروه ویژه

دهند، این نیاز به راحتی مرتفع سازند، اما اگر جرایم مزبور در جایی ارتکاب یابند که اداره پلیس آن محل را می

 شود.برای ماموران پلیس آشکارتر میفاقد امکانات یاد شده باشد، ضرورت آموزش تخصصی 

توان آنها را آموخت و توسعه داد. های خاصی است که میکشف جرایم، فرایندی خلاق و نیازمند مهارت

اگرچه داشتن استعداد ذاتی برای تبدیل شدن به یک مامور پلیس زبردست در حوزه جرایم سایبری لازم است، 

ها، آموزش نیز لازم است. آموزش پیشرفته در زمینه کامل کردن مهارت اما این امر کافی نیست و برای توسعه و

های نوین مدام کنند، قرار بگیرد. فناوریجرایم سایبری باید در دسترس کسانی که کشف جرم را عملا اداره می

 .در حال ظهور هستند و ماموران پلیس باید در جریان آخرین اطلاعات روز داشته باشند 

ای در اداره آگاهی نیروی انتظامی جمهوری رغم تشکیل دایره مبارزه با جرایم رایانهلیدرحال حاضر، ع

که وظیفه او منحصرا بررسی جرایم ارتکابی در « مامور کشف جرایم سایبری»اسلامی ایران، مقامی تحت عنوان 

وص جرایم ارتکابی در الاجرا درخصحوزه باشد، وجود ندارد. شاید یکی از دلایل این امر، فقدان قانون لازم

باشد؛ زیرا در صورتی که قانون خاصی در این حوزه تصویب شود، نیروی انتظامی به عنوان فضای مجازی می

 ضابط دادگستری، باید تمام تلاش خود را در جهت کشف این جرایم در کشور به کار گیرد.

 ب( شيوه کشف جرايم سايبری

پس از اطلاع از وقوع جرم، باید اقداماتی را که برای حفظ آثار و عنوان ضابط دادگستری، بلافاصله پلیس به

 .دلایل جرم و جلوگیری از فرار یا اختفای متهم ضروری است، انجام دهد و مراتب را به مقام قضایی اعلام کند

 باشند، پلیس به منظور بررسی واز آنجا که دلایل ارتکاب جرم در فضای مجازی، عمدتا ادله الکترونیک می

شود که در سایر جرایم مطرح نیست. ادله دلایل الکترونیک، کشف جرایم سایبری با مسائلی مواجه می

سازد. این گونه دلایل نسبت به اسناد و مدارک دیگر، هایی دارند که آنها را از دلایل سنتی متمایز میویژگی

کرد و یا با استفاده از دانش فنی مناسب توان آنها را دستکاری یا جعل پذیرتر هستند؛ زیرا به آسانی میآسیب

 .پنهان کرد 

ای های ویژهای است که پذیرش آنها را در مراجع قضایی با چالشماهیت خاص دلایل الکترونیکی به گونه

آوری دلایل مذکور های خاص جمعها، ماموران پلیس باید روشمواجه کرده است. به منظور مقابله با این چالش

باشد، به نحو صحیحی آوری مدرک، بررسی، تجزیه و تحلیل و ارائه گزارش میچهار مرحله جمع را که مرکب از

 اجرا کند.



 359/ يمجاز يدرفضا يبريسا ميکشف جرا فتا در سيپل موانع و محدوديتهاي/1402پاييز -25 شماره -هشتم سال/معاصر حقوق و فقه تخصصي علمي فصلنامه

 

برای .آوری شامل جستوجو برای شناسایی، جمع آوری و مستندسازی مدارک الکترونیکی است مرحله جمع

به دستور مقام قضایی نیاز دارد؛ مگر ای را تفتیش و توقیف نماید، های رایانهها یا سیستماینکه پلیس بتواند داده

های مذکور را در اختیار دارد، رضایت کتبی به منظور تفتیش آن بدهد. در عین حال، ها یا سیستمکسی که داده

تواند بدون دستور قضایی اقدام به تفتیش در صورت وجود ظن منظقی مبنی بر وجود ادله و فوریت امر، پلیس می

. در حقیقت، هنگام بررسی دلایل وقوع جرم، پلیس باید اطمینان یابد که حقوق شخصی ها نمایدیا توقیف داده

 .افراد را کاملا رعایت کرده است

سازد. این کار باید به طریقی فرایند بررسی، مدارک را قابل رویت کرده و اصل و مفهوم آن را مشخص می

سیب مصون بماند. در مرحله تجزیه و تحلیل، به صورت گیرد که دلایل موردنظر، از هرگونه تغییر، تحریف یا آ

شود و در نهایت در مرحله ارائه گزارش، پلیس باید گزارش مکتوبی که ارزشی اثباتی و اهمیت دلیل پرداخته می

کلیات مربوط به فرایند بررسی و اطلاعات مربوطه به دست آمده را دارا باشد، به مقام قضایی ارائه دهد. دلایل 

های استاندارد در مراحل شناسایی، نها در صورتی قابلیت استناد خواهند داشت که ابزارها و روشارائه شده ت

کشف، جمع آوری، مستندسازی، تجزیه و تحلیل، حفظ و مراقبت از دلایل الکترونیکی و ارائه آنها به دادگاه، به 

 نحو صحیحی به کار گرفته شده باشد. 

 طات در فضای مجازیفناوری اطلاعات و ارتباپليس فتا و 

واژه پلیس در افکار عمومی همواره به عنوان ضابط قضایی نقش بسته و با مأموریت کشف جرم همراه بوده در 

گرفته است؛ به بیان دیگر مورد استفاده قرار می -واکنشی -های کیفریواقع، پلیس تنها به عنوان ابزار سیاست

شود. این در حالی است که اصولاً پیدایش کیفری تعریف مینقش پلیس به طور سنتی فقط در چارچوب نظام 

نهاد پلیس در جوام انسانی تنها جهت کشف و سرکوبی جرایم نبوده است، بلکه مأموریت نخستین پلیس همانا 

 (67،  1396اله نژاد،  حی)ذب باشد.حفظ نظم و انضباط و پیشگیری از جرم در سطح جوام می

ی امور اجتماعی به وضوح دیده شدن در کلیهتر شده است و جهانیرنگزها کمگیری فضای مجازی، مربا شکل

های فضای شود. سرعت، ارزانی، بالا بودن کیفیت، نزدیکی و در دسترس بودن، شفافیت و تنوع از ویژگیمی

ضوع ها زمینه مناسبی را برای مجرمین فراهم کرده است. لذا پلیس با درک این مومجازی است. همین ویژگی

  وارد فضای مجازی شده است.

های پاسخگویی به ها، نیازها و شیوهدر گذر زمان، با افزایش شناخت، آگاهی و دانش انسان در خصوص پدیده

ی پیشرفت قرار گرفت. تا جایی که امروزه این فناوری ها، رفته رفته علم و فناوری به وجود آمد و مدام در حلقهآن

کند و اگرچه مزایای فراوانی نیز برای او فراهم آورده ای زندگی انسان را باز تعریف میهاست که بسیاری از جنبه
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ی عصر های دست بشر، انسان سرگشتهها و پرداختهاست، گاه انسان را در پی خود کشیده تا جایی که ساخته

 (99، 1393)شاه محمدی،  .کشدانفجار اطلاعات را اسیر خود ساخته و به هر سو که اراده کند، می

ی انتقال از عصر ی طلایی دانش و فناوری بشر و دورهی پایانی قرن بیستم و پس از جنگ جهانی دوم، دورهنیمه

ها ی آنها با کارکردهای نظامی در ابتدا و توسعهی شبکهصنعت و ماشین به عصر فناوری اطلاعات است. توسعه

اکز دانشگاهی، پژوهشی، علمی و تبادل اطلاعات با یکدیگر و تعریف کارکردهای جدید و ایجاد امکان اتصال مر

های رایج و در این نیمه اتفاق افتاده است. تجاری سازی فناوری اطلاعات و ارتباطات و به تب آن کاهش هزینه

ی ی پایانی قرن بیستم به مردم معرفی عموم از این فناوری، اینترنت را به معنای امروز آن در دههامکان استفاده

ها خدمات دهنده و صدها هزار شاه راه ارتباطی اصلی نمود و امروزه این فناوری عظیم با میلیاردها رایانه، میلیون

های آن به ها و آسیبدر برابر بشر قرار دارد تا از مواهب و مزایای بی بدیل آن استفاده کند یا خود را با پلیدی

ای مبتنی بر فناوری اطلاعات و ارتباطات، در ابتدا و در ذهن و تصمیم نابودی کشد. رایانه، اینترنت و تمامی ابزاره

اند. سازی و افزایش کیفیت زندگی انسان، طراحی و تولید شدهمخترعان آن، صرفاً با هدف خدمت به بشر و ساده

آورند و اند که سعادت و شقاوت را هم زمان با هم به ارمغان میای گشتهاما در عمل تبدیل به چاقوی دو لبه

ی دیجیتالی جهانی را برابر یک انتخاب و یک سؤال بزرگ قرار داده است که (( آیا انسان شهروند امروز دهکده

ها، مناف و. خود در فضای به اصطلاح مجازی است؟فناوری اطلاعات و نیازمند باز تعریف نیازها، خواسته

ها نیز تأثیر عی بشر، بر جرایم، تهدیدها و آسیبهای زندگی اجتماارتباطات ضمن تأثیرگذاری بر تمامی جنبه

ای با سهولت، اثرگذاری و مناف بیشتر برای گذاشته است. بسیاری از جرایم قدیمی با استفاده از ابزارهای رایانه

ی دیگری از جرایم که کاملاً جدید بوده و صرفاً اختصاص گیرند و حتی دستهمجرمین از سوی آنان صورت می

ازی دارند نیز شکل گرفته و در قاموس مجرمین از منظر ارتکاب و در قاموس پلیس از منظر پی جویی به فضای مج

 (54، 1390پور، ی)عال.اند و مقابله وارد شده

میلادی به وجود آمدند. این  1990ی ای نیز هم زمان با فراگیر شدن اینترنت از اوایل دههنسل سوم جرایم رایانه

 را به خود گرفتند. ربرد شبکه و اینترنت به وجود آمدند نام (( جرایم سایبریجرایم که با گسترش کا

ها در جهت ایجاد ساز و کار قانونی ای در دنیا باعث شد تا حکومتگسترش جرایم رایانه ( 140، 1396)رضــوی،

المللی نیز برای تشریک مساعی در های بینگونه جرایم قدم بردارند. کنوانسیونو حقوقی رسیدگی و مبارزه با این

و تبادل دانش و اطلاعات  روند شناسایی جرم و مجرم، همکاری در پی جویی و تعقیب قضایی و پلیسی مجرمان

توان به کنوانسیون ها میترین آنپلیسی در شناخت و کشف علمی جرایم سایبری نیز تشکیل شدند که از مهم

ای میلادی اشاره کرد. از کشورهای فعال پیش رو در پی جویی و مبارزه با جرایم رایانه 2001بوداپست در سال 

 (74، 1390 بر،ی)ز ه، چین، کره جنوبی، انگلستان، هند و فرانسه اشاره کرد.توان به ایالات متحده آمریکا، روسیمی
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های فناوری اطلاعات و ارتباطات در کشور و افزایش کاربران از اینترنت و سایر ی روزافزون زیر ساختتوسعه

کشوری و  های دیتایهای ثابت و همراه، شبکههای اطلاعاتی، ارتباطی و مخابراتی نظیر خطوط تلفنفناوری

ی ساز و کار برای برقراری امنیت در ای از جمله دلایلی است که لزوم ایجاد و توسعهمحلی، ارتباطات ماهواره

ی خدمات الکترونیک، کند. همچنین توسعهفضای تولید و تبادل اطلاعات جمهوری اسلامی ایران را توجیه می

یک و سایر خدمات از این دست، نیز لزوم ایجاد بانکداری الکترونیک، تجارت الکترونیک، آموزش الکترون

ی نیروی انتظامی جمهوری اسلامی ایران را برای تأمین امنیت و مقابله با جرایمی که پلیسی تخصصی در مجموعه

ی جرایم سوی دیگری رشد قارچ گونه ( از93، 1391،ی)گلستانکندپیوندند را آشکار میدر این فضا به وقوع می

ها و عناوین، سرقت تولید و تبادل اطلاعات کشور( فتا)مثل کلاهبرداری اینترنتی، جعل داده ی فضایدر حوزه

ای و اینترنتی، هرزه های رایانهها، هک و نفوذ به سامانهاطلاعات، تجاوز به حریم خصوصی اشخاص و گروه

کند که پلیس ایجاب می ی اقتصادی، اجتماعی و فرهنگییافتهنگاری و جرایم اخلاقی و برخی جرایم سازمان

تخصصی که توان پی جویی و رسیدگی به جرایم سطح بالای فناورانه داشته باشد، به وجود آید. از سوی دیگر با 

ای در مجلس شورای اسلامی و لزوم تعیین ضابط قضایی برای این قانون و نیز توجه به تصویب قانون جرایم رایانه

 1389بنی بر تشکیل پلیس فضای تولید و تبادل اطلاعات، در بهمن ماه مصوبات دولت جمهوری اسلامی ایران م

، 1399)جوان جعفری،  به دستور فرماندهی محترم نیروی انتظامی جمهوری اسلامی ایران پلیس فتا تشکیل گردید.

83) 

دینی،  توان تأمین امنیت فضای مجازی، صیانت از هویتهدف از تشکیل پلیس فضای تولید و تبادل اطلاعات می

های مشروع، صیانت از مناف، اسرار و های انسانی جامعه در فتا، حفظ حریم خصوصی و آزادیملی و ارزش

های حیاتی کشور در مقابل حملات الکترونیک، اقتدار ملی در فضای تولید و تبادل اطلاعات، حفظ زیر ساخت

های اقتصادی، ور قانونی از جمله فعالیتاعتماد و آسودگی خاطر آحاد شهروندان جامعه برای انجام تمامی ام

 اجتماعی و فرهنگی به منظور صیانت از حاکمیت و اقتدار ملی دانست.

ماهیت اصلی پلیس فتا، عملیاتی است به این معنا که به صورت کاملاً تخصصی و از طریق تجهیز به مسائل ارزشمند 

ای تولید و تبادل اطلاعات با رویکرد مقابله با جرایم نیروی انسانی، دانشی و تجهیزاتی، نسبت به تأمین امنیت فض

هایی که این پلیس در نماید. از جمله وظایف و مأموریتگیری و کشف جرم اقدام میبینی، پیشاز طریق پیش

های علمی، اقتصادی، اجتماعی توان ایجاد امنیت و کاهش مخاطرات برای فعالیتفضای مجازی به عهده دارد می

اطلاعاتی، حفاظت و صیانت از هویت دینی و ملی، مراقبت و پایش از فضای تولید و تبادل اطلاعات  یدر جامعه

های غیر قانونی و هایی برای تحقق فعالیتگیری از تبدیل شدن این فضا به بستری برای انجام عملیاتبرای پیش

های پلیس فضای تولید و و مأموریتی وظایف ها و هنجارهای جامعه در فتا از جملهممانعت از تعرض به ارزش

باشد بین امنیت فضای تولید و تبادل اطلاعات کشور با سازمانی فعال یا نوآورانه و به سوی تبادل اطلاعات ناجا می
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گو و قانونمند در راستای فراهم نمودن اعتماد و آسودگی خاطر آحاد شهروندان پیشرفت، کارآمد، پویا، پاسخ

انداز پلیس فضای تولید چشم 1404های اسلامی در افق ایران میت و اقتدار ملی و ارزشجامعه و صیانت از حاک

 (34،  1390 وز،ی)گوردون ه و تبادل اطلاعات ناجا است.

 فناوری اطلاعات و ارتباطات در فضای مجازی تاثير

امنیت و آرامش ی نظم و انگیزی تمامی ارکان حیات بشری از جمله مقولهفناوری اطلاعات با سرعت شگفت

های اساسی نموده است. همزمان با تحولات قرن بیستم و فرایند جهانی عمومی را دستخوش تحولات و دگرگونی

ای را فراهم آورده است که شدن، در عصر حاضر، تکنولوژی ارتباطات و اطلاعات، امکان ظهور جامعه شبکه

ای در آمده که بافت جهان جدید به صورت شبکهکند. ها و جرائم انسانی عرضه میتعاریف جدیدی از هویت

ای، تغییر ماهیت دهد. در پس این جامعه شبکهاصلی آن را اطلاعات و نظام ارتباطات الکترونیک تشکیل می

های الکترونیکی از طریق متون الکترونیک و سیستم مراودات اجتماعی به شکل جوام مجازی و معاشرت

دین پدید آمده است که باعث پیدایش نوعی ناامنی اجتماعی و جرایم و ای به عنوان محیط نماچندرسانه

 ( جدید در فضاهای مجازی شده است.ITهای در سیستم )بزهکاری

 :نتيجه گيری 

های مجازی و جرائم  بیفتا، اقدام های جدی به منظوررفع آسـ  سیو راه اندازی پل لیهم با تشـک رانیدر ا

مجموعه، نه تنها موجب  نیمتخصــص و آگاه به فناوری در ا روهاییاند و وجود ن رفتهیفضای مجازی صــورت پذ

در مخاطرات و معضل  یعموم یو اطلاع رسان یشوند، بلکه با آگاه یفضای مجازی م تیسـلامت و امن نیتأم

 یفاءمیاحوزه، نقش مؤثر  نیدر ا تیمجازی به عنوان حافظ نظم و امن اییموجود در دن یتیو امن یهای اجتماع

تواند  یهای خاص و منحصـربه فرد فضای مجازی، م یژگیو قیعلاوه بر ضـــرورت ملاحظه دق نی. همچنندینما

استفاده  زیاز وقوع جرائم مرسوم ن یو اجتماع یوضع رییشگیاز الگوهای پ زم،لا تیو جامع رییانعطاف پذ لیبه دل

 یمجاز یفضا میو جرا یبریسا یهابیدر جهت رفع آس یجد یفتا، اقدامات سیپل یاندازو راه لیتشک باکرد.

نهاد تازه  نیاست تا ا شیو دشوار در پ یبس طولان یراه س،یپل نیاست. با توجه به نو پا بودن ا رفتهیصورت پذ

 یکند. برا یبریسا میبا هرگونه از جرا ابلمبارزه و تق یخود را آماده ،یاکتساب یهایبتواند با توانمند سیتأس

منظور  نیرا مدنظر قرار دهد. به هم رانهیشگیراه کارهای پ دیفتا با سیپل ،یبریسا میاز بروز هرگونه جرا یریجلوگ

است.  دهیرس بیبه تصو"بوداپست 2001 یبریسا میمبارزه با جرا ونیکنوانس"از جمله یالمللنیاز اسناد ب یبرخ

از  یریشگیپ یمختلف در راستا اتیتشار متون و نشربا ان زین یامنطقه یهاسازمان ملل و سازمان ن،یافزون بر ا

 یریشگیمناسب پ یالگو کیبه  یابیدست یبرا سیپلاند.را انجام داده یو مبارزه با آن، اقدامات خوب یبریسا میجرا

 تواندیم بر،یسا یخاص و منحصر به فرد فضا یهایژگیو قیعلاوه بر ضرورت ملاحظه دق ،یبریسا میاز وقوع جرا
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 یو اجتماع یوضع یریشگیگوناگون، پ یالگوها انیاعتنا کند. از م زیمرسوم ن میاز وقوع جرا یریشگیپ یبه الگوها

 یوضع رانهیشگیپ ریتداب ژهیبه و رند؛یمورد توجه قرار گ تواندیلازم م تیو جامع یریپذانعطاف لیدل هب م،یاز جرا

. ابندی یفضا، سازگار نیدر ا سیقابل اتخاذ توسط پل یفن ریبا تداب توانندیم یدارند و به خوب یکه اساسا صبغه فن

دشوار  قیاز طر توانیبخش م نیاست. در ا ینظر ریعمدتا عمل گرا و غ یبریسا میاز جرا یوضع یریشگیپ

نمود. در  یریشگیجرم از وقوع آن پ یهاو کاهش جاذبه آماج یریخطر دستگ شیساختن ارتکاب جرم، افزا

 توانیم یبه طور کل بر،یسا یدر فضا سیتوسط پل یوضع رانهیشگیپ ریتداب یریبکارگ یهاخصوص مفهوم و شکل

محدودکننده  ریها و رمزنگارها و تدابصدور مجوز.، ناشناس کننده ریتداب ،ینظارت ریتداب یریبه کارگ قیاز طر

 CERT یتیشدن نهاد حاکم یاتیبا عمل طورنیپرداخت. هم یبریسا میاز جرا یریشگی( به پنگیلتری)ف یدسترس

 ژهیاقدامات حوزه و به و یبه سامانده تواندیدارد، م یدر آن نقش پررنگ سی( که پلعیواکنش سر یها)گروه یمل

حال  نیکمک کند. در ع ییکاربران نها یفعالان مسئول، ارائه دهندگان خدمات و حت رینظارت بر اقدامات سا

 یهایعمل کنند و از نقض حقوق و آزاد شیخو فیبه وظا توانندیحوزه بهتر م نیدر ا یتیحاکم یو نهادها سیپل

 یهاروش گریمجرمانه و منحرفانه از د یهازهیانگ رفعکرده و با آن برخورد کنند. یریمشروع شهروندان جلوگ

 یریشگیپ ندیتوجه داشت، فرآ دی. البته باردیگیصورت م یاجتماع یریشگیاست که توسط پ یارانهیشگیپ

همه جانبه  یو همکار یگذاراستیس ازمندیبلکه ن د،یآیبر نم سیاز عهده پل ییبه تنها یبریسا میاز جرا یاجتماع

استفاده را از  نیشتریجامعه، مخصوصا نوجوانان و جوانان که ب یهایسطح آگاه ارتقاء.باشدیدر سطح کلان م

 یهااز آموزه یریگبا بهره دیبا سیمؤثر باشد. پل اریبس یبریسا میاز جرا یریشگیدر پ تواندیدارند، م بریسا یفضا

حداکثر استفاده را در  یگانهم یهاو جامع و آموزش یعموم یریشگیپ یهاطرح هیدر ته یشناس دهیمکتب بزه د

 میجرا یفرامل ییجو یاز موانع مهم در پ یکیکشورها  یداخل نیتعارض قوان یمجاز یفضا.دیخصوص بنما نیا

 طیمح ،یمجاز یهاپول ا،یاش نترنتیا ک،یو تار قیمانند وب عم گریمهم د یهاچالش نیاست. همچن یبریسا

 دییملل با تأ مانتوسط ساز یمنسجم جهان ینظام حقوق کی دیها پرداخته شود. بابه آن دیوجود دارد که با یابر

 ها،تیموانع و محدود نیبا رفع ا اجرا شود. یو تحت اراده جهان نیتدو یبریسا میمقابله با جرا یکشورها برا

 شیهمه کاربران افزا یرا برا یمجاز یفضا تیمقابله کند و امن یبریسا میبا جرا یبه طور موثرتر تواندیفتا م سیپل

در  یمجاز یفضا تی: اهمدیاشاره کن زین ریبه موارد ز دیتوانیم یریگجهیدهد.علاوه بر موارد فوق، در مقدمه و نت

 یفرد یهاتی، مسئول یبریسا میاز جرا یریشگیفتا در پ سی، نقش پل یبریسا میجرا یامدهایو پ ثارامروز، آ یایدن

و جهان  رانیدر ا یبریسا میاز آمار و ارقام مربوط به جرا دیتوانیم نی،همچن یبریسا میدر قبال جرا یو اجتماع

 .دیمطالب خود استفاده کن تیتقو یبرا
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