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یمعارف علوم اسلامی و علوم انسان تخصصی -فصلنامه علمی  

 27-16ص -شماره سیزدهم -1402تابستان -سال سوم

 

های های حقوقی حفظ حریم خصوصی شهروندان در برابر دسترسی دولتچالش

 های ایرانگذاریالکترونیک به اطلاعات شخصی؛ با تمرکز بر قوانین و سیاست

 
 دکترعلیرضا بیرجندی 1

 

 

 چکیده

 

ترین های الکترونیک به اطلاعات شخصی آنان یکی از مهمحفظ حریم خصوصی شهروندان در برابر دسترسی دولت
به انبوهی از های حقوقی در عصر دیجیتال است. با پیشرفت فناوری و گسترش دولت الکترونیک، دسترسی چالش

های شخصی و ... برای کنندگی، سوابق پزشکی، مکالمات و پیاماطلاعات شخصی افراد از قبیل عادات مصرف
مقامات دولتی بسیار آسان شده است. از سوی دیگر، قوانین و مقررات موجود در ایران برای جلوگیری از سوءاستفاده 

توان ها در این زمینه میفی است. از جمله مهمترین کاستیاز این اطلاعات و حفظ حریم خصوصی شهروندان ناکا
آوری و استفاده از اطلاعات شخصی به فقدان قانون جامع درباره حریم خصوصی، عدم شفافیت کافی در جمع

های دولتی، ضعف نهادهای نظارتی مستقل و نبود آگاهی کافی در میان شهروندان نسبت به حقوق توسط دستگاه
ینه اشاره کرد. برای بهبود این وضعیت، اقداماتی همچون تدوین قانون جامع در خصوص حریم خود در این زم

های دولتی به رعایت شفافیت در امور مربوط به خصوصی، ایجاد و تقویت نهادهای نظارتی مستقل، اجبار دستگاه
 رسد. ی به نظر میسازی عمومی ضرورهای آموزشی و فرهنگاطلاعات شخصی شهروندان و نیز اجرای برنامه

 

 های حقوقیکلمات کلیدی :  حریم خصوصی ،حقوق شهروندی، دولت الکترونیک ، قوانین ایران ،چالش
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 مقدمه-الف 

رود شمار میحریم خصوصی یکی از مهمترین حقوق اساسی شهروندان در جوامع مدرن و دموکراتیک امروزی به
در محافظت از اطلاعات شخصی و جلوگیری از دسترسی و (. این حق به معنای آزادی افراد 1398)محمدی، 

(. حفظ Johnson ,2014) آنهاست خصوصی حریم به دولتی، نهادهای و مقامات ویژهبه دیگران، موردبی مداخله
عنوان یک چالش های دولتی همواره بهحریم خصوصی شهروندان در برابر دستاندازی و دسترسی غیرقانونی دستگاه

های نوین ارتباطی و اطلاعاتی و طرح بوده است. اما این چالش در عصر حاضر و با پیشرفت فناوریحقوقی مهم م
های (. دولتSmith ,2018؛ 1390های الکترونیک، بیش از پیش جدی و نمایان شده است )احمدی، ظهور دولت

ترده به اطلاعات شخصی و های پیشرفته، قادرند به راحتی و به صورت گسگیری از فناوریالکترونیک با بهره
کنندگی، سوابق پزشکی و ... دسترسی پیدا کنند ها، عادات مصرفخصوصی شهروندان از جمله مکالمات، پیام

(Williams ,2020از این رو، تدوین قوانین و سیاست .)های دقیق و هوشمندانه برای جلوگیری از نقض گذاری
های غیرقانونی، و حفظ حقوق اساسی آنها در برابر دستاندازی های دولتیحریم خصوصی شهروندان توسط دستگاه

(.بنابراین، در این مقاله به Davis ,2019شود )های حقوقی در عصر حاضر محسوب میترین چالشیکی از مهم
ها و مسائل حقوقی مربوط به حفظ حریم خصوصی شهروندان در برابر دسترسی بررسی و تحلیل جامع چالش

 ها و اطلاعات شخصی آنان خواهیم پرداخت.های الکترونیک به دادهروزافزون دولت

 

 ی تحقیق مبانی نظری و پیشینه-ب

 ,Lockeهای حقوق طبیعی و حقوق بشر همچون نظریات جان لاک و توماس جفرسون )نظریه -حریم خصوصی 

1689; Jefferson ,1776 دانند که باید از سوی می(، حریم خصوصی را به عنوان یک حق طبیعی و ذاتی انسان
های لیبرالیسم نیز بر ارزش آزادی فردی و دوری از مداخلات ها و جوامع محترم شمرده شود. همچنین نظریهدولت

 (.Mill ,1859بیرونی تأکید دارند )

( بر این باورند Marshall ,1950شناسی سیاسی همچون تی.اچ. مارشال )پردازان جامعهنظریه -حقوق شهروندی 
 رود.شمار میناپذیر از حقوق شهروندی در جوامع دموکراتیک بهکه حریم خصوصی بخشی جدایی

( Castells ,1996پردازان حوزه فناوری اطلاعات و ارتباطات همچون مانوئل کاستلز )نظریه -دولت الکترونیک 
 د دارند.ها و تهدیدهای ناشی از دولت الکترونیک علیه حریم خصوصی شهروندان تأکیبر چالش

( بر Lessig ,2006گذاری عمومی همچون لارنس لسیگ )پردازان سیاستمکاتب حقوقی و نظریه -قوانین 
 کنند.ضرورت وجود قوانین حمایتی محکم برای تضمین حریم خصوصی در برابر دولت تأکید می

هیت پیچیده و ( بر ماCotterrell ,1984شناسان حقوق همچون راسل کوترل )جامعه -های حقوقی چالش
 های تضمین حقوق شهروندی از جمله حریم خصوصی در جهان امروز تأکید دارند.چندبعدی چالش

 :پیشینه تحقیق

های حفظ حریم خصوصی در عصر چالش"توسط علی مشهدی و همکاران با عنوان  1398ای در سال مقاله -
های حقوقی مرتبط با حفظ حریم خصوصی در منتشر شده است. این مقاله به بررسی چالش "دولت الکترونیک
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ای در مقاله -(.1398های الکترونیک به اطلاعات شخصی پرداخته است )مشهدی و همکاران، برابر دسترسی دولت
 Privacy and Power: Computer Databases and"با عنوان  Soloveتوسط  2020سال 

Metaphors for Information Privacy" های حفظ حریم . این مقاله به بررسی چالشمنتشر شده است
 (.Solove ,2020ای پرداخته است )های اطلاعاتی رایانهخصوصی در برابر دسترسی دولت به پایگاه

حمایت از حریم خصوصی اطلاعات شخصی افراد "توسط محمدرضا شاکری با عنوان  1397ای در سال نامهپایان -
نامه به بررسی راهکارهای حقوقی حفظ حریم گاشته شده است. این پایانن "در برابر دسترسی دولت الکترونیک

 ای (.مقاله مقایسه1397خصوصی در برابر دسترسی دولت الکترونیک در ایران پرداخته است )شاکری، 

های جدی حقوقی در زمینه حفظ حریم خصوصی شهروندان در برابر دهد چالشتحقیقات گذشته نشان می -
عدم وجود قوانین جامع و روشن در این حوزه،  -ی الکترونیک به اطلاعات شخصی وجود دارد.هادسترسی دولت

های نوین مانند هوش مصنوعی و داده استفاده از فناوری -یکی از مشکلات اصلی در ایران و سایر کشورهاست. 
ها و قوانین جامع، اریگذتدوین سیاست -ای را در زمینه حریم خصوصی ایجاد کرده است.های تازهکاوی، چالش

تواند با تحقیق حاضر می -آموزش شهروندان، و نظارت بر رعایت قوانین از جمله راهکارهای پیشنهادی است.
 های فعلی ایران، راهکارهای مناسبی را پیشنهاد دهد.گذاریبررسی دقیق قوانین و سیاست

 

 حریم خصوصی و اهمیت آن به عنوان یک حق بنیادین شهروندی -

 

آوری، نگهداری و استفاده حریم خصوصی به معنای حق افراد برای کنترل اطلاعاتی است که در مورد آنها جمع
های مدنی، (. حریم خصوصی شامل مواردی همچون حفاظت از هویت فردی، آزادیSolove ,2002شود )می

بنیادین شهروندی به شمار  (. حریم خصوصی یکی از حقوق1399آزادی بیان و اندیشه است )محسنی و همکاران، 
المللی حقوق مدنی و سیاسی به المللی نظیر اعلامیه جهانی حقوق بشر و میثاق بینرود که در اسناد بینمی

(. رعایت حریم خصوصی نقش بسزایی در حفظ کرامت 1398رسمیت شناخته شده است )هداوند و رحیمی، 
های روانی و اجتماعی تواند منجر به بروز آسیبوصی میهای فردی دارد. نقض حریم خصانسانی و تضمین آزادی

(. لذا حفاظت از حریم خصوصی شهروندان در برابر دسترسی و استفاده غیرقانونی Solove ,2008برای افراد شود )
رود. در عصر حاضر، ها، یک ضرورت بنیادین به منظور تضمین حقوق شهروندی به شمار میها و سازماندولت

های جدیدی را در حوزه حفظ حریم خصوصی ایجاد کرده است. های اطلاعاتی و مخابراتی چالشوریپیشرفت فنا
های اجتماعی، و همچنین امکان در دسترس بودن انبوهی از اطلاعات شخصی افراد در فضای مجازی و شبکه

ی را متوجه حریم های بزرگ فناوری، خطرات جدیدها و شرکتدسترسی و استفاده از این اطلاعات توسط دولت
ها قوانین و مقررات (.بنابراین، ضروری است که دولت1398خصوصی شهروندان کرده است )مشهدی و همکاران، 

جامع و به روزی را به منظور حفاظت از حریم خصوصی شهروندان در عصر دیجیتال تدوین و اجرا کنند. همچنین، 
ها ها و شرکتارت بر رعایت این حقوق توسط دولتافزایش آگاهی عمومی نسبت به حقوق حریم خصوصی و نظ

(. در مجموع، تضمین حریم خصوصی به عنوان یک حق بنیادین Solove ,2020ای برخوردار است )از اهمیت ویژه
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نفعان مختلف در جامعه است.در خصوص اهمیت حریم خصوصی جانبه ذیشهروندی نیازمند تلاش مستمر و همه
از جمله مفاهیم بنیادین در حوزه حقوق شهروندی است. رعایت حریم خصوصی می توان گفت حریم خصوصی 

(. همچنین، حفاظت از Solove ,2008های فردی دارد )نقش مهمی در حفظ کرامت انسانی و تضمین آزادی
ها از اهمیت بالایی برخوردار است ها و سازمانحریم خصوصی شهروندان در برابر دسترسی غیرقانونی دولت

ها توان گفت که تضمین حریم خصوصی یکی از وظایف اساسی دولت(. در واقع، می1398ی و همکاران، )مشهد
های نوین، حفاظت از حریم خصوصی شهروندان رود. با پیشرفت فناوریشمار میدر قبال شهروندان به

سب را در این زمینه اتخاذ ها و قوانین مناگذاریها سیاستبرانگیزتر شده است. بنابراین، ضروری است دولتچالش
(. در مجموع، توجه به اهمیت حریم خصوصی به عنوان حقی بنیادین برای 1398کنند )هداوند و رحیمی، 

 شهروندان، یک ضرورت انکارناپذیر در جوامع مدرن امروزی است.

 

 چالش های حفظ حریم خصوصی در عصر دیجیتال و دولت الکترونیک-

 

های جدیدی مواجه شده ت الکترونیک، حفظ حریم خصوصی شهروندان با چالشدر عصر دیجیتال و ظهور دول
ها، نهادها و های شخصی افراد توسط دولتسازی و تحلیل حجم انبوهی از دادهآوری، ذخیرهاست. امکان جمع

(. علاوه بر این، Solove ,2020شود )های فناوری، خطر جدی برای حریم خصوصی محسوب میشرکت
های اجتماعی، موجب ری داوطلبانه اطلاعات شخصی توسط خود افراد در فضای مجازی و شبکهگذااشتراک
(. بنابراین، ضروری است قوانین و 1399پذیری بیشتر حریم خصوصی شده است )محسنی و همکاران، آسیب

اجرای  مقررات مناسب برای حفاظت از اطلاعات شخصی شهروندان وجود داشته باشد و نهادهای ناظر بر حسن
(. همچنین، ارتقای سطح آگاهی عمومی در 1398این قوانین نظارت دقیقی داشته باشند )هداوند و رحیمی، 

تواند نقش موثری در مقابله با این چالش داشته باشد خصوص حفظ حریم خصوصی و اقدامات پیشگیرانه، می
ان یک حق بنیادین شهروندی، (. با توجه به اهمیت حفظ حریم خصوصی به عنو1398)مشهدی و همکاران، 

های مدونی را برای حمایت از حریم خصوصی شهروندان در برابر دسترسی و ها و برنامهها باید سیاستدولت
 استفاده غیرقانونی اطلاعات شخصی آنها، اجرا کنند.

لاعات و ( به معنای حقی است که شهروندان یک کشور دارند تا بتوانند به اطRTIحق دسترسی به اطلاعات )
های دولتی است، دسترسی پیدا کنند. این حق به عنوان یکی از ملزومات مدارکی که در اختیار نهادها و سازمان

شود آنها بتوانند شود، چرا که امکان دسترسی شهروندان به اطلاعات دولتی، باعث میدموکراسی در نظر گرفته می
تواند به پیشگیری از فساد و همچنین می RTIند. حق های دولت مشارکت داشته باشگیریدر امور و تصمیم

ترین دارند که مهم RTIکشور دنیا قانونی در رابطه با حق  90افزایش سلامت اداری کمک کند. امروزه بیش از 
 مفاد آن عبارت است از:

 

 ونیها برای درخواست اطلاعات از مراجع دولتی بدون نیاز به ارائه دلیل قانحق افراد و سازمان -
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 وظیفه نهادهای دولتی برای پاسخگویی و ارائه اطلاعات در چارچوب زمانی مشخص -

 

 استثنائاتی برای حفاظت از اطلاعات حساس مثل امنیت ملی  -

 

 هایی برای اعتراض شهروندان به عدم دسترسی به اطلاعات مکانیسم -

 

 مربوط به خود الزام نهادهای دولتی به انتشار فعال اطلاعات عمومی -

 

سازی فرایندهای دولت و توانمندسازی شهروندان برای دسترسی به اطلاعات به معنای شفاف RTIدر مجموع، 
مورد نیازشان است تا بتوانند در امور کشور مشارکت مؤثرتری داشته باشند.در راستای توسعه دولت الکترونیک و 

ای برخوردار است. صوصی اطلاعات شهروندان از اهمیت ویژهتعامل بهینه میان دولت و شهروندان، رعایت حریم خ
گیرد و شهروندان تمایلی به بدون توجه به این موضوع، اعتماد عمومی نسبت به دولت الکترونیک شکل نمی

 مشارکت و تعامل با دولت نخواهند داشت.

 

حفظ حریم خصوصی اطلاعاتی در  شود موارد زیر به عنوان حقوق اساسی شهروندان در زمینهبنابراین پیشنهاد می
 قوانین و مقررات مربوط به دولت الکترونیک لحاظ شود:

 

 آوری اطلاعات شخصی توسط دولت. حق آگاهی از اهداف جمع1

 

 . حق آگاهی از وجود یا عدم وجود اطلاعات شخصی نزد دولت 2

 

 های دیگر. حق آگاهی از افشای اطلاعات شخصی به بخش خصوصی یا سازمان3

 

 . حق رضایت یا عدم رضایت برای پردازش اطلاعات شخصی4

 

 . حق دسترسی و اصلاح اطلاعات شخصی نادرست5

 

 . حق حذف اطلاعات شخصی در صورت عدم نیاز قانونی دولت6

 

 آوری اطلاعات شخصی. حق آگاهی از منشاء جمع7

 

 . حق پیگیری خسارات ناشی از نقض حریم خصوصی8

 

 ه تجاری اطلاعات شخصی. حق ممانعت از استفاد9
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 . حق آگاهی از حقوق قانونی خود در زمینه حفظ حریم خصوصی10

 

تواند اعتماد عمومی را افزایش دهد سازی و پاسخگویی در این زمینه، میرعایت این حقوق و الزام دولت به شفاف
 و زمینه را برای مشارکت بیشتر شهروندان در دولت الکترونیک فراهم کند.

 

 اهداف پژوهش-ج

 اهداف پژوهش حاضر به شرح زیر است:

شناسایی عوامل تهدیدکننده حریم خصوصی شهروندان در عصر دولت الکترونیک :شناسایی عوامل تهدیدکننده  -1
حریم خصوصی شهروندان در عصر دولت الکترونیک یکی از اهداف مهم این پژوهش است. با توجه به پیشرفت 

توانند حریم اند که میات و گسترش دولت الکترونیک، عوامل جدیدی ظهور کردهفناوری اطلاعات و ارتباط
خصوصی شهروندان را تهدید کنند. شناسایی این عوامل به درک بهتر مسئله و ارائه راهکارهای مناسب برای مقابله 

ات شخصی، ضعف توان به دسترسی گسترده به اطلاعترین این عوامل میبا آنها کمک خواهد کرد. از جمله مهم
قوانین حمایتی، کمبود آگاهی عمومی و غیره اشاره کرد که در این پژوهش به طور دقیق مورد بررسی قرار خواهند 

 گرفت.

پذیری در بخش دولتی شود، در تواند منجر به بهبود کارایی، شفافیت و مسئولیتدولت الکترونیک در حالی که می
(. 1398زاده و همکاران، رای حریم خصوصی شهروندان ایجاد نماید )عباستواند تهدیدهایی را نیز بحال میعین

 اند از:چهار قابلیت اصلی دولت الکترونیک که ممکن است منجر به نقض حریم خصوصی شود عبارت

 

پی و ها، آدرس آیهای آنلاین شهروندان از طریق کوکیها: امکان ثبت فعالیتآوری و پایش آسان داده. جمع1
 (. Smith ,2018)غیره 

 

های بزرگ: حجم بالای اطلاعاتی که شهروندان به صورت داوطلبانه در فضای مجازی به اشتراک آوری داده. جمع2
 (.Margetts & Sutccliffe ,2013کند )ها را فراهم میگذارند، امکان بررسی جزئیات زندگی شخصی آنمی

 

های تواند به افزایش دسترسیهای مختلف میمیان سازمانها گذاری دادهسازمانی: اشتراک. همکاری بین3
 (.  Kshetri ,2014غیرمجاز منجر شود )

 

 Rashidدهد )ها در ابر، خطر نشت اطلاعات و دسترسی غیرمجاز را افزایش میسازی ابری: ذخیره داده. ذخیره4

et al ,.2013.) 

آگاهی عمومی در این زمینه، از الزامات اساسی برای بنابراین، تدوین قوانین حمایت از حریم خصوصی و افزایش 
 رود.توسعه دولت الکترونیک به شمار می

 های قوانین و مقررات موجود در این حوزه:بررسی خلاءها و کاستی -2
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ارائه پیشنهادها و راهکارهایی برای تقویت حفاظت از حریم خصوصی شهروندان: در خصوص ارائه پیشنهادها  -3
در حال حاضر  -توان چند نکته را مد نظر قرار داد:حفاظت از حریم خصوصی شهروندان در ایران، میبرای تقویت 

های شخصی است. تدوین چنین قانونی با الگوبرداری ایران فاقد قانون جامع و مشخصی در زمینه حفاظت از داده
در  ICOها همانند حفاظت از داده ایجاد نهاد ناظر مستقل برای -تواند مفید باشد.اروپا می GDPRاز مقررات 

سازی در زمینه های اجرایی به شفافالزام دستگاه -تواند نظارت بر اجرای قوانین را تقویت کند.انگلستان، می
افزایش سطح آگاهی عمومی از طریق  -های شخصی، مانند آنچه در کشورهای اروپایی وجود دارد.دسترسی به داده

های موفق در کشورهای پیشرفته.بنابراین با الگوبرداری از تجارب ای، همانند برنامهههای آموزشی و رسانبرنامه
توان به تدوین و اجرای راهکارهای مناسب برای تقویت حفاظت از حریم خصوصی در ایران المللی میموفق بین

 کمک کرد.

دولت، بخش خصوصی  تبیین نقش دولت، بخش خصوصی و جامعه مدنی در حفظ حریم خصوصی :تبیین نقش -4
گر و و جامعه مدنی در حفظ حریم خصوصی یکی از اهداف مهم این پژوهش است. دولت به عنوان تنظیم

گذار نقش کلیدی در وضع و اجرای قوانین و مقررات حاکم بر حوزه حریم خصوصی دارد. همچنین نظارت سیاست
های فعال در حوزه ر، بخش خصوصی و شرکتبر حسن اجرای این قوانین نیز بر عهده دولت است. از سوی دیگ

فناوری اطلاعات و ارتباطات نیز مسئولیت رعایت حریم خصوصی مشتریان و کاربران خود را بر عهده دارند. جامعه 
توانند نقش مهمی در افزایش آگاهی عمومی، نظارت بر رعایت حقوق شهروندی و اعمال ها نیز میNGOمدنی و 

ی ایفا کنند. در این پژوهش ضمن تبیین دقیق نقش هر بخش، راهکارهایی برای فشار بر دولت و بخش خصوص
 بخشی پیشنهاد خواهد شد.تقویت همکاری و هماهنگی بین

 

 مباحث اصلی پژوهش

 

 های الکترونیک برای دسترسی به اطلاعات شخصی شهروندانتشریح راهکارهای دولت-1

 

خدمات بهتر به شهروندان، نیاز به دسترسی و استفاده از اطلاعات شخصی  های الکترونیک به منظور ارائهدولت
آنها دارند. اما این دسترسی باید با رعایت اصول و موازین حفظ حریم خصوصی صورت گیرد. برای این منظور، 

 توانند از راهکارهای زیر استفاده نمایند:های الکترونیک میدولت

 

روشن در خصوص چگونگی دسترسی و استفاده از اطلاعات شخصی شهروندان  تدوین قوانین و مقررات شفاف و -
 توسط دولت

 

 آوری و استفاده از اطلاعات شخصی آنهااخذ رضایت آگاهانه از شهروندان برای جمع -

 

 ربطمحدود کردن دسترسی به اطلاعات شخصی شهروندان صرفاً به کارکنان مجاز و ذی -
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 آوری صرفاً اطلاعات مورد نیاز برای ارائه خدمتجمعرعایت اصل حداقل دسترسی و  -

 

 سازی و انتقالسازی اطلاعات شخصی شهروندان در طول ذخیرهرمزنگاری و امن -

 

 ارائه شفاف گزارش دسترسی به اطلاعات شخصی شهروندان به آنها -

 

 روزرسانی اطلاعات شخصی توسط خود شهروندانایجاد سازوکار برای اصلاح و به -

 

 ها به اطلاعات شخصی های نظارتی برای پایش مداوم دسترسیاستقرار سیستم -

 

 تعیین مدت زمان مشخص برای نگهداری اطلاعات شخصی و حذف به موقع آنها -

 

 آموزش و ارتقای دانش کارکنان در زمینه حفظ حریم خصوصی و امنیت اطلاعات -

 

 نهاد برای حفظ حریم خصوصیردمهای مهمکاری و تعامل با نهادهای مدنی و سازمان -

 

تواند تعادل مناسبی میان دسترسی دولت به اطلاعات شخصی شهروندان و بکارگیری مجموعه این راهکارها می
 حفظ حریم خصوصی آنها ایجاد کند.

 

 های ایران در حفظ حریم خصوصی شهروندانگذاریهای قوانین و سیاستها و چالشبررسی کاستی -2

 

های ایران در زمینه حفظ حریم خصوصی شهروندان در فضای مجازی و دولت الکترونیک، گذاریسیاستقوانین و 
 هایی مواجه است:ها و چالشبا کاستی

 

 های شخصی عدم وجود قانون جامع و مشخص در خصوص حفظ حریم خصوصی و حمایت از داده -

 

 طلاعات در خصوص حریم خصوصیقانون دسترسی آزاد به ا 22ابهام و کلی بودن مفاد ماده  -

 

 نبود سازوکارهای نظارتی کارآمد برای تضمین رعایت قوانین موجود -

 

 های دولت الکترونیکعدم توجه کافی به حقوق شهروندان در طراحی سیستم -

 

 هافقدان الزامات لازم برای رعایت اصل حداقل دسترسی و شفافیت در استفاده از داده -

 

 های اجراییها و استانداردهای لازم توسط دستگاهالعملعدم تدوین دستور -
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 نبود آگاهی و دانش لازم در میان مسئولین و کارگزاران دولت الکترونیک -

 

 هانفعان و نهادهای مدنی در تدوین سیاستفقدان مشارکت گسترده ذی -

 

 های موجود است.گذاریها مستلزم بازنگری جدی در قوانین و سیاستها و چالشرفع این کاستی

 

پیشنهاد راهکارهایی مانند تدوین قوانین جامع، ایجاد نهادهای نظارتی مستقل، الزام به شفافیت و آموزش  -3
 عمومی

شود به منظور بهبود وضعیت حفظ حریم خصوصی شهروندان در برابر دسترسی دولت الکترونیک، پیشنهاد می
 راهکارهای زیر اتخاذ شود:

جامع و روشن در خصوص حدود حریم خصوصی و نحوه حفاظت از آن؛ این قوانین باید با  تدوین قوانین ●
 های فضای مجازی و دولت الکترونیک تدوین شوند.در نظر گرفتن ویژگی

های لازم برای پایش و نظارت بر حسن اجرای قوانین و ضمانت اجرایی ایجاد نهاد ناظر مستقل با صلاحیت ●
 لازم.

های اجرایی به رعایت اصل شفافیت و ارائه گزارش عمومی درخصوص نحوه دسترسی اهالزام دولت و دستگ ●
 های شخصیو استفاده از داده

های حفاظت از آن؛ همچنین آموزش آموزش عمومی شهروندان در خصوص حقوق حریم خصوصی و راه ●
 مسئولین دولتی

ای شخصی و رعایت اصل حداقل هایجاد سازوکارهای فنی و غیرفنی برای محدودسازی دسترسی به داده ●
 دسترسی

 آوری یا استفاده از اطلاعات شخصی آنهاالزام به اخذ رضایت آگاهانه از شهروندان برای هرگونه جمع ●

های مربوط به حفظ حریم نفعان در فرایند تدوین و اجرای سیاستمشارکت دادن نهادهای مردمی و ذی ●
 خصوصی

تواند نقش بسزایی در تضمین حریم خصوصی شهروندان در برابر ها میجانبه و یکپارچه این راهکاراجرای همه
 دولت

 

 گیرینتیجه

حریم خصوصی شهروندان در برابر دسترسی دولت الکترونیک به اطلاعات شخصی آنها انجام شد. با توجه به 
ای دیجیتال، ههای پژوهش و تحقیقات گذشته، روشن شد که پیشرفت فناوری اطلاعات و افزایش حجم دادهیافته
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های ها و تهدیدات جدیدی را برای تضمین حریم خصوصی ایجاد کرده است. این یافته با نتایج پژوهشچالش
( همسو است. همچنین، پژوهش حاضر 1398( و مشهدی و همکاران )2020) Soloveپیشین مانند مطالعات 

ها در حوزه اهی عمومی از مهمترین چالشنشان داد که عدم وجود قوانین جامع، ضعف نهادهای ناظر، و کمبود آگ
( همخوانی 1398های مطالعات گذشته از جمله پژوهش هداوند و رحیمی )حریم خصوصی است که با یافته

های موجود در زمینه حفظ حریم خصوصی دارد.بنابراین، پژوهش حاضر ضمن تأیید نتایج مطالعات قبلی، چالش
تری مورد بررسی قرار داده است.عدم وجود قوانین جامع، ضعف نهادهای جامعدر برابر دولت الکترونیک را به صورت 

شود دولت الکترونیک شود.پیشنهاد میها در این حوزه محسوب میناظر، و کمبود آگاهی عمومی از مهمترین چالش
یم خصوصی و ایران با الگوبرداری از تجارب موفق سایر کشورها، نسبت به تدوین قوانین جامع حاکم بر حوزه حر

های شخصی شهروندان در فضای مجازی و الکترونیک، تقویت سازوکارهای نظارتی، افزایش شفافیت، حمایت از داده
و ارتقای سطح آگاهی عمومی اقدام نماید. با اتخاذ رویکردی جامع میان دولت، بخش خصوصی و جامعه مدنی، 

ها و صیانت از حریم خصوصی شهروندان برقرار دادهتوان تعادل مناسبی میان دسترسی دولت الکترونیک به می
 کرد.
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