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 ملی امنیت  علیه تهدید نقش فضای مجازی در

 1دکتر محمدرضا زندی

 2بهرام سیاه بالایی 

 چکیده

کم هزینه ترین و خطرناک ترین نوع تهدید علیه کشورها و  ،امروزه موثرترین ،به اینکه جنگ نرمبا توجه 

سایت های معاند ن فضای مجازی و آامنیت ملی یک کشور است. توجه به ابزار جنگ نرم که مهم ترین 

 داریآن پد یاطلاعات و ارتباطات و در پ یها یگمان گسترش و نفوذ فناور یب است امری ضروری است.

 جادیجوامع ا یمل تیو از جمله امن یآدم یابعاد زندگ یرا در تمام یاساس راتییتغ یمجاز یشدن فضا

تبادل اطلاعات  یا توسل به فناورمنحصر به فرد ب یها یژگیاز و یبا برخوردار یمجاز یو فضا کرده است

است هر  یناکاف و دشوار یسنت وهیاز آن به ش انتیمواجه کرده که ص یو جد دیرا با چالش جد یمل تیامن

 توانیاقدام و اتخاذ آن پس از ارتکاب نم نیبودن ا یبا توجه به واکنشن آدر خصوص  یفریچند مقابله ک

وضعیت فعلی به علت رهاشدگی و سیاستگذاری جزیره ای فضای در  کرد. یرا خنث میجرا نیآثار سوء ا

سیب پذیری کشور را در برخی مولفه های امنیتی آفضای مجازی  ،مجازی در جمهوری اسلامی ایران

هم اکنون به طور جدی در جهت تخریب و القای و شبکه های معاند برجسته کرده است. فضای مجازی 

 ،مشروعیت زدایی ساختاری از نظام سیاسی ،ان هنجارسازی معارضمدی نظام جمهوری اسلامی ایرآناکار
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این مقاله تلاش می کند تا با  .و در جهت مخدوش سازی امنیت ملی فعالیت می کنند ،تضعیف انسجام ملی

روش توصیفی و با منابع کتابخانه ای و اینترنتی ضمن تبیین اهمیت و کارکردهای ضد امنیتی فضای مجازی 

  بپردازد.امنیت ملی علیه به بررسی نقش فضای مجازی در تهدید 

 جنگ نرم، تهدید. ،فضای مجازی، امنیت ملی :کلیدی واژگان

  مقدمه

 یشده و با سرعت شتابان، تمام لیانسانها تبد یاز زندگ یریناپذ کیبه بخش تفک یمجاز یامروزه فضا

 صیفضا و تشخ نیا یشناس تیرو ماه نیقرار داده است، از ا ریبشر را تحت تاث ستیز یشئون و عرصه ها

 یتوجه یگونه بگام است و هر نیعرصه نخست نیتوانمند در ا یگریشدن به باز لیتبد یو الزام ها طیشرا

                را متوجه جامعه خواهد نمود. یخطرناک یها بیصدمه ها و آس دهیپد نیو غفلت نسبت به ا

در قانون خارج از عرف و چهارچوب  یرفتارها یبا واکاو یشده است تا به نحو یپژوهش سع نیدر ا

 ینگرشتهدیدات علیه امنیت ملی کشور بررسی و کنند  یاستفاده م یمجاز یکه از فضاو گروههایی  افراد

 .ردیصورت گ یمجاز یفضا نیاز ا حیتر نسبت به استفاده صح نانهیواقع ب

ای با تحولات گسترده  یو اجتماع یفرد یاو را در تمام شئون زندگ یبشر که زندگ رینظبی موضوعات

امروزه  .دهدیم لیرا اطلاعات تشک یاانهیرا یهاسامانه یمحتوا .است یمجاز یو فضا انهیمواجه کرده را

 جادیجامعه و فرهنگ ا ،اقتصاد ادیرا در بن یگسست یداده و الگو رییبشر را تغ یزندگ یداطلاعات به ح نیا

 ادیتحولات بشر  خیدر تار یدیعصر جد فیتعر یبرا یکرده است که از آن به عنوان شاخص مستقل

 زروز به رو یمجاز یفضا .ستیرفتن کامل نظم گذشته ن نیاز ب یبه معنا ،دوره نیالبته ورود به ا .شودیم

به  یو یبرا زین یبشر داشته مشکلات یکه برا یدیمف یو گسترش است و کنار دستاوردها شرفتیدر حال پ

 گریامروز د .کشورها شده است یمل تیامن هیعل میاعمال جرا یبرا یزیارمغان آورده است از جمله دستاو

متنوع و  یها دیبلکه با تهد دیدر برابر آن لازم آ یکه دفاع نظام شکندیکودتا نم ایفقط با جنگ  یمل تیامن

 .خارج است ینظام شیاز آن از عهده آرا انتیکه ص شودیسست و لرزان م یناملموس ا
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 یمجاز یباشند و فضا یم دیجد عصر بزرگ در یشدن به امپراتور ها لیدر حال تبد یمجاز یرسانه ها

 یجنگ در فضا طیبر اساس منطق و مح یجنگ سنت طیمنطق و مح .بزرگ است یقدرت ها یقدرت فضا

 یروهایاز ن شتریب یداربرخور یدر جنگ سنت یروزیمنطق پ نیاز ا شیاگر تا پ .دگرگون شده است یمجاز

بدون  پابرجاست اما یمنطقه همچنان با شدت و ضعف ها نیبود گرچه ا یکیزیو ابزارآلات ف یکیزیف

فضا قدرت را  نیا .منطقه شده است نیدر ا یاساس کیو تشک یباعث دگرگون یمجاز طیظهور مح دیترد

از  یاریبس یفن آور نیاطلاعات و ارتباطات به وجود آورده است و ا یبه عنوان قدرت نرم افزارها و فناور

 یمجاز ینقش فضابررسی  ،هدف اصلی این نوشتار است. تقابل را متفاوت از گذشته ساخته یعرصه ها

می باشد و به این نکته می پردازد که فضای مجازی می تواند مجموعه ای از  یمل تیامن هیعل دیدر تهد

امنیتی جمهوری اسلامی ایران ایجاد نماید و در حوزه امنیتی با  -کنش های منفی را در محیط سیاسی

نماید. باتوجه به وضعیت فعلی فضای  کارکردهای خاص خود در جهت مخدوش سازی امنیت ملی فعالیت

 امنیتی قابل توجهی برای جمهوری اسلامی ایران در پی دارند.  -مجازی تهدیدات سیاسی

 فضای مجازی -1

یکی از     ،مولفه های ساختاری دنیای مدرن معرفی مفهوم فضای مجازی به عنوان یکی از مهم ترین

نچه که در جوامع آبرجسته ترین تغییراتی است که تفاوت فضای روان شناختی حاکم بر جوامع مدرن را از 

ن را در جوامع در آبه تصویر می کشد. تفاوت هایی که جلوه های درونی و بیرونی  ،سنتی حاکم بوده است

  حال گذاری چون کشورمان با جزئیات بیشتری می توان مشاهده کرد. 

محیطی است مجازی و غیرملموس موجود در فضای شبکه های بین المللی که در این محیط « فضای سایبر»

، کشورها و به طور کلی آن چه که درکره خاکی به ه روابط افراد، فرهنگ ها، ملت هاتمام اطلاعات راجع ب

ک فضای مجازی به صورت فیزیکی و ملموس وجود دارد. )به صورت نوشته، تصویر، صوت، اسناد( در ی

، از طریق ستفاده کنندگان و کاربران بوده کهشکل دیجیتالی وجود داشته و قابل استفاده و دسترس ا

 از هاییمجموعه به سایبر فضایبنابراین  1ی بین المللی به هم مرتبط است.کامپیوتر، اجزاء آن و شبکه ها

 گفته فیزیکی جغرافیای گرفتن نظر در بدون راتیمخاب وسایل و کامپیوتر طریق از هاانسان درونی ارتباطات

                                                           
1 -www.ba-engelab.blogsky com. 

http://www.ba-engelab.blogsky/
http://www.ba-engelab.blogsky/
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 با ایمیل طریق از توانندمی آن کاربران که است سایبر فضای از اینمونه آنلاین، سیستم یک. شودمی

 ارتباط یکدیگر با افراد آنها در که هستند مجازی هایمکان مجازی، فضای. کنند برقرار ارتباط یکدیگر

 یا سایبر فضای دیگر، بیان به. است شده ممکن اینترنتی هایفناوری توسط ارتباط این و کنندمی برقرار

 و جغرافیایی مرزهای از فراتر سریع، ایشیوه به انسانی ارتباطات که است واقعی الکترونیکی محیط مجازی

  .دهدمی روی مستقیم و زنده آن در خود خاص ابزار با

ن را از جوامع آمی توان ساختار فضای مجازی را به طور کلی دارای چهار شاخصه دانست که ماهیت 

واقعی جدا می کند. امکان ساخت هویت جعلی و کنترل نام فرد بر هویت قابل ارائه در جامعه. همچنین 

گی بی مرزی و امکان حداکثری شدن اثر گمنامی و سلب ژفاصله گیری زمانی و مکانی فرد با دیگران و وی

 خر از میان رفتن امکان کنترل بیرونی به نحوی که در دنیای واقعی جریان دارد.آمسوولیت فردی و در 

با توجه به این موارد می توان گفت ورود افراد به جامعه جدیدی که در عصر مدرن به انسان معرفی شده و 

به انحا گوناگون  ،ه ای که داردژبه دلیل ساختار متفاوت و شاخصه های وی ،شودفضای مجازی خوانده می 

می تواند بر ارزش های تعریف شده جامعه اثرگذار باشد. در واقع می توان چنین بیان کرد که بینش اخلاقی 

 . 1افراد گاهی با توجه به تغییرات جامعه دچار افزایش و کاهش می شود

دن فاصله ها و استقلال از مکان شده است که بارزترین تفاوت دنیای واقعی و فضای مجازی باعث کوتاه ش

فضای مجازی است زیرا در دنیای واقعی انسان ها در طول زمان و در چارچوب مکان محصورند و 

اما در دنیای مجازی با استفاده از فناوری های نوین  ،محدوده فعالیت شان متاثر از این واقعیات است

حافظه و خستگی و مشکل جوامع کاری که  ،دقت ،رایانه ها نقاط ضعف انسان شامل سرعتارتباطی و 

برطرف می شود و با سرعتی نزدیک  ،نیروی انسانی و محدودیت های جغرافیایی است ،هزینه ،همانا زمان

ر فضای مجازی در ه ،به سرعت نور خواسته ها و پاسخ ها به مقصد و مبدا انتقال می یابد. در هر حال
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 .101، ص1396، 39مجازی و دنیای واقعی، مجله راهبرد فرهنگ، شماره 
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    ،زادی هاآ ،بدیع و بکر است که برای ساکنان خود امکانات ،قلمروی وسیع ،تعبیری و با هر تعریفی

 .   1سیب ها و محدودیت های تازه ای به همراه داردآ ،دلهره ها ،فرصت ها

 نیکیامروزه، نظام اداری کشورهای توسعه یافته با استفاده از فناوری اطلاعات اقدام به تشکیل دولت الکترو

کرده و از رهگذر خودکارسازی نظام اداری و بهره گیری از سیستم اطلاعات مدیریتی، بوروکراسی و 

دیگر از معضلات اداری را که هزینه های هنگفتی بر جامعه تحمیل می کرد، از میان برده است.  بسیاری

   اقتصادی و تجاری با استفاده از بانکداری و تجارت الکترونیکی، نظام فرهنگی با بهره گیری از  نظام

   کتابخانه ها و موزه های الکترونیکی، نظام آموزشی از رهگذر آموزش الکترونیکی و تشکیل  نشریه ها و

، هواشناسی، موسسه های آموزشی مجازی، نظام کشاورزی، زمین شناسی، حمل و نقل دانشکده ها،

نظام صنعتی و  نظامی و دفاعی از رهگذر استفاده از سیستم های اطلاعات جغرافیایی، فضانوردی و امور

برق، گاز و خدمات بهداشتی و درمانی از رهگذر استفاده از سیستم های رایانه ایی و  خدماتی، توزیع آب،

ت بهره مند شده اند و از رهگذر پیوند و خصوصی رایانه ایی از مزایای فناوری اطلاعا ی وشبکه های عموم

فناوری اطلاعات با همه علوم و فنون، گام های اساسی در جهت رفاه و آسایش  همزیستی شگفت انگیز

 .2بسیاری از مشاغل راحت تر شده است انسان ها برداشته اند و انجام

 شده و علاوه بر استقرار وپلیس به عنوان متولی مقابله و پیشگیری از جرائم با شرایط جدیدی مواجه 

استمرار نظم و امنیت عمومی در فضای فیزیکی با فضای مجازی تلاقی پیدا کرده و ضرورت توجه به 

جدید اجتناب ناپذیر است؛ زیرا هر پدیده جدید اجتماعی پیامدهای متناسب با خود را به همراه دارد  فضای

ری دیکته می کند و شرایط ویژه ایی برای ارتکاب بش ازی که زندگی جدیدی را به جامعهفضای مج به ویژه

فراهم می کند که با تشکیل دولت الکترونیکی در واقع تمام مبادلات مادی و معنوی در فضای مجازی  جرم

پذیر می شود. به عبارت دیگر، جامعه ناگزیر از برنامه ریزی جدید برای سامان بخشی به زندگی در  امکان

                                                           
سیب های فضای مجازی، فصلنامه مطالعات راهبردی ناجا، آلامرضا، راهبردهایی برای پیشگیری وضعی از شاه محمدی، غ -1

 .102، ص1395سال اول، شماره یکم، بهار 

بریمانی، عادله، اینترنت و شکل گیری باندهای جرم و فساد در فضای مجازی، نخستین کنگره ملی فضای مجازی و   -2
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مر سبب می شود جرائم از فضای فیزیکی به فضای مجازی منتقل شده و مجازی است و همین ا فضای

 1.پیچیدگی های بیشتر و ناشناخته ایی را به ارمغان بیاورد حتی

نا متقارن بودن در      -3گمنامی  -2هزینه پایین ورود  -1گی های فضای مجازی عبارتند از ژمهم ترین وی

جذابیت و تنوع  -6خرین اطلاعات آسان به آدسترسی دائم و  -5جهانی و فرامرزی بودن  -4سیب پذیری آ

سهولت تعامل و تبادل اطلاعات با  -9چند رسانه ای بودن  -8وابسته نبودن به زمان و مکان خاص  -7

به تبع تغییرات . 2هسرعت بالای تبادل اطلاعات و امکانات فراوان اینترنت برای افراد جامع -10دیگران 

زندگی بشر به فضای جدیدی منتقل می شود یا در حال انتقال است. به همین  ،ناشی از فناوری اطلاعات

علت جرایم در اجتماع شکل جدیدی می یابد و به روش های جدیدی برای پیشگیری و کشف نیازمند 

تی دوگانه دارد که گرچه مانند خود ماهی ویژهاست. فضای مجازی با توجه به قابلیت ها و ظرفیت های 

ن را نمی توان آمختصات و ویژگی های منحصر به فرد  ،ظرفی برای تبلور اندیشه و عمل کاربران می نماید

فت های فضای مجازی دشوار آسیب ها و آحذر از  ،نادیده گرفت. به دلیل وجود همین ماهیت دوگانه

بالندگی و حاکمیت فرهنگ  ،ده ای که برای رشداست. با وجود تمهیدات گوناگون و ظرفیت سازی گستر

سیب های آمتاسفانه در حال حاضر فضای مجازی با  ،ایرانی در محیط مجازی اندیشیده شده –اسلامی 

    .  3فراوانی در حوزه های مختلف مواجه است

 ملی امنیت -2

هر جامعه انسانی برای بقا و پایداری خود نیاز به امنیت  ،امنیت از مفاهیم کلیدی و اساسی زندگی بشر است

امن  یزندگن وجود دارد. آن در میان محققان اجماع کمی حول آدارد. با توجه به مناقشه برانگیز بودن 

توسعه  یربنایز ،دیامن در نگاه راهبرد پردازان جد جامعه رونیبشر است از ا یتمنا نیتریو عال نینخست

 یفضا یاز جمله کارکردها .است یقدرت و منافع مل نیهمنش ،تیو در مقام اهم شودیم یتلق داریپا

 . فضاست نیافراد در ا ایناخودآگاه فرد  ایورود آگاهانه  ،یمجاز

                                                           
 .4بریمانی، عادله، پیشین، ص -1

 .107شاه محمدی، غلامرضا، پیشین، ص -2

 .7943، شماره 1392،  28الحسینی، نجمه، فضای مجازی فضایی با فرصت ها و تهدیدات بسیار، روزنامه رسالت، سال  -3
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ن در برابر آمده است که امنیت به مفهوم حفاظت جامعه و ارزش ها و نهادهای داخلی آدر تعریفی چنین 

یم ها و نظام شهروندی و شیوه زندگی افراد جامعه را ژتهدیداتی که بقای رخارجی یا  تهدیدات داخلی و

امنیت صرفا به بعد نظامی  ،ن را به خطر می اندازد. در نگرش های جدیدآمختل می کند و موجودیت 

ن نیز توجه می گردد. ابعاد غیرنظامی تهدیدات امنیت شامل تهدیدات آمحدود نمی شود و به ابعاد دیگر 

     تهدیدات زیست محیطی و تهدیدات رسانه ای است.  ،تهدیدات اقتصادی ،تهدیدات اجتماعی ،سیاسی

نگرش به تهدیدها و ریشه های ناامنی متفاوت است. این تهدیدها نه از سوی  ،در پارادایم جدید امنیتی

بلکه از سوی گروهها و نهادهای غیردولتی و افراد است که با جهانی شدن و گسترش  ،دولت های ملی

 با استفاده از ابزار نظامی  ،برقراری امنیت ،قدرت دست یافته اند. به عبارتیارتباطات به ابزارهای اعمال 

  نمی تواند به از بین رفتن ریشه ها و بسترهای ناامنی در جهان منجر شود. 

کشور  یعبارت است از احساس آزاد یمل تیکند امن یم فیتعر نیرا چن یمل تیامن یاسیسفرهنگ علوم 

. کشور یاتیو ح یاساس ،یاسیس منافعنسبت به  یو فقدان ترس و خطر جد یاساس یهدف ها بیدر تعق

 .شود یم دهیسنج یمجاز یفضا اریاست که با مع یمل تیامن یهایبنداز دسته یکی یبریسا -یمل تیامن

 ،اطلاعات مخدوش نشود تیکه امن یاطلاعات است و تا زمان تیمنوط به امن یمجاز یدر فضا یمل تیامن

 .1شود ینم دیتهد زین یمل تیامن

را  یمل تیامن ،یاسیس یمتضاد در جامعه شناس اتیبا توجه به نظر یمل تیواژه امن یاصطلاح فیتعر

 دانست ریز یهانهیشامل گز توانیم

 گریبه عبارت د ،فعال نشده باشد -یدر سطوح مل یاساس- یکه در آن شکاف اجتماع یتیوضع -الف 

ادراک  یاست به صورت تضاد منف یعیطب یاوت ها و علائق گوناگون که وجود آنها در هر جامعهتفا

 .نشوند

                                                           
مطالعات حقوق کیفری و جرم  ،سایبری -پیشگیری اجتماعی از جرایم امنیتی ،ذوالفقاری ،داوودی ،حمید ،بهره مند -1

 .29ص ،1397بهاروتابستان  ،1شماره ،48دوره  ،شناسی
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  هشد نهیاما امکان ابراز و حل و فصل نهاد ،فعال شده باشد یاجتماع یکه در آن شکاف ها یتیوضع -ب 

 یاجتماع یشده شکاف ها نهیحل و فصل نهاد انبدون امک یصرف ابراز قانون .آن موجود باشد -یقانون–

 . فعال خود مخرب است

شده آن  نهیحل و فصل نهاد ایامکان ابراز و  ،به سرعت فعال شده یاجتماع یهاکه شکاف یتیوضع -ج 

و  ینظام- یتیامن یروهاین قیبحران و کنترل از طر تیریلازم در جهت مد ییاما توانا ،موجود نباشد

 1دییخصوص به چند نکته توجه نما نیدر ا .موجود باشد -یانتظام

 یمل تیتوجه به سطوح مختلف امن -1 

به بعد  میقابل تعم یجامعه شناسان است ول کردیآن و با رو یدر بعد داخل یمل تیما از امن فیاگر چه تعر 

و  یامنطقه ،یمل ،یدر سطوح مختلف محل یمل تیامروزه مسائل مربوط به امن .باشدیم یمل تیامن یرونیب

 .باشند یدر ارتباط متقابل م گریکدیبا  یالمللنیب

 یتیامن تیاقدام متناسب با وضع نیضرورت شناخت بهتر ا -2 

 یمل تیسطح امن نیدر بردارنده نازلتر ینظام یرویگفت که صرف اتکا به ن توانیم قیطر نیبا توجه به ا 

 یاگرچه حصارها .ن اقدام باشدیآخر یمل تیامن یاقدام در برقرار نیاول یستینبا گریبه عبارت د ست.ا

 د.ندار یحصارها جنبه سخت افزار نیا شهیکنند اما هم یخوب درست م یها هیخوب همسا

  گردندیبازم یمل تیبه مسئله امن یبه نحو لیمختلف ذ نیقوان یتمام 

   .بود اهدخو شتریدر جامعه ب تیامن یباشد پس احتمال قرار شتریب یاجتماع دیمف یهنجارهاهرچه عمر 

پس احتمال  ،ابدی شیآموزش و پرورش به صورت نظام مند افزا قیجامعه از طر منطقی شناختهر چه 

متوجه حل مسائل  شتریجامعه ب کی یو اعضا گفتاری هرچه فرهنگ .خواهد بود شتریب تیامن یبرقرار

جامعه  کیعلم در  دیچه تول هر .خواهد بود شتریدر آن جامعه ب تیامن یباشد پس احتمال برقرار شیخو

                                                           
 ،1390پاییز  ،هاردهمشماره چ ،سال ششم ،مطالعات رسانه ای ،بررسی نقش رسانه در امنیت ملی ،عبدالرضا ،یشاه محمد -1

 .49ص
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هر چه قانون  .رودیدر آن جامعه بالا م تیامن شیاحتمال افزا زانیمتوجه حل مشکلات گردد پس به همان م

احتمال  زانیپس به همان م ردیورت پذمردم آن جامعه ص یواقع یازهایجامعه متناسب با ن کی یگذار

 .ابدی یم شیدر آن جامعه افزا تیامن یبرقرار

از  یبخش ایو تعرض به تمام  دیفارغ از تهد یشود که در آن هر ملت یاطلاق م یبه حالت یمل تیامن پس

 یفیتعر چیه یتلخ آن است که تاکنون در مجامع داخل تیواقع .بردیخاک خود به سر م ای ،ییدارا ،تیجمع

مقوله در چهارچوب  نیسالها عمدتاً ا نیا یارائه نشده و ط ،که مورد توافق همگان باشد یمل تیاز امن

 یقیدق یهافیتعر توانیماست که مطمئنا  یدر حال نیا .مورد توجه بوده است یو انتظام یملاحظات نظام

  ،کشور تیحراست از امن تیکه تمرکز مسئول یاز آن ارائه کرد به حد یمل تیبا در نظر گرفتن ابعاد امن

 .1ردیقرار نگ یتیو امن ینظام یروهاین یصرفاً بر رو

 نیاز ا است. یاسیو نظام س تیبقا و دوام حاکم ،یاسیس یهاها و نظامتمام حکومت یو خواست درون لیم

 تیو تناقض با حاکمر تعارض داست که  ییهاوهیها و شبرنامه ،یمل تیتحقق امن یدر پ یتیرو هر حاکم

  که  پندارندیو م کنندیم نییص و رهبران آن تعوانخبگان خ ،نیآنگونه که حاکم یهر نظام .خود نباشد

روش ها و  ،است و البته ابزارها شیدر جامعه خو تیکردن امن نهیبه دنبال نهاد ،ستموثر و کارا یه اگون

   ،یدر گذشته با خودکامگ شتریب یبرخ .باشدیم ریمتغ گریبه نظام د یمنظور از نظام دینب لین یها برا وهیش

 شهیبر سر بروز و ظهور آرا و اند یتراشو با مانع یو جمع یفرد یها یسلب آزاد ،زور و خشونت ،استبداد

 تیبه دنبال امن قتیدر حق ،داغ و درفش استیس اعمالو سرکوب هر نظر مخالف و  روشینو و پ یها

 هیچکمه و قداره سا ریکشور در ز تیپندارند امن یم نانیا .خود هستند تیبلکه به حاکم ،به جامعه نه یبخش

کند اما به طور  نیرا تام ینظام حکومت کی اتیدر مدت زمان کوتاه ح دیروش شا نیا .گستر خواهد شد

 .2نخواهد بود ازهاین یقطع در بلندمدت پاسخگو

 ملی تیامنعلیه  میجرا قیمصاد -3

                                                           
 .51ص ،پیشین منبع ،عبدالرضا ،یشاه محمد -1

 .52ص ،همان -2
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که  کندیم یرا بررس یمیمحور جرا لهیوس اریمع یمجاز یبا استفاده از فضا یتیامن میجرا یمجاز یدر فضا 

دسته از  نیو هدف ا شودیارتکاب جرم در نظر گرفته م یبرا یبه عنوان ابزار یمجاز یو فضا انهیدر آن را

مانند       .شود کندیم دیدته یکیزیف یرا در فضا یمل تیکه امن یمیتواند شامل همه جرا یم میجرا

آن سبب شده است  یهاو ارزش ینظام حکومت تیاز کل انتیضرورت صکه نظام  هیعل یغیتبل یها تیفعال

در قانون مجازات  .روبه رو شود یفریک ییبا ضمانت اجرا ،نظام هیعل یغیتبل تیکشورها فعال یدر برخ

انجام  ،دهنده جرم است لیتشک یکه در واقع رکن قانون یقانون مجازات اسلام 500در قالب ماده  1375

مخالف نظام را  یبه نفع گروه ها و سازمان ها ای رانیا یاسلام ینظام جمهور هیعل یغیت تبلیهرگونه فعال

انجام دادن جرم  یارتباط یهاامروزه با گسترش شبکه .کرده است نییآن مجازات تع یجرم دانسته و برا

 یاجتماع یهاو شبکه تهایبا استفاده از سا توانندیشده و افراد م هلس ارینظام بس هیعل یغیتبل یها تیفعال

ن جرایم روح الله زم       آ. نمونه بارز 1کنند یو نظام م یمقدسات اسلام هیعلسو  غاتیاقدام به تبل گانیرا

به فعالیت کشور  تیبا هدف برهم زدن امن یمجاز یگروه در فضا ،دسته ،تیجمع لیتشکمی باشد که با 

 یاست که برخ یمجان سیسرو کی یمجاز یاتاق گفتگو ایگروه ها انجمن  یمجاز یدر فضامی پرداخت. 

 ودسته  ،تیجمع توانندیآنها افراد م قیکه از طر دهندیخود قرار م دکنندگانیبازد اریدر اخت هاتیاز سا

گروه با هدف برهم  ،دسته ،تیجمع یادار ای لیامکان تحقق جرم تشک ،بیترت نیبه ا .دهند لیگروه تشک

 498جرم ماده  نیا یقانونعنصر  .ممکن و آسان است یامر یاانهیامکانات را قیکشور از طر تیزدن امن

شبه  ای تیجمع ،دسته ،یدارد هر کس با هر مرام یاست که مقرر م راتیقسمت تعز یقانون مجازات اسلام

اداره کند که  ایدهد  لیکتش یعنوان یا یاز دو نفر در داخل و خارج از کشور تحت هر اسم شیب یتیجمع

 .    شودیسال محکوم م 10تا  2کشور باشد و محارب شناخته شود به حبس از  تیهدف آن برهم زدن امن

کشور  تیکه هدفش برهم زدن امن یتیگروه جمع لیاولاً جرم تشک شودیم ینیبشیماده دو جرم پ نیدر ا

 .  2کشور باشد تیکه هدفش برهم زدن امن یتیگروه جمعه جرم ادار اًیاست و ثان

 نقش فضای مجازی در تهدید علیه امنیت ملی -4

                                                           
 .30ص ،منبع پیشین ،داوود ،ذوالفقاری ،حمید ،بهره مند -1
 .31ص ،همان -2
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منافع یک کشور را تهدید کند یا مانعی برای رسیدن به  ارزش ها و ،به صورت عینی یا ذهنی ،نچهآهر 

 یدر فضا تیهمانگونه که موضوع امن رسدیبه نظر ماهدافش باشد تهدید امنیت ملی محسوب می شود. 

به  تیفضا و اثرات آن بر امن نیشده در ا دیتول یدارد بحث درباره محتوا یاریبس تیاهم نترنتیو ا یمجاز

به  یمجاز یاز فضا یناش یها بیآس .برخوردار باشد یشتریب تیاهم از یاسیو س یفرهنگ تیخصوص امن

 یفرد یهاهم بخش تواندیم ردیگیکاربران قرار م اریو تحت عنوان محتوا در اخت قیطر نیواسطه آنچه از ا

بدون برنامه  یاساس هر اقدام نیقرار دهد و بر ا ریرا تحت تأث یو داخل یمل یو هم بخش ها یاجتماع

 یمحتوا در فضا دیرو تول نیاز ا .باشد تیامن هیاقدام عل ینیتواند مصداق ع یم یمجاز یدر فضا یزیر

مدنظر  دیبا یمجاز یدر فضا یمقابله با هجمه فرهنگ یاست که برا یاقدامات نیتر از جمله مهم یمجاز

اقدام  نیتر ییبه عنوان ابتدا یمجاز یدر فضا یکاربران داخل یراستا از رفتار شناس نیو در ا ردیقرار گ

 ایو  یمنطقه حکومت یمجاز یفضامنطق . مورد توجه باشد دیمحتوا با دیگرفته تا دخالت دادن افراد در تول

است توسط  یاسلام یرانیا یسالم که محتوا یتا محتوا میرا فراهم کن یبستر دیحتما با ستیوزارتخانه ن

                                                                   .                    1ردیفضا قرار گ نیخود کاربر در ا

 یتدافع یراهبرد یمجاز یدر حوزه فضا دیجد یها دهیمورد استفاده جهت مواجهه با پد در مجموع راهبرد

کشور در  یشده برا جادیحل مشکلات و مسائل ا یبرا یدائم تیو منفعل و منفعل آن است که بر محور

       از به وجود آمدن  شینگرش و راهبرد تا پ نیبر اساس ا .استوار بوده است یفناور شرفتیپ جهینت

صورت نگرفته و  یمجاز یها در فضا انیروندها و جر تیریدر جهت مد یاقدام مشخص دیجد یمسئله ها

 یاغلب سلب ینشدن مشکلات و تبعات آن ها برخوردها ایدر جامعه و  دیجد یها یکاربر یریپس از فراگ

 . 2ردیگیدر دستور کار قرار م

                                                           
اولویت بندی تهدیدات امنیت ملی جمهوری اسلامی ایران با روش تحلیل سلسله  ،علی ،صالح نیا ،حسین ،بختیاری -1

 .264ص ،1397تابستان  ،27شماره ،8دوره ،فصلنامه مطالعات راهبردی سیاست گذاری عمومی ،مراتبی

ن در نظم و آن بر نظم و امنیت مرزها با تاکید بر نقش آفضای مجازی و نقش  ،سیدهادی ،زرقانی ،معصومه ،قلی زاده -2
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ی باید همواره یکی از اصلی ترین اهبردها و اهداف کلان به سطح مطلوبی از امنیت مل تلاش برای دستیابی

می توان ادعا کرد که  ،نظام سیاسی بوده است. با توجه به دو نوع نگاه سلبی و ایجابی به مقوله امنیت ملی

ان نظر سیاست گذار ،با فوریت بیشتری ،که ناظر بر تهدیدات امنیت ملی تعریف می شود ،دیدگاه سلبی

بیشتر  ،در حال حاضر ،به رغم اهمیت مضاعف ،خود جلب می کند و مطالعات ایجابیامنیت ملی را به 

مطالعات امنیت ملی را می توان در دو رویکرد سنتی و نوین  ،از سویی دیگرجنبه مطالعاتی و نظری دارد. 

اما  ،رددنبال کرد. رویکر د سنتی تقریبا هم ارز مطالعات راهبردی در کشورهای غربی است و جنبه نظامی دا

 ،رویکرد نوین دیدی کلان نگر به جوانب مختلف امنیت ملی دارد و به نظر می رسد دنیای پیچیده کنونی

  . 1به این نوع نگاه جامع نیاز دارد ،بیش از هر زمان دیگر

فضای مجازی می توانند چنان تصویری از ساخت حکومت و قدرت به مردم معرفی کنند که سبب ایجاد 

نها با حکومت شود و پذیرش حکومت توسط مردم را با چالش مواجه کند این کار آین جدایی و شکاف ب

ن با خواست عمومی انجام می شود. آمد از حاکمیت و مغایرت آبیشتر با ارائه چهره غیردموکراتیک و ناکار

نرم در حوزه مشروعیت زدایی ساختاری از یک سو معطوف به تخریب نظام سیاسی و از سوی دیگر  جنگ

  .2معطوف به تغییر ادراک مردم نسبت به نظام سیاسی است

زمینه های لازم برای حداکثرسازی همکاری و مشارکت  ،همچنین در شرایط مبتنی بر انسجام اجتماعی

گروههای موثر در ایجاد امنیت نرم فراهم می شود. تخریب انسجام اجتماعی یکی از اهداف و نشانگاههای 

 اصلی جنگ نرم است. بنابراین انسجام زدایی ساختاری از جامعه به بی ثبات سازی سیاسی منجر می شود.

ازی در تشویق به نافرمانی و ایجاد تنش سیاسی می توان گفت کمتر کسی است در رابطه با نقش فضای مج

راه اندازی تجمعات و اعلام روز و  ،که در رابطه با نقش بارز فضای مجازی در سازماندهی فعالیت ها

ن هم در مدت آ ،بهره گیری از نمادهای هماهنگ مانند رنگ خاص و شعارهای مشخص ،نآساعت دقیق 
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و وجود  تنها با استفاده از ابزارهایی چون فضای مجازی تردید داشته باشد ،در حد وسیع زمان کوتاه و

جمهوری اسلامی ایران و شمار  1396پست وال و فیدهای متعدد با موضوع اغتشاشات دی ماه  ،فحاتص

  .1دلالت بر نقش وسیع فضای مجازی در این حوادث داشت ،نهاآقابل توجه اعضای 

تحت پیگیری و رصد بود یکی از افرادی بود که با تشکیل و  96که از سال می باشد  زم روح الله مثال دیگر

مد نیوز و صدای مردم با هدف برهم زدن امنیت کشور و مشارکت در فعالیت تبلیغی علیه آاداره کانال معاند 

ن امنیت کشور نظام جمهوری اسلامی ایران و به نفع گروهها و سازمان های مخالف نظام با هدف برهم زد

فعالیت می کرد. همچنین ایشان با مشارکت در نشر اکاذیب به طور گسترده و تحریک موثر نیروهای رزمنده 

تسلیم یا عدم اجرای وظایف  ،فرار ،و اشخاصی که به نحوی در خدمت نیروهای مسلح هستند به عصیان

 قانونی فعالیت بر ضد امنیت ملی ایران می نمود.

 کنترل اثرات منفی فضای مجازی در تهدید علیه امنیت ملیاقدامات در جهت  -5

دارد بحث درباره  یاریبس تیاهم نترنتیو ا یمجاز یدر فضا تیهمانگونه که موضوع امن رسدیبه نظر م

 تیاهم از یاسیو س یفرهنگ تیبه خصوص امن تیفضا و اثرات آن بر امن نیشده در ا دیتول یمحتوا

و تحت عنوان  قیطر نیبه واسطه آنچه از ا یمجاز یاز فضا یناش یها بیآس .برخوردار باشد یشتریب

و  یمل یو هم بخش ها یاجتماع- یفرد یهاهم بخش تواندیم ردیگیکاربران قرار م اریمحتوا در اخت

تواند  یم یمجاز یدر فضا یزیبدون برنامه ر یاساس هر اقدام نیبر ا .قرار دهد ریرا تحت تأث یداخل

 تواندیآن م قیبه هنگام در مورد مصاد یسازو فرهنگ یرسانباشد و اطلاع تیامن هیاقدام عل ینیمصداق ع

از  یمجاز یمحتوا در فضا دیرو تول نیاز ا .فضا به شمار رود نیمجرمانه در ا یها تیکاهش فعال سازنهیزم

و  ردیمدنظر قرار گ دیبا یمجاز یدر فضا یمقابله با هجمه فرهنگ یاست که برا یاقدامات نیتر جمله مهم

اقدام گرفته تا دخالت  نیتر ییبه عنوان ابتدا یمجاز یدر فضا یکاربران داخل یشناسراستا از رفتار نیدر ا

 ست.ا یقینبرد حق کی یمجاز یدر حوزه فضا تیلفعا .مورد توجه باشد دیمحتوا با دیدادن افراد در تول
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 یاژهیبا تمام توان توجه و دیبا زیو ما ن کندیم یریگیپ یو دائم یخود را به طور جد تیجبهه مهاجم فعال

  .میمقوله داشته باش نیبه ا

 یتا محتوا میرا فراهم کن یبستر دیحتما با ستیوزارتخانه ن ایو  یمنطقه حکومت ،یمجاز یمنطق فضا 

از اعمال  یکی رانیدر ا لتریف .1ردیفضا قرار گ نیاست توسط خود کاربر در ا یاسلام یرانیا یسالم که محتوا

 یاسیو مباحث س یتیبا توجه به اصول امن زین ایدن یکه در همه جا یدر حال رودیبه شمار م یسخت و قو

نشده  یساز نهیچون زم رانیدر ا .کجا قرار دهد چیه اریاطلاعاتش را در اخت ستیکه دارد حاضر ن یاجتماع

شود مردم عکس  یم نترنتیکردن ا لتریاقدام به ف یخاص و بدون اعلام قبل طیشبه و تحت شرا کیو 

 .دهند یالعمل نشان م

 دیها را با تهدملت یتیو امن یاجتماع ،یفرهنگ یروز ساختارها کیدو لبه از  یریمانند شمش یمجاز یفضا

 .جوامع فراهم ساخته است یهاتیقابل یمعرف یرا برا یارزشمند یهافرصت ،گرید ییمواجه ساخته و سو

 یمهم فضا یها ینیبخش نقش آفر نیدر ا فضای مجازی می توان گفت یاسیس یکارکردهابه لحاظ 

 ،یسنت ییایو جغراف یاسیس یکاهش نقش مرزها ،یسنت یحکومت ها فیمانند تضع یدر ابعاد یمجاز

 .2ردیگ یقرار م دقتمورد  یاسیافراد و گروه ها و اشاعه اطلاعات س یاسیمشارکت س یتحول در چگونگ

به  ،بهره مند باشد یانسان به هر اندازه که از اطلاعات و آگاه .قدرت است یمنبع اصل تاطلاعا نیهمچن

  .     نقش کند یفایآن ا ریو نظا یفرهنگ ،یاجتماع ،یاسیمختلف س یهاهمان اندازه قادر است در عرصه

شده  شیو اطلاعات پالا عیامکانات وس ،ارتباطات یوربا استفاده ماهرانه از فنا یمجاز یصاحبان فضا

کاربران قرار  اریدر اخت شیخو یها استیهمراه با س ریغ یحکومت ها دنیبه چالش کش یرا برا یاگسترده

 . 3دهندیم
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هر کشور  یمل تیامن دیتهد ینرم افزار یجنبه ها نیتر از مهم دیجد یاجتماع یجنبش ها همچنین

 تیدر در سه عرصه شکل دادن به هو یتوانمند ،شده ادی یجنبش ها قیلازمه توف. گردند یمحسوب م

قادرند امکانات  یبه راحت یارتباط دیجد یها یآنهاست و فناور جیخود و بس روانیمتقاعد ساختن پ ،یجمع

 زیتهران ن 1388حوادث سال  انیدر جر .جنبش ها قرار دهند اریهدف را در اخت نیتحقق ا یبرا ازیمورد ن

بوک در  سیو ف ترییتو کشورش از نقش یرسم تیحما کایامور خارجه وقت آمر ریوز ،نتونیکل یلاریه

 .1وبگاه قرار داد نیگردانندگان ا اریدر اخت یتوجه بلقا یاغتشاش ها را اعلام نمود و کمک مال
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 نتیجه گیری و پیشنهادات

بشر به  یزندگ هیعل دیتهد نیتر دهیچیو پ نیتردیجد ابدیمی ارتکاب  مجازی یکه در فضا یتیامن میجرا

استفاده کننده از  یبریسا- یتیشامل جرائم امن رانیا ینظام حقوق یفریک هاهیدر س میجرا نیا دیآیشمار م

 تیفیمتفاوت و با ک یدر بستر مجازی یفضا رد میجرا نیا .شود یم بریسا یفضا هیو عل بریسا یفضا

 نیمتناسب با ا دیبا زین انهریشگیو پ انهیگرا همقابل ،یاقدام کنترل ع هرو به تب ابندییمنحصر به فرد ارتکاب م

 ،نشده است میآن ترس یبرا یمشخص یکه مرزها مجازی یدر واقع در فضا .شود دهیفضا تدارک د

و بدون مرز بودن  یجهان ست.سود ج مجازی یدر فضا یمل تیامن یبانپاس یبرا یاز اقدامات سنت توانینم

و  دیرا با چالش جد یمل تیامن ،تبادل اطلاعات یبا توسل به فناور میفضا و امکان انجام انواع جرا نیا

متفاوت است که  یکیزیف ریبا نظا تاًیحوزه کرده است که ماه نیرا وارد ا یداتیمواجه کرده و تهد یجد

  .رود یبه شمار م نینو داتیتهد نیمقابله با ا یا براراه ر نیموثرتر تواندینم رانهیشگیپ اتاقدام

نها می تواند بی ثبات کننده نظام سیاسی آتضعیف ارزش ها و باورهای ملی و هرگونه تهدید معطوف به 

یک کشور باشد. گردانندگان شبکه های اجتماعی معاند با ایجاد گروههای سیاسی معارض مجازی در 

 ،ساختاری و انسجام زدایی ساختاری از نظام جمهوری اسلامی ایرانجهت تلاش برای مشروعیت زدایی 

      و در نهایت ایجاد نافرمانی مدنی و برانگیختن رفتارهای انتقال اندیشه و دیدگاه جریانات معاند 

و بروز چالش هایی  سیب پذیری کشور شدهآمیز در جامعه هستند که همین امر باعث افزایش آمخالفت 

مدی نظام جمهوری آی متصور خواهد شد. این چالش ها عمدتا در راستای القای ناکاربرای امنیت مل

مشروعیت زدایی ساختاری از نظام  ،هنجارسازی متعارض ،تضعیف ارزش ها و باورهای ملی ،اسلامی ایران

    و ایجاد تنش سیاسی و ایجاد زمینه تقابل مردم با نظام سیاسی صورت می گیرد. 
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کم  دهایو ام لیها تقل یوفادار ،فیاعتبار موجود تضع ،افراد و حکومت مخدوش نیماد باگر در جامعه اعت

در آن جامعه سست شده و آن کشور در معرض  ینیآفر تیامن یهابرود شالوده نیاز ب ایوزن شود و 

مختلف در آن با جنگ نرم  یدر مواجهه ها یاساس لازمه توانمند نیبر ا ردیگیقرار م یو فروپاش یدیناام

همواره  دیبازتول یستگیشا نیاز ا یبرخوردار یبرا یاز لوازم اساس یکیاز قدرت نرم بوده و  یبرخوردار

 .باشد یو مردم م تیحاکم یمردم و مردم و عمود یمختلف و افق یها هیدر لا یاجتماع هیسرما

آن و چاره  یها بیآسو  یازمج یشناخت فضا ،یمجاز یاز مسائل مبتلا به فضا یریشگیمبارزه و پ یبرا

تاسیس ساختاری قدرتمند و فراقوه ای برای سیاستگذاری  شود. یم یمهم تلق یناجا ضرورت یبرا یشیاند

و ساماندهی فضای مجازی کشور و راه اندازی شبکه ملی اطلاعات می تواند در رفع بسیاری از مشکلات 

 در این حوزه موثر باشد.
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 .1395بهار  کم،یناجا، سال اول، شماره  یمطالعات راهبرد

سال ششم، شماره  ،یمطالعات رسانه ا ،یمل تینقش رسانه در امن یعبدالرضا، بررس ،یشاه محمد -7

 .1390 زییجهاردهم، پا

بر نقش  دیمرزها با تاک تین بر نظم و امنآو نقش  یمجاز یفضا ،یدهادیس ،یزاده، معصومه، زرقان یقل -8

 .1392بهشتیارد رجند،یدانشگاه ب ،یخراسان جنوب یمل شیهما ت،ین در نظم و امنآ

و ارائه راهبرد، فصلنامه راهبرد  رانیا یاسلام یجمهور یمل تیبر امن یمجاز یفضا ریتاث ر،یام ،یقدس -9

  .1392، زمستان 44شماره ازدهم،یسال  ،یدفاع



 ... علیه تهدید در مجازی فضای نقش/1399 تابستان و بهار/3 ش/اسلامی علوم و انسانی علوم معارف تخصصی علمی فصلنامه دو /23

 

 
 
 

 

     یتیامن یاسینقش س یبررس ،مجتبی ،مقصودی ،علی ،دارابی ،احمد ،بخشایشی ،غلامرضا ،یندر -10

 یتیامن یحفاظت یوهش هاژفصلنامه پ ران،یا یاسلام یجمهور یمل تیبر امن یمجاز یاجتماع یشبکه ها

 .1398، بهار 29سال هشتم،  شمارهدانشگاه جامع امام صادق ع، 

 


